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Técnicas de desarrollo de sistemas 
embebidos críticos bajo normas 

ferroviarias, desde la normativa hasta 
el diseño. 

 
Parte 1: Seguridad 

 
Parte 2: Calidad 



Parte 1 
Ing. Sergio Gallina (UNCA) 

 Desarrollo bajo normas EN-5012x 

 Políticas RAMS 

 Seguridad en el desarrollo del software 
  Personal 

 Especificación de Requisitos  

 Arquitectura, Diseño e Implementación 

 Verificación 

 Integración Hardware / Software 

 Plan de Seguridad y Funciones de         

Seguridad 
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Metodología y normativa 

 Para minimizar los riesgos existen normas que fijan 

metodologías. 

 

 Entre ellas tenemos las normas de la comunidad 

europea.  Para aplicaciones ferroviarias haremos 

referencia a la serie UNE EN-5012x. 
 

 50126: Especificación y demostración de RAMS. 

 50128: Software para control y protección del 

ferrocarril. 

 50129: Sist. electrónicos de seguridad p/ la 

señalización. 
 

 Existen otras normas, como las estadounidenses FRA 

49:236, AREMA, IEEE 730, 8XX, 1012, 10XX, 1483, 1558. 
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CONTEXTO PARA EL DESARROLLO 

DE SISTEMAS E/E/EP 

            ** EN-50126 ** 
 

ESPECIFICACIÓN Y DEMOSTRACIÓN 

DE LAS RAMS EN TODO EL CICLO DE 

VIDAD DE UN PROYECTO 

      ** EN-50128 ** 
 

SE APLICA AL SOFTWARE 

Y A LA INTERACCIÓN DEL 

MISMO CON EL SISTEMA 

       ** EN-50129 ** 
 

SISTEMAS 

ELECTRÓNICOS 

RELACIONADOS CON LA 

SEGURIDAD 
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Metodología y normativa 

Políticas RAMS 

 La gestión de los procesos destinados a la 

especificación y demostración de las políticas  RAMS 

son la piedra angular del desarrollo de sistemas 

críticos. 

 

 El enfoque así definido es totalmente compatible con 

los procesos de control de calidad bajo normas ISO-

9000. 
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Metodología y normativa 

Políticas RAMS 

Fiabilidad (Reliability): probabilidad de que un elemento 

pueda realizar una función requerida en condiciones 

determinadas durante un intervalo de tiempo dado. 
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Metodología y normativa 

 Políticas RAMS 

Disponibilidad (Availability): capacidad de un producto de 

hallarse en situación de realizar una función requerida en 

condiciones determinadas en un momento dado o durante 

un intervalo de tiempo señalado, suponiendo que se 

faciliten los recursos externos requeridos. 
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Metodología y normativa 

 Políticas RAMS 

Mantenibilidad (Maintianability): probabilidad de que una 

acción dada de mantenimiento activo,  pueda ser llevada 

a cabo en un intervalo establecido de tiempo, bajo 

condiciones y recursos establecidos. 
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Metodología y normativa 

 Políticas RAMS 

Seguridad (Safety): Ausencia de riesgo inaceptable de 

daño. 
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Metodología y normativa 

Políticas RAMS 



Metodología y normativa 

Ciclo de vida 

“Una secuencia de fases, que contienen tareas 

y  abarcan la vida completa de un sistema 

desde su concepto inicial hasta su retiro y 

eliminación”.  

 

“El ciclo de vida proporciona una estructura 

para la planificación, la gestión, el control y la 

supervisión de todos los aspectos de un 

sistema, incluido la RAMS.” 
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Fases del ciclo de vida 

 El ciclo de vida que propone la UNE 50126 es: 
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1. Concepto 8. Instalación 

2. Definición del sistema y 

Condiciones de aplicación 

9. Validación del Sistema 

(incluyendo Aceptación de 

seguridad y Puesta en Servicio) 

3. Análisis de riesgos 10. Aceptación del Sistema 

4. Requisitos del Sistema 11. Operación y Mantenimiento 

5. Distribución de los Requisitos 

del Sistema 

12. Supervisión de Ejecución 

6. Diseño e Implementación 13. Modificación, Realimentación 

7. Producción 14. Retirada del servicio y 

Eliminación 



GENERALIDADES  EN-5012x 

Al aplicar la norma se pretende  

 

 Dejar evidencia de la gestión de la calidad 

 

 Dejar evidencia de la gestión de la 

seguridad 

 

 Dejar evidencia de la seguridad funcional y 

técnica 
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GENERALIDADES  EN-50128 

Desarrollo del software 

 Se centra en los métodos para desarrollar software  

 Para el análisis de riesgos, peligros y seguridad 

remite a la norma IEC 61508 (EN-61508) 

 Identifica 5 niveles de integridad de la seguridad 

(SIL) 
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NIVEL DE INTEGRIDAD DE 

SEGURIDAD DEL SOFTWARE 

DESCRIPCIÓN DE LA INTEGRIDAD 

DE SEGURIDAD DEL SOFTWARE 

4 MUY ALTA 

3 ALTA 

2 MEDIA 

1 BAJA 

0 No relacionado con la seguridad 



PRINCIPIOS DE DESARROLLO 

ACEPTADOS 

 Diseño descendente top-down 

 Modularidad 

 Verificación de cada fase del ciclo de 

vida de desarrollo 

 Módulos y librerías verificados 

 Documentación clara y auditable 

 Ensayos de validación 

 OTROS 
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PASOS PARA LA APLICACIÓN DE LA 

EN-50128 EN EL DESARROLLO DE SE 

1. Definir la especificación de requisitos de seguridad 
y en paralelo considerar la arquitectura del software  
(Cap 4) 

2. Diseño, desarrollo y ensayo del software de 
acuerdo al plan de aseguramiento de la calidad, al 
nivel de integridad de seguridad y al ciclo de vida 
del software (Cap 7) 

3. Integrar el software en el hardware específico (Cap 
7) 

4. Validar el software (Cap 6) 

5. Mantenimiento (Cap 9) 

 
17 



PASOS PARA LA APLICACIÓN DE 

LA EN-50128 

Verificación Verificación 
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CONCEPTO 

DEL 

SOFTWARE 

Verificación Verificación Verificación Verificación 

REQUISITO 

DEL SOFT. 

DISEÑO 

DEL SOFT. 

CONSTRUC 

DEL SOFT. 

INTEGR. DEL 

SOFT. 

PRUEBA 

DEL 

PRODUCTO 

Verificación Verificación Verificación Verificación Verificación Verificación 

CONCEPTO 

DE 

SEGURIDAD 

DEL 

SOFTWARE 

REQUISITO

DE SEGUR. 

DEL SOFT. 

DISEÑO 

DE LA 

SEGUR. 

DEL SOFT. 

CONSTRUC 

DE LA 

SEGUR. 

DEL SOFT. 

INTEGRACIÓ

N DE 

SEGURIDAD 

DEL SOFT 

PRUEBA DE 

LA 

SEGURIDAD 

Técnica de 

prevención de 

fallas 

Técnica de 

eliminación de 

fallas 

Técnica de 

tolerancia de 

fallas 



PERSONAL Y 

RESPONSABILIDADES 

 El proveedor y el responsable de desarrollo 

deben implementar partes relevantes de la ISO 

9001 

 

 Se debe incluir evidencia de la experiencia 

 

 El verificador y el validador puede ser la misma 

persona pero no el desarrollador y no deben 

depender del director del proyecto 
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PERSONAL Y 

RESPONSABILIDADES 



DESARROLLO DE SISTEMA EP 
(ELECTRONICOS PROGRAMABLES) 
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DESARROLLO DE SISTEMA EP 
(ELECTRONICOS PROGRAMABLES) 

Especificación de los requisitos 

Especificación de 

los requisitos de 

las funciones de 

seguridad 

Especificación de 

los requisitos de la 

seguridad. 

 

Plan de validación 

de la seguridad 

Diseño e 

implementación. 

Integración 
Plan de 

mantenimiento 

Validación 

funcional. 

Validación de la 

seguridad 



ESPECIFICACIÓN DE REQUISITOS 

DEL SOFTWARE 

Para poder especificar los requisitos del software se 

requiere 

 Requisitos del sistema 

 Requisitos de seguridad del sistema 

 Descripción de la arquitectura del sistema 

 PLAN DE ASEGURAMIENTO DE LA CALIDAD DEL 

SOFTWARE 

Documentos de salida  (entregables) 

 Especificación de requisitos del software 

 Especificación de ensayos de requisitos del software 
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ESPECIFICACIÓN DE REQUISITOS 

DEL SOFTWARE 

La especificación de requisitos, requiere siempre la 

descripción en lenguaje natural y la notación formal 

(matemática) que refleje tal especificación 
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ARQUITECTURA DEL SOFTWARE 

Deberá cumplir con las especificación de requisitos 

del software para el nivel de seguridad especificado 

 

Se deben identificar todos los componentes del 

software y verificar  

                → si son propios o de terceros 

                → si han sido validados 

                → si son nuevos o reutilizados 
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ARQUITECTURA DEL SOFTWARE 
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DISEÑO E IMPLEMENTACIÓN DEL 

SOFTWARE 

Obtener un software capaz de ser analizado y 

verificado 
 

Integración del software 
 

Finalizada esta fase se debe disponer de  

Documentación 

Código fuente 

Resultado de la verificación (ensayos) 
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Mantener al mínimo el tamaño y la complejidad 

del software 



DISEÑO E IMPLEMENTACIÓN DEL 

SOFTWARE 
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DISEÑO E IMPLEMENTACIÓN DEL 

SOFTWARE 

Finalidad: 

 

●Estructurar el código y la documentación.  

 

●Evitar las personalizaciones 29 



DISEÑO E IMPLEMENTACIÓN DEL 

SOFTWARE 

Lenguaje de programación adecuado 

30 



¿Que se debe evitar? 
 

●Saltos incondicionales a excepción de llamadas a 
subrutinas 

●Recursividad 

●Punteros o cualquier objeto dinámico 

●Declaración / Inicialización implícita de variables 
 

DISEÑO E IMPLEMENTACIÓN DEL 

SOFTWARE 
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La programación en assembler no está bien 

considerada debido a su fuerte orientación 

al hardware 



VERIFICACIÓN Y ENSAYO 

Es obligatoria la creación de un plan de verificación 

del software 

 

Selección de estrategias y técnicas 

Selección y utilización de equipos 

Selección de la documentación 

Evaluación de los resultados 

Evaluación de la fiabilidad del sistema 

El grado de cobertura que se logró en el ensayo 
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Se debe poder demostrar (y quedar documentado) 

que se cumple con la fiabilidad, prestaciones y 

seguridad. 



VERIFICACIÓN Y ENSAYO 

1. Análisis de flujo de 

control 

2. Análisis de flujo de datos 

3. Ensayos y revisiones de 

diseño 

1. Casos de ensayo a partir 

de valores extremos 

2. Modelado de 

prestaciones 

3. Ensayos basados en la 

estructura 
 

D.8 

D.2 



INTEGRACIÓN 

HARDWARE / SOFTWARE 

Demostrar que el hardware y el software 

interactúan correctamente 

 

Durante esta etapa se debe  

 

Confeccionar un plan de ensayos 

 

Documentar el resultado de su ejecución. 
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INTEGRACIÓN HARDWARE / 

SOFTWARE 

1. Tiempos de respuesta y 

limitaciones de memoria 

2. Ensayo de avalancha / 

estres 

3. Requisitos de 

prestaciones 
 

D.3 

D.6 

1. Análisis de valores 

extremos 

2. Simulación de procesos 

3. Prototipado / Animación 



MANTENIMIENTO 

El mantenimiento debe ser tal que después de esta 
tarea el software se comporta en la forma requerida, 
preservando el nivel de integridad de la seguridad y 
la confiabilidad 
 
Incluye: 
 

  Correcciones 
  Mejoras 
  Adaptaciones 
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Como mínimo los mantenimientos se deben llevar 

a cabo de acuerdo a las normas ISO 9000-3 



MANTENIMIENTO 
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Plan de seguridad 

Definición de la política 

 y estrategias de 

 seguridad 

Definición del alcance 

 del plan de  seguridad 

Definición de las 

 tareas de seguridad 

 durante el ciclo de vida 

Requisitos de 

 seguridad 

Revisión de la 

Idoneidad de los 

Requisitos de  seguridad 

Garantizar la  

adecuada  

independencia  

del personal 

Auditoria de 

 seguridad del 

Proceso de gestión 

Requisitos para la  

auditoria y  la evaluación 

de la seguridad 

Un proceso  

para casos de 

 seguridad 

Restricciones  

Y supuestos 



Funciones de seguridad (FS) 

A cada evento peligroso se le asocia una FS, las cuales en 

conjunto forma en Sistema Instrumentado de Seguridad (SIS) 

 capa de protección independiente. 
 

Las FS realizan funciones especificas para alcanzar y mantener 

el estado de seguridad. 
 

El nivel SIL o la probabilidad de falla bajo demanda (PFD) son 

medidas del desempeño y la disponibilidad de las FS 

                  SAFETY AVAILABILITY = 1 – PFD 
 

Las funciones de seguridad pueden ser 

a) De modo continua: se desarrolla cuando una falla puede 

generar un potencial peligro y esta puede ocurrir sin causa 

b) Bajo demanda: Es una acción que se toma ante la aparición 

de un evento que requiere ser controlado 



Funciones de seguridad (IEC 61511) 

Relacionada con  

la Seguridad 

Es una función  

instrumentada 

Es FS 

Modo 

Tipo 

Otra forma  

de reducción  

del riesgo 

Func. 

de protección 

instr. De seg. 

Función de  

protección  

en el sistema 

de control 

Función de  

Control Instr. 

de seguridad 

Función de 

Prevención 

instr. de seg. 

Func.  

de Mitigación  

instr de seg. 

SI 
FIN 

NO 
SI 

NO 

C
o

n
ti

n
u

o
 

D
e

m
a

n
d

a
 

Prevención 

SI NO 

Mitigación 



EVIDENCIA TECNICA DE 

FUNCIONAMIENTO CORRECTO 

La evidencia técnica de seguridad del sistema se debe 
presentar en el informe de seguridad técnica. 

 
Secciones del informe de seguridad técnica: 

Sección 1: Introducción 

Sección 2: Garantía de operación funcional correcta 

Sección 3: Efecto de las averías 

Sección 4: Funcionamiento bajo influencias externas 

Sección 5: Condiciones de aplicación relacionadas con la 
seguridad 

Sección 6: Ensayos para la calificación de la seguridad 

 



BENEFICIOS - RIESGOS 

• El desarrollo de software crítico es “más costoso” 

Pero en determinadas actividades hay que decidir 

¿Qué riesgos se asumen y quien los asume si no se 

adoptan las medidas necesarias? 

• Por otro lado, como usuarios 

¿Sabemos el riesgo que asumimos al usar  o depender 

de un sistema? 

42 
¿CUÁNTOS UTILIZARÍAMOS UN 

CAJERO AUTOMÁTICO? 

¿CUÁNTOS VIAJARÍAN EN UN AVIÓN 

QUE NO SE CUMPLEN LOS REQUISITOS 

DE SEGURIDAD? 



ANEXO PARTE 1 - CASO DE SEGURIDAD  

(NO PARA ESTE TUTORIAL) 

Desarrollaremos un modelo de caso de seguridad 

genérico, mas o menos formal (cuasi formal) con el 

propósito de mostrar los requerimientos de las normas 

en forma amigable. 

EN-50126 

EN-50128 

EN-50129 

TRANSFORMACION 
MODELO 

FORMAL 



CASO DE SEGURIDAD  

¿Cuáles son las tareas que se deben hacer? 

 

¿Qué tipo de tareas? 



CASO DE SEGURIDAD  

La figura 9 de la EN-50126 especifica las tareas para 

cada fase del ciclo de vida 

FASES DEL 

CICLO DE 

VIDA 

TAREAS GENERALES DE 

LA FASE 

TAREAS RELACIONADAS 

CON LAS RAM 

TAREAS RELACIONADAS 

CON LA SEGURIDAD 

1. 

CONCEPTO • Establecer el ambito y 

proposito  … 

• Definir el concepto del 

proyecto 

• … 

• Revisar las ejecuciones 

RAM en proyectos 

anteriores 

• Considerar las 

implicaciones RAM 

 

 

• Revisar las ejecuciones de 

seguridad en proyectos 

anteriores 

• Considerar las 

implicaciones de seguridad 

• … 

2. 

DEFINICION 

DEL 

SISTEMA 

• … • … 
 

• … 
 

TAREAS RAM TAREAS DE SEGURIDAD TAREAS GENERALES 



CASO DE SEGURIDAD  

CONSTRUCCION DEL MODELO 

1. Identificación de las tareas y el tipo 

S.3.1 

Realizar el analisis de 

peligros y riesgos de la 

seguridad del sistema 

S. 3. 1 

Relacionado 

con la 

seguridad 

A realizar en la 

fase 3 del ciclo 

de vida 

Primera tarea 

de seguridad 

de la tabla 9 de 

la EN-50126 



CASO DE SEGURIDAD  

 CONSTRUCCION DEL MODELO 

1. Identificación de las tareas y el tipo 

 

G.3.1 

Realizar el analisis de  

riesgos de la seguridad 

del proyecto 

G. 3. 1 

Tarea general A realizar en la 

fase 3 del ciclo 

de vida 

Primera tarea 

general de la 

tabla 9 de la 

EN-50126 



CASO DE SEGURIDAD  

2.   Resultado de las tareas 

S.3.1 

Realizar el analisis de 

peligros y riesgos  

de la seguridad  

del sistema 

G.3.1 

Realizar el analisis de 

riesgos de la  

seguridad del proyecto 

Peligros y riesgos  

del sistema  

identificados  

y analizados 

Riesgos  

relacionados  

con el proyecto 

analizados 



CASO DE SEGURIDAD  

3.   Que tareas se pueden realizar en paralelo y cuales 
deben seguir una secuencia 

S.3.1 
Realizar el analisis de 

peligros y riesgos  

de la seguridad  

del sistema 

G.3.1 
Realizar el analisis de 

riesgos de la  

seguridad del proyecto 

Peligros y riesgos  

del sistema  

identificados  

y analizados 

Riesgos  

relacionados  

con el proyecto 

analizados 

S.3.2 



CASO DE SEGURIDAD  

4.Que se requiere para realizar las tareas 
 

6.3.3 Requisitos 
6.3.3.1 El requisito 1 de esta fase es el de: 
a)Identificar de forma sistemática y dar prioridad a todos 

los peligros …. 
b)Identificar la secuencia de acontecimientos … 

La norma nos indica los requerimientos para cada una de 

estas tareas 



CASO DE SEGURIDAD  

4. Que se requiere para realizar las tareas 

S.3.1 
Realizar el analisis de 

peligros y riesgos  

de la seguridad  

del sistema 

G.3.1 
Realizar el analisis de 

riesgos de la  

seguridad del proyecto 

Peligros y riesgos  

del sistema  

identificados  

y analizados 

Riesgos  

relacionados  

con el proyecto 

analizados 

S.3.2 

Identificar de forma 

sistemática y dar 

prioridad a todos los 

peligros …. 

Identificar la secuencia de 

acontecimientos … 



CASO DE SEGURIDAD  

5. Cuales son los documentos que se deben entregar 

S.3.1 
Realizar el analisis de 

peligros y riesgos  

de la seguridad  

del sistema 

G.3.1 
Realizar el analisis de 

riesgos de la  

seguridad del proyecto 

Peligros y riesgos  

del sistema  

identificados  

y analizados 

Riesgos  

relacionados  

con el proyecto 

analizados 

S.3.2 

Identificar de forma sistemática y dar 

prioridad a todos los peligros …. 

Identificar la secuencia de acontecimientos … 

Documentación 

Crear el registro de peligros 

Documentación 

completa 



CASO DE SEGURIDAD  

6. Que se debe verificar 

 

6.3.5 Verificación 

6.3.5.1 Las siguientes tareas de verificación se deben 

realizar en esta fase: 

a)Evaluación de la idoneidad de la información …. 

b)Evaluación de la integridad de la gestión de riesgos … 

c) ….. 

 

 



CASO DE SEGURIDAD  

6. Que se debe verificar 

S.3.1 

G.3.1 

S.3.2 

Documentación 
Documentación 

completa 

Verificación 

Cumplir  

con todos 

los requisitos 

DOCUMENTACION 

Evaluación de la idoneidad de la 

información …. 

Evaluación de la integridad de la 

gestión de riesgos … 



CASO DE SEGURIDAD  
7. Relación entre la EN 50126 y la EN-50129 

S.9.3 

Preparar el 

caso de seguridad 

 especifico 



Fin anexo  



Parte 2 
Dr. Ing. Emanuel Irrazabal (UNNE) 

Cómo llevar a la 

realidad estas 

buenas prácticas?  

57 



5
8
 



5
9
 



6
0
 



6
1
 



6
2
 



6
3
 



6
4
 



6
5
 



6
6
 

  



6
7
 



6
8
 



PROGRAMACIÓN DEFENSIVA ? 
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PROGRAMACIÓN DEFENSIVA ! 

70 

 Diseño simple. Uso de patrones. 

 Pruebas + TDD 

 Revisiones formales. 

 Análisis estático de código fuente 

(buenas prácticas) 

 Cifrado del código y de los datos. 
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PROGRAMACIÓN DEFENSIVA ! 

72 

 Diseño simple. Uso de patrones. 

 Pruebas + TDD 

 Revisiones formales. 

 Análisis estático de código fuente 

(buenas prácticas) 

 Cifrado del código y de los datos. 



EJEMPLO: detección y 

corrección de errores 

7
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EJEMPLO: detección y 

corrección de errores 
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EJEMPLO: uso de patrones 
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EJEMPLO: uso de patrones 
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VIDA REAL  

DE UN EQUIPO DE TRABAJO 

7
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INTEGRACIÓN CONTINUA 

La integración continua 

consiste en construir el 

software en períodos 

extremos (cada día?).  

 

Extremo: cada check-in 

inicia el proceso de 

construcción del código 

fuente 
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JENKINS 
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SONAR: CUADRO DE MANDO 

PARA LA CALIDAD DEL CF 
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MISRA-C 
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MISRA-C 
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REGLAS Y DIRECTIVAS 
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Parte 2 
Dr. Ing. Emanuel Irrazabal (UNNE) 

Cómo llevar a la 

realidad estas 

buenas prácticas?  
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1
0
0
 



¿Preguntas? 
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Muchas gracias! 
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