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SHA Algoritmo de Hash Seguro

TSA Autoridad del sello de tiempo

wW3C Consorcio World Wide Web

XAdES Estandar de Cifrado Avanzado XML
XML Lenguaje de Marcado Extensible
RESUMEN

El presente trabajo final de grado documenta la implementacion de la herramienta de firma
digital en los documentos digitales generados por los procesos de la oficina del Boletin
Oficial de la provincia de Catamarca, el cual se llevé a cabo luego de hacer un analisis de
los procesos de publicacion y consulta de los mismos con el fin de que estos documentos
tengan legitimidad legal.
Para este andlisis se tuvieron en cuenta distintos criterios como, por ejemplo:
Tiempo total utilizado en los procesos
Costo monetario de los procesos
Insumos utilizados en los procesos
Espacio fisico que requiere la documentacion resultante
Validez legal de esta documentacion
Seguridad los ejemplares

e Disponibilidad de los ejemplares.
Para la implementacion de la firma digital en los ejemplares del Boletin Oficial fue necesario
desarrollar una nueva version de la plataforma web que utilizaban, esto se hizo en conjunto
con la Subsecretaria de Tecnologias de la informacion, la cual aporto recursos humanos
para las tareas de codificacion y recursos economicos para la adaptacion de la
infraestructura de acuerdo al analisis que realizo nuestro equipo de trabajo.
Una vez terminada la nueva plataforma y a los efectos de evaluar los resultados, se realizé
una comparacion de performance de los procesos con la nueva version de la plataforma
web en contraste con los procesos que se utilizaban con la version anterior.

INTRODUCCION

Como es de publico conocimiento, la sociedad esta en un periodo de cambios y avances
tecnoldgicos, algunos de los cudles permiten gestionar los datos e informacion de las
organizaciones de manera mas ordenada y transparente.

Los organismos publicos de la Provincia de Catamarca tienen una mera necesidad de
adaptarse a estos cambios, ya que generan y utilizan a diario una gran cantidad de
informacion, la cual requiere ser gestionada de la mejor manera posible brindando a los
ciudadanos un servicio de calidad.

De alli, surge la formulacién de un trabajo de final de grado que trate la aplicacién de la firma
digital a los documentos electrénicos generados por las entidades publicas y de esta
manera, mantener el soporte legal y de autenticidad con el que cuenta un documento fisico.
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Segun el Articulo 2° de la Ley N° 25.506 (2001) “Se entiende por firma digital al resultado de
aplicar a un documento digital, un procedimiento matematico que requiere informacion de
exclusivo conocimiento del firmante, encontrdndose ésta bajo su absoluto control. La firma
digital debe ser susceptible de verificaciébn por terceras partes, tal que dicha verificacion
simultaneamente permita identificar al firmante y detectar cualquier alteracién del documento
digital posterior a su firma”. En este apartado también nos advierte que la Autoridad de
Aplicacion tendra en cuenta los estandares tecnolégicos internacionales vigentes para
determinar los procedimientos de firma y verificacién de la misma.
La Firma Digital cuenta ademds con un marco normativo que avala su uso a nivel Nacional,
Ley N° 25.506 de la Republica Argentina, dentro de este marco normativo también se
encuentra el Decreto 457/2014 mediante el cual la Provincia de Catamarca se adhiere a la
Ley Nacional N° 25.506. Cabe destacar también, que a nivel Provincial, el Decreto Acuerdo
Provincial N° 948 (Anexo 8) permite el uso de herramientas tecnologicas para la
modernizacién del estado, lo que nos permitié llevar adelante el proyecto.
Ademas de tener el aval normativo, cuentan con el aval técnico que permite la creacion y
verificacion de firmas digitales, lo cual confiere a los documentos firmados digitalmente las
siguientes propiedades mencionadas por Palomenque Avila (2015):

e |dentidad, reconoce univocamente a un emisor como autor del mensaje.

e Integridad, el documento no puede ser alterado de forma alguna durante la

transmision.
e No repudio, el emisor no puede negar en ningin caso que un documento no fue
firmado.

e Confidencialidad, solo las partes puedan leer el documento (si fuera el caso).
De acuerdo a lo que describe Ortiz (2013), “El procedimiento para firmar digitalmente un
mensaje empieza cuando el firmante genera, mediante una funcion matemética, una huella
digital, la cual es encriptada con la clave privada del firmante”.
El encriptado de la huella genera un resultado que se denomina firma digital, ese resultado
se adjuntarad al mensaje original. De esta manera el firmante adhiere al documento una
marca que es Unica para ese documento y que solo él es capaz de producir.
Una vez que el receptor tenga el mensaje en su poder, generard la huella digital del mensaje
recibido, desencriptara la firma digital del mensaje utilizando la clave publica del firmante y
obtendra de esa forma la huella digital del mensaje original; si ambas huellas digitales
coinciden, significa que el mensaje no fue alterado y que el firmante es quien dice serlo.
Teniendo en cuenta las cualidades que brindan las firmas digitales, y el contexto
anteriormente descrito, acordamos, mediante el Convenio Marco entre la Subsecretaria de
Tecnologias de la Informacién de la Provincia de Catamarca y la Facultad de Tecnologia y
Ciencias Aplicadas de la Universidad Nacional de Catamarca, implementar el uso de las
mismas en el Boletin Oficial generados por la Oficina del Boletin Oficial de la Provincia de
Catamarca.
Con esto pretendemos agilizar los tramites que deben realizar los ciudadanos para obtener
ejemplares de boletines oficiales pasados o el boletin actual, y que, en cualquier momento y
lugar, puedan conseguir un determinado ejemplar del Boletin Oficial en formato digital PDF,
el cual tendra validez legal y autenticidad del Organismo Publico.
Cabe destacar que el trabajo de final de grado que se presenta se limita a exponer la
implementacion de la herramienta firma digital en ejemplares de Boletines Oficiales, asi
como la investigacion previa de la misma y los recursos necesarios para llevarse a cabo,
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dejando de lado los detalles de las tareas de codificacién las cuales seran llevadas a cabo
por empleados de la Subsecretaria de Tecnologias de la Informacién de la Provincia de
Catamarca.

Planteamiento del problema

Actualmente, en los Organismos de la Provincia de Catamarca, tanto privados como
publicos, el excesivo uso de documentacion impresa es uno de los principales temas que se
busca minimizar, por el extenso espacio fisico que ocupa el papel en la generacion de
archivos, carpetas, y expedientes de diferente tipo, forma y tamafio, los cuales, al transcurrir
los afios vienen siendo acumulados e incrementando su cantidad de manera exponencial.
Otro de los problemas que guarda una estrecha relaciéon con el tema principal, es el costo
econdmico que tienen hoy en dia los recursos informaticos como la tinta, las resmas de
papel, carpetas entre otros diferentes insumos.

A continuacion, se presenta una tabla comparativa de costos, expresado tanto en tiempo y
costo, donde se puede apreciar el gasto que implica el procesamiento de la documentacion
fisica y, el mismo para la documentacion de forma digital Dicha tabla fue tomada a partir de
un estudio realizado por “Entrust Datacart”, y utilizado por ISIS (s.f) en su documento de
presentacion de sus trabajos con firma digital:

Costo unitario por Papel Digital Ahorro
formulario
Impresion y almacenamiento | Us$ 15 .- Us$ 1 Us$ 14.-
Llenado, procesado y| Us$ 145 .- Us$ 5 Us$ 140 .-
codificado
Costo por formulario | Us$ 160 .- Us$ 6 Us$ 154 .-
completo

Tabla 1 - Costo unitario por formulario

Fuente: http:/iwww.i-
sis.com.ar/download/Servicio%20de%20consultoria%20especializado%20en%20firma%20digit
al.pdf

*Los costos se encuentran expresados en moneda estadounidense (Délar). Fecha de referencia de costos: junio de 2016
Se tiene en cuenta un formulario similar a un expediente formado por una cantidad elevada
de hojas.

Con la simple lectura de la tabla comparativa se puede apreciar un ahorro econémico de
mas del 85%, y desde el punto de vista del tiempo, el ahorro es superior.
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Objetivos

Objetivo general
o Implementar el uso de la herramienta de firma digital en los documentos digitales
generados por los procesos de la oficina del Boletin Oficial de la provincia de

Catamarca.

Objetivos especificos

e Estudiar la normativa legal relacionada con la Firma Digital, a nivel Nacional, como lo
es la Ley Nacional N° 25.506, y a nivel Provincial.

e Analizar los aspectos tecnoldgicos relacionados a la implementaciéon de firmas
digitales en organismos publicos.

e Obtener los certificados digitales necesarios y requeridos para el proceso de
publicacion del Boletin Oficial de manera digital certificada.

¢ Analizar los procesos administrativos actuales llevados a cabo en la Oficina del Boletin
Oficial de la Provincia de Catamarca.

e Estudiar el sistema web actual utilizado en la Oficina del Boletin Oficial de la Provincia
de Catamarca.

¢ Realizar una adaptacion de infraestructura tecnolégica y administrativa en la Oficina
del Boletin Oficial de la Provincia para la implementacion de la herramienta.

Alcance

La investigacion tendra en cuenta tematicas como criptografia, cifrado, algoritmos de cifrado,
hashing, firma digital, certificados digitales, obtencién y uso de los mismos.

Posterior a la investigacion y analisis del sistema actual en el Boletin Oficial de la Provincia
de Catamarca, se procedera a la implementacion del uso de la firma digital.

En el presente trabajo no se llevara a cabo la codificaciéon de un software, solamente se
modificaran ciertos procesos pertenecientes al Boletin Oficial, y se adaptara el sistema web
actual, para poder hacer uso de la herramienta de firma digital en él.

Vision general del trabajo

El trabajo se dividird en 7 capitulos, los cuales se describen brevemente a continuacion.

El trabajo final de grado comienza con una introduccion donde se describe el planteamiento
del problema en cuestion y la metodologia a llevarse a cabo para encarar el desarrollo del
trabajo final de grado, con base en el marco normativo que avala a la firma digital.

El capitulo 1, corresponde al marco tedrico en donde se desarrollan conceptos basicos
sobre la Firma digital y su contexto tecnoldgico, los cuales son necesarios para entender el
procedimiento y realizar su aplicacion.

El capitulo 2, hace referencia al desarrollo de la metodologia utilizada en el presente Trabajo
final de grado, en donde se expone las fases y sus contenidos de la misma.

El capitulo 3, se refiere a los resultados obtenidos luego de finalizar el desarrollo de la
metodologia y pruebas realizadas.

En el capitulo 4, se presentan las conclusiones del Trabajo final de grado a las que se
arribé.

Por ultimo, se mencionan, respectivamente, las referencias y la bibliografia consultada.
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1.1 Introduccién
Este capitulo aborda los conceptos tedricos y presenta el marco tedrico en el que se basa el
trabajo, el cual surgi6 del andlisis bibliografico y del contexto de la investigacion.

1.2 Criptografiay Cifrado

La criptografia naci6 debido a la necesidad de enviar datos e informacion de un emisor a un
receptor, con la garantia de que el mensaje solo pueda ser visto solo por estos intérpretes.
Fue entonces cuando entré en juego la criptografia dando las técnicas y mecanismos
necesarios para el principal objetivo, ocultar la informacién de receptores no deseados.

1.2.1 Breve resefia historica

“La criptografia tuvo su origen en una rama de las matematicas llamada “Teoria de la
informacion” que fue iniciada por el matematico Claude Elwood Shannon en 1948. Esta
rama de la ciencia a su vez, se subdivide en: "Teoria de Cddigos" y en "Criptologia". La
criptologia se subdivide en Criptoanalisis y Criptografia.” (Granados Paredes, 2006)

‘ Teoria de la Informacion ‘

Teoria de codigos | Criptologia

Criptografia | Criptoanalisis

Figura 1-1 - Divisién de la Criptografia
Fuente: http://www.revista.unam.mx/vol.7/num?7/art55/popups/popup6.htm

Como breve resefia histérica de la criptografia podemos citar parte del articulo de (Velasco
Jesus, 2014), la que nos dice que, “histéricamente los sistemas criptograficos de dividen en:
sistemas criptograficos de sustitucion y sistemas criptograficos de transposicion.

Los sistemas criptograficos de sustitucibon mantienen el orden de los simbolos, pero
“disfrazan” cada simbolo, utilizando otro simbolo. El sistema criptografico de sustitucién mas
antiguo que se conoce es el sistema criptografico César, se llama asi porque es atribuido a
Julio César. En este método, A se representa por D, B por E, C por F, y asi sucesivamente,
cada letra se reemplaza por la que se encuentra tres lugares delante de ella, considerando
gue luego de la Z vuelve a comenzar por la A. Una variante del sistema criptografico César
es permitir que el alfabeto cifrado se pueda desplazar k letras, convirtiéndose entonces k en
la clave.

Los métodos de cifrado por transposicién no mantienen el orden de los simbolos, sino que
los reordenan para cifrarlos. Esto incluye reordenar los datos geométricamente para
hacerlos visualmente ininteligibles. Los griegos utilizaban la escitala espartana, (método de
transposicion) la cual consistia en enrollar una tira de papiro en un cilindro y escribir el texto
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sobre el papiro, pero a lo largo del cilindro y entonces al desenrollar la tira de papiro y quitar
el cilindro se obtenia el mensaje cifrado y para descifrarlo se debia tener un cilindro del
mismo didmetro y volver a enrollar el papiro de la misma manera, en este caso el valor del
diametro seria la clave.

Las tropas del rey Felipe Il de Espafa utilizaban un método de cifrado con un alfabeto de
mas de quinientos simbolos, el cual era considerado inviolable; y cuando el matemético
francés Francois Viete consiguié criptoanalizar este sistema para el rey de Francia Enrique
IV, la corte espafiola presentd una queja ante el papa Pio V acusandolo de utilizar magia
negra.

La reina Maria Estuardo, reina de Escocia, fue ejecutada por su prima Isabel | de Inglaterra
al descubrirse un complot de aquella tras un criptoanalisis exitoso por parte de los
matematicos de Isabel.

Durante la Primera Guerra Mundial, los alemanes usaron el cifrado ADFGVX que consistia
en una matriz de 6 x 6 utilizada para sustituir cualquier letra del alfabeto y los nimeros del 0
al 9 con un par de letras que consiste de A, D, F, G, V, o X.

A partir del siglo XX, la criptografia dispone de una nueva herramienta que le permitié
conseguir mejores y mas seguros cifrados: las maquinas de calculo. La mas conocida
probablemente sea la maquina alemana Enigma. Esta maquina disponia de un mecanismo
de cifrado rotatorio que permitia usarla tanto para cifrar como para descifrar mensajes.
Varios de sus modelos fueron muy utilizados en Europa desde inicios de los afios 1920. Su
fama se debe a, haber sido utilizada por las fuerzas militares de Alemania desde 1930. Su
sistema de cifrado fue finalmente descubierto y la lectura de la informacion que contenian
los mensajes supuestamente protegidos es considerada por algunos, la causa de haber
podido concluir la Segunda Guerra Mundial por lo menos dos afios antes de lo que hubiera
acaecido sin su descifrado.

Después de la Segunda Guerra Mundial, la criptografia tuvo un desarrollo tedrico importante
con Claude Shannon y sus investigaciones sobre teoria de la informacion que fue
importantisima para el desarrollo de la criptografia. Ademas, los avances en computacion
suponen tanto una amenaza para los sistemas existentes como una oportunidad para el
desarrollo de nuevos sistemas. A mediados de los afios 70 la ISO publicé el primer disefio
I6gico de un sistema criptografico que fue el principal sistema criptografico de finales de
siglo: el Estandar de Cifrado de Datos o DES por sus siglas en inglés.”

1.2.2 Definicion de criptografia

La palabra criptografia proviene del griego “kryptos”, que significa ocultar, y “graphos”, que
significa escritura, la traduccién literal entonces seria "escritura oculta".

La criptografia es el arte o ciencia de cifrar y descifrar informacion utilizando técnicas
matematicas llamadas algoritmos, que hacen posible, en primer lugar, que la transferencia
de informacion sea segura; luego, que solo pueda ser leida por las personas a quienes va
dirigida, y asi se asegura que aunque el mensaje viaje por un medio inseguro y sea
interceptado, no podra ser entendido, ya que para todos los demas, el texto cifrado es sélo
una sucesion incomprensible de bits; y, en tercer lugar, asegurar que la informacién que se
envia es auténtica en un doble sentido, es decir, que el remitente sea realmente quien dice
ser, y que el contenido del mensaje enviado, habitualmente denominado criptograma, no
haya sido modificado en su transito.
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Un algoritmo de cifrado es una funcion matematica para “desordenar” una informacion de
manera que ésta se transforme en incomprensible. Estos algoritmos hacen uso de una o
mas claves. A la entrada de esta funcion, es decir el mensaje que se quiere proteger, se
llama informacién plana, y a la salida después de aplicar el algoritmo con la clave para cifrar,
se le llama informacion cifrada o criptograma.

Tanembaum (2009) detalla que “Basandonos en la figura, si “P” es el archivo de texto
simple, “KE” es la clave de cifrado, “C” es el texto cifrado y “E” es el algoritmo de cifrado (es
decir, la funcion), entonces “C=E(P,KE)”. Esta es la definicion del cifrado, la cual indica que
el texto cifrado se obtiene mediante el uso del algoritmo de cifrado “E”, con el texto simple
“P”y la clave de cifrado (secreta) “KE” como parametros.

La idea de que todos los algoritmos deben ser publicos y que el secreto debe residir
exclusivamente en las claves, se conoce como Principio de Kerckhoffs, formulado por el
criptégrafo holandés Auguste Kerckhoffs durante el siglo XIX. En la actualidad, todos los
criptégrafos serios han adoptado esta idea.

De manera similar tenemos que “P=D(C,KD)”, donde “D” es el algoritmo de descifrado y
“KD” es la clave de descifrado. Esto indica que para obtener de vuelta el texto simple “P” a
partir del texto cifrado “C” y la clave de descifrado “KD”, hay que ejecutar el algoritmo “D”
con “C” y “KD” como parametros. En los casos que se logre obtener el texto simple, el
sistema criptografico se llama de dos vias, en otros casos es imposible volver a reproducir la
entrada que dio lugar a un criptograma, en estos casos el sistema criptografico se llama de
unavia.

En la siguiente figura se muestra la relacion entre las diversas piezas.”

. P Clave de cifrado K _— Clave de descifrado
C=E(P, K.) P=D(C, Kp)
P—s E — D = P
Texto cifrado
Texto simple - - Texto simple
de entrada  Algoritmo Algoritmo de salida
de cifrado de descifrado
e N 3 : v I
Cifrado Descifrado

Relacion entre el texto simple y el texto cifrado.

Figura 1-2 - Relacién entre emisor y receptor enviando mensajes cifrados
Fuente: Tanembaum (2009) - Sistemas operativos modernos

Ejemplo:

El emisor desea enviar el mensaje “Hola” pero por seguridad antes de enviarlo lo cifra
utilizando el algoritmo de sustituir cada letra por la que esté 2 lugares a la derecha en el
alfabeto, o sea la A por la C, la B por la D y asi sucesivamente. En este caso la clave seria 2
y el receptor debe conocerla para poder descifrar el mensaje.

Como se puede ver, no importa que el mensaje sea visto por un tercero en el medio, porque
no lo entenderia, entonces el mensaje viaja seguro. Nétese que la seguridad de los métodos
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criptograficos, radica en la clave y no en el algoritmo, porgue de nada sirve saber con qué
algoritmo fue cifrada una informacién si no tenemos la clave para poder descifrarla.

1.2.3 Tipos de criptografia
La criptografia se puede dividir en 3 grandes grupos, criptografia simétrica, asimétrica e
hibrida.

1.2.3.1 Criptografia Simétrica

La criptografia simétrica o de llave secreta, es aquella que utiliza algin método matematico
llamado sistema de cifrado para cifrar y descifrar un mensaje utilizando Unicamente una
llave secreta conocida de antemano por ambas partes.

Velasco (2006) explica en su articulo que, “se puede observar en la siguiente figura que la
linea punteada es el eje de simetria: lo mismo que hay de un lado existe exactamente igual
en el otro, esto ilustra el hecho del porqué se le da el nombre de criptografia simétrica.

Llave secreta: k - l Llave secreta: k I

Criptografia simétrica

Figura 1-3 - Criptografia simétrica
Fuente: http://www.revista.unam.mx/vol.7/num7/art55/jul_art55.pdf

Este tipo de criptografia sélo utiliza una llave para cifrar y descifrar, esto es: si yo cifro un
mensaje “M” con una llave secreta “K”, entonces el mensaje cifrado resultante “M’ ”
Unicamente lo voy a poder descifrar con la misma llave “K”.”

La seguridad de este tipo de criptografia radica principalmente en mantener en secreto la
clave y no se preocupa necesariamente por el algoritmo de cifrado, es decir, que no es de
mucha ayuda conocer el algoritmo que se utilizo.

Dado que toda la seguridad se centra en la clave, est4 tiene que ser dificil de adivinar. Esto
quiere decir que el abanico de claves posibles, es decir, el espacio de posibilidades de
claves, debe ser amplio. Algunos ejemplos de algoritmos simétricos son 3DES, AES,
Blowfish.

Velasco (2006) también nos describe las desventajas de la criptografia simétrica: “Este tipo
de llave conocida como secreta se debe de compartir entre las personas que se desea que
vean los mensajes. Con este tipo de criptografia podemos garantizar la confidencialidad
porque Unicamente quien posea la llave secreta sera capaz de ver el mensaje.

El problema con la criptografia simétrica es que si yo quisiera compartir secretos con “M”
personas, para cada persona tendria que generar una nueva llave secreta y la
administracién personal de todas las “M” llaves seria un caos. Otro problema asociado con
este tipo de criptografia es como comparto con otra persona de una forma confidencial e
integra la llave secreta. Estos problemas se resuelven de cierta manera con criptografia
asimétrica.”
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1.2.3.2 Criptografia Asimétrica

Velasco (2006) explica en su articulo que: “si se observa la siguiente figura, que ilustra la
idea de criptografia de llave publica, se puede ver claramente que no existe simetria en ella,
ya que de un lado de la figura se cifra o descifra con una llave publica y en el otro lado con
una privada. De este hecho es de donde la criptografia asimétrica debe su nombre.

Liave publica: k1

Sistema de

< HI Mensse cifrado; m” ]¢ > 315:19”‘!93 de . ;{ Mensaje: m
Cifrado Clfrado

Criptografia asimétrica

Mensae. m :-4—0

Figura 1-4 - Criptografia asimétrica
Fuente: http://www.revista.unam.mx/vol.7/num7/art55/jul_art55.pdf

Es importante destacar que este tipo de criptografia utiliza un par de claves (clave publica y
clave privada), lo que se cifra con una llave se puede descifrar con la otra llave. Es decir, yo
puedo cifrar con la llave publica y descifrar con la privada. También, se puede cifrar con la
clave privada y descifrar con la clave publica, lo cual no proporciona confidencialidad ya que
cualquiera puede descifrar un mensaje cifrado con una clave secreta al poder obtener
siempre la componente publica de su interlocutor, sin embargo, el hecho de cifrar un
mensaje con la clave secreta de un usuario implica una identificacion del usuario al igual que
lo hace una firma, por lo que este proceso se conoce con el nombre de firma digital.

Las principales ventajas de este tipo de criptografia, es que la clave secreta ya no tiene que
transmitirse entre los interlocutores y tampoco es necesario tener claves diferentes para
cada pareja de interlocutores, es suficiente con que cada usuario tenga su clave publica y su
clave privada.

Las claves publicas y privadas son otorgadas por la autoridad de certificacion. Aunque
ambas claves son propias de cada persona, la clave privada no se transmite nunca y se
mantiene secreta. La clave publica, por el contrario, se puede y se debe poner a disposicion
de cualquiera, pues con esa finalidad fue creada. Esto no implica ningln problema de
seguridad dado que es imposible deducir la clave privada a partir de la publica.

Algunos ejemplos de algoritmos asimétricos son: Diffie-Hellman, RSA, ElGamal, etc.”

El mas extendido de los sistemas de clave publica es el RSA, que fue desarrollado por
Rivest, Shamir y Adleman, y se conoce como criptosistema RSA. Este algoritmo es
reversible, es decir, ademas de permitir cifrar con la clave publica y descifrar con la privada,
permite cifrar con la clave privada y descifrar con la clave publica.

1.2.3.3 Criptografia hibrida

La criptografia hibrida fusiona las ventajas de los dos tipos anteriores, debemos tener como
base que el problema de ambos sistemas criptograficos es que el simétrico es inseguro y el
asimétrico es lento. Funciona mediante el uso del cifrado de clave publica para compartir
una clave para el cifrado simétrico. El mensaje que se envia en el momento, se cifra usando
la clave Unica (cifrado asimétrico) y se envia al destinatario. Un sistema de cifrado hibrido no
es mas fuerte que el de cifrado asimétrico o el de cifrado simétrico de los que hace uso,
cualquiera que de los dos que sea el mas débil.
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Criptografia Hibrida

Texto Texto
= Algoritmo Algoritmo =
claro Simétrico Simétrico/ claro

A Texio A
/ cifrado

Clave Simétrica
Clave simétrica cifrada

Algoritmo (empaquetada) Algoritmo Clave Simétrica
‘ Asimétrico . Asimétrico

Clave Publica
del Destinatario

Clave Privada
del Destinatario

Figura 1-5 - Criptografia hibrida
Fuente: http://es.paperblog.com/tipos-de-criptografia-simetrica-asimetrica-y-hibrida-3713787

1.2.4 Algoritmos de Cifrado
Existen diferentes tipos de algoritmos de cifrado, algunos utilizados para el cifrado simétrico,
y otros para el cifrado asimétrico.

1.2.4.1 DES (Data Encryption Standard)

“‘Hoy en dia, DES se considera inseguro para muchas aplicaciones. Esto se debe
principalmente a que el tamafo de clave de 56 bits es corto; las claves de DES se han roto
en menos de 24 horas. Existen también resultados analiticos que demuestran debilidades
tedricas en su cifrado, aunque son inviables en la practica. Se cree que el algoritmo es
seguro en la practica en su variante de Triple DES, aunque existan ataques tedéricos.” (Data
Encryption Standard, s.f)

1.2.4.2 TDES

“Cuando se descubrié que una clave de 56 bits no era suficiente para evitar un ataque de
fuerza bruta, TDES fue elegido como forma de agrandar el largo de la clave sin necesidad
de cambiar de algoritmo de cifrado.

Este método de cifrado es inmune al ataque por encuentro a medio camino, doblando la
longitud efectiva de la clave (112 bits), pero en cambio es preciso triplicar el nimero de
operaciones de cifrado, haciendo este método de cifrado muchisimo mas seguro que el
DES. Por tanto, la longitud de la clave usada sera de 168 bits (3x56 bits), aunque como se
ha dicho su eficacia sélo sea de 112 bits. Se continta cifrando bloques de 64 bits.” (Tripe
DES, s.f)

1.2.4.3 AES

“El AES (Advanced Encryption Standard) es uno de los algoritmos de cifrado mas utilizados
hoy en dia por su seguridad, eficiencia y facilidad de implementacion, aparte de que es un
algoritmo publico.” (Advanced Encryption Standard, s.f)

Trabaja con bloques de datos de 128 bits y longitudes de claves de 128, 192 o 256 bits y
tiene 10, 12 o 14 vueltas o rondas respectivamente, y cada vuelta es un conjunto de
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iteraciones de 4 funciones matematicas invertibles y diferentes, la ultima vuelta consiste de 3
operaciones basicas afiadiendo una ronda inicial.

1.2.4.4 RSA
RSA fue creado por Ronald Rivest, Adi Shamir y Leonard Adleman en 1977; el nombre
corresponde a las iniciales de los apellidos de los autores. Es un algoritmo asimétrico de
blogues, y utiliza una clave publica y otra privada, la primera se distribuye y la segunda
como su nombre lo indica es privada.
RSA consiste de 2 algoritmos matematicos: El maximo comun divisor de Euclides y el Ultimo
teorema de Fermat. Se emplea también la funcién exponencial discreta, la cual es muy dificil
de calcular su inverso, el logaritmo discreto. El procedimiento para intercambio de mensajes
es el siguiente:
e Elreceptor R, elige 2 nimeros primos grandes p y q (1024 bits), y obtiene n=pq.
e R obtiene la funcién multiplicativa de Euler dado que son primos:
@(n) =e(pq) =e@Q)e(p)=(p-1)(q-)1
e R selecciona un ndmero e tal que 7<e<g@(n) de manera que sea primo relativo con
¢(n) y calcula su inverso modulo @(n).
d=e”(-1) sub (p(n))
e Los numeros dy n los guarda R en secreto y es llamada clave privada y los nimeros
ey n es la clave publica. Para enviar un mensaje x a R se cifra del siguiente modo:
Enc(x) = x"e sub(n)
e Rrecibe y = Enc(x) y hace lo siguiente
Des(y) = (y"d) sub (n)

1.2.5 Funcion Hash

Ochoa (2010) expresa que una funcion hash “Se trata de una funcibn que sirve para
representar y resumir de manera univoca un mensaje o informacion. Al resultado de una
funcién de hash, se le llama “resumen” o en inglés, “message digest”. Entonces un resumen
es Unico para una sola entrada, y el cambio mas minimo en la entrada, provoca que el
resumen de salida sea totalmente diferente.”

En una firma digital, este resumen se calcula cuando el remitente envia el mensaje y es
adjuntado al mensaje para que el destinatario vuelva a calcularlo, si es igual al que va
adjunto, que fue calculado por el emisor, entonces se tiene la seguridad de que no ha
cambiado el mensaje en el medio debido a una de las caracteristicas de las funciones de
hash de correspondencia univoca para identificar un tnico documento, archivo, registro, etc.
“Otra caracteristica fundamental del hashing (aplicacion de la funciéon hash) es que, si los
resultados de aplicar la funcion a dos documentos diferentes, entonces los dos documentos
gue generaron dichos resultados también son diferentes.

Sin embargo, es posible que existan claves resultantes iguales para objetos diferentes, ya
que el rango de posibles claves es mucho menor que el de posibles objetos (las claves
suelen tener alrededor de un centenar de bits, mientras que los objetos no tienen tamafio
limite).” (ElectivalllSeguridadinformatica, 2017)

Cuando dos claves resultantes son iguales para objetos de entrada diferentes, se produce
una colisién. Una buena funcién de hash es una que experimenta pocas colisiones en el
conjunto esperado de entrada; es decir que se podran identificar univocamente las entradas.
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1.2.5.1 Algoritmos para calcular la funcion de Hash
A continuacion, se describe brevemente los principales algoritmos que se utilizan para
calcular la funcion de Hash.

1.2.5.1.1 MD5

MD5 es la abreviatura de “Message-Digest Algorithm 57, en espafiol, Algoritmo de Resumen
del Mensaje 5 y es un algoritmo de reduccion criptografico de 128 bits.

Es uno de los algoritmos de reduccion criptogréaficos disefiados por el profesor Ronald
Rivest del MIT desarrollado en 1991 como reemplazo del algoritmo MD4 después de que
Hans Dobbertin descubriese su debilidad.

Los ciento veintiocho bits del MD5 son representados por lo general como un ndmero
hexadecimal de treinta y dos digitos. A pesar de haber sido considerado criptograficamente
seguro en un principio, ciertas investigaciones han revelado vulnerabilidades que hacen
cuestionable el uso futuro del MD5; en agosto de 2004, Xiaoyun Wang, Dengguo Feng,
XuejiaLai y HongboYu anunciaron el descubrimiento de colisiones de hash para MD5; Su
ataque se consumo en una hora de célculo con un claster IBM P690. (MD5, s.f.)

1.2.5.1.2 SHA

La familia SHA, “Secure Hash Algorithm”, en espafiol, Algoritmo de Hash Seguro es un
sistema de funciones hash criptogréficas relacionadas de la Agencia de Seguridad Nacional
de los Estados Unidos y publicadas por el “Nationallnstitute of Standards and
Technology(NIST)”.

“El primer miembro de la familia fue publicado en 1993 es oficialmente llamado SHA, sin
embargo hoy dia, no oficialmente se le llama SHA-O para evitar confusiones con sus
sucesores; dos afios mas tarde el primer sucesor de SHA fue publicado con el nombre de
SHA-1.

Existen cuatro variantes mas que se han publicado desde entonces cuyas diferencias se
basan en un disefio algo modificado y rangos de salida incrementados: SHA-224, SHA-256,
SHA-384, y SHA-512 (llamandose SHA-2 a todos ellos).

SHA-1 ha sido examinado muy de cerca por la comunidad criptografica publica, y no se ha
encontrado ningun ataque efectivo; no obstante, en el afio 2004, un nimero de ataques
significativos fueron divulgados sobre funciones criptograficas de hash con una estructura
similar a SHA-1; lo que ha planteado dudas sobre la seguridad a largo plazo de SHA-1.
SHA-0 y SHA-1 producen una salida resumen de 160 bits (20 bytes) de un mensaje que
puede tener un tamafio maximo de 264 bits, y se basa en principios similares a los usados
por el profesor Ronald L. Rivest del MIT en el disefio de los algoritmos de resumen de
mensaje MD4 y MD5.” (Ecured, s.f).

“El estdndar SHA-3 fue lanzado por el NIST, el 5 de agosto de 2015. Lo han denominado,
literalmente, como una herramienta de Ultima generacién para asegurar la integridad de la
informacién. La nueva norma, que ha sido catalogada como Federal InformationProcessing
Standard (FIPS) 202, se basa en una instancia de KECCAK, algoritmo que resulté ganador
el pasado 2012 en el concurso Cryptographic Hash AlgorithmCompetition.
Aunque el algoritmo SHA-2 fue aprobado en el afio 2002 aun sigue siendo un estandar
seguro y fiable ya que en todo su tiempo de actividad no ha demostrado ni una sola
debilidad. Segun el NIST las versiones SHA-2 y SHA-3 se complementan entre si dotando a
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los desarrolladores de hardware y de software de mas opciones a la hora de desarrollar
nuevos productos seguros. Algunas de las funciones de SHA-3, por ejemplo, pueden
implementarse en un dispositivo preparado para SHA-2 sin necesidad de madificar el disefio
aprovechando tan solo los componentes ya ensamblados o afiadiendo un pequefio nimero
de circuitos al chip.” (Velasco, 2015)

1.3 Firma Digital

Tanembaum en su libro Sistemas Operativos Modernos (2009) sostiene que “Las firmas
digitales hacen que sea posible firmar correos electrénicos y otros documentos digitales, de
tal forma que el emisor no los pueda repudiar después. Una manera comin es pasar
primero el documento a través de un algoritmo de hashing criptogréafico de una via, que sea
muy dificil de invertir. Por lo general, la funcion de hashing produce un resultado de longitud
fija, independiente del tamafio del documento original.

El siguiente paso asume que se esta utilizando la criptografia de clave publica como vimos
antes. Entonces, el propietario del documento aplica su clave privada al hash para obtener
D(hash). Este valor, conocido como bloque de firma, se adjunta al documento y se envia al
receptor.

Al proceso de aplicar D al hash se le conoce algunas veces como descifrar el hash, pero en
realidad no es un descifrado debido a que el hash no se ha cifrado. Es so6lo una
transformacion matemaética aplicada al hash.

El documento
se comprime El valor de hash
en un valor se pasa a través de D

Documento | de hash Documento
original > E_’ D(Hash) original

Bloque
(@) de fima { |__D(Hash)

(b)

(a) Calculo de un bloque de firma. (b) Lo que obtiene el receptor.

Figura 1-6 - Resumen de procesos de firma digital
Fuente: Tanembaum (2009) - Sistemas operativos modernos

Cuando llegan el documento y el hash, el receptor calcula primero el hash del documento
mediante el uso de MD5 o SHA, segun lo que hayan acordado de antemano. Después, el
receptor aplica la clave publica del emisor al bloque de firma para obtener E(D(hash)).”

En efecto, “cifra” el hash descifrado, lo cancela y obtiene el hash de vuelta. Si el hash
calculado no coincide con el hash del bloque de firma, significa que se alter6 el documento,
el bloque de firma o ambos (0 que se maodificaron por accidente).

En la siguiente imagen podemos ver de manera grafica el proceso que se lleva a cabo:
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Firma Digital Comprobacién de una Firma

Funcidn hash 101100110101

Cédigo hash *

Cifrar el cadigo Datos firmados
hash con la
clave privada \
O
gl 111101101110
* Firma digital
[ ]
111101101110
=
Certificado Firma digital Descifrar con la

clave piblica

_______ -
) O
Adjuntar
o]

la firma a

los datos "
101100110101 — | 101100110101 |

Cddigo hash Cadigo hash

* Si los codigos hash coinciden, la firma es valida
AN

Datos firmados

Figura 1-7 - Procedimiento de firma digital y comprobacién de la misma
Fuente: http://firmadigitaluap.blogspot.com.ar/2010/06/firma-digital.html

La firma digital y la firma manuscrita, tienen la misma validez legal y se encuentra amparada
en Argentina por la ley N° 25506

1.3.1 ;,Qué se puede firmar digitalmente?

Actualmente en el mundo, gran parte de la documentacion utilizada es digital, por lo tanto es
necesario poder brindar una validez legal y demas caracteristicas que la herramienta de
firma digital ofrece, por lo tanto se puede hacer uso de la herramienta para firmar diferentes
documentos:

Formularios webs

Imagenes

Audios

Bases de datos

Dispositivos de almacenamiento como discos rigidos, CDs, DVDs

Paginas webs

Transacciones electrénicas

Emails

Documentos de textos, PDFs
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e Uno o varios archivos en general, etc.
Esta amplia gama de documentacién que se puede firmar digitalmente beneficia a la
digitalizacion de procesos, ya que cada vez hace menos necesario el uso de documentacion
en papel.

1.3.2 Caracteristicas de la Firma Digital

La Firma Digital posee ciertas caracteristicas o propiedades que permiten que sea segura,
confiable y que haya obtenido validez legal, estas caracteristicas se describen a
continuacién. Ochoa (2010) en su trabajo nombra las siguientes:

1.3.2.1 Autenticacion

La autenticacion se refiere a la seguridad de que el remitente del mensaje es realmente
quien dice ser. Una firma digital asegura la autenticacion porque existe una autoridad
certificadora que se encarga de asegurar que la pareja de claves, pulblica y privada,
pertenecen exclusivamente a una persona y dicha autoridad ha verificado su identidad. La
firma digital garantiza la identidad digital del remitente de una comunicacion.

1.3.2.2 Integridad

La integridad es la propiedad de la informacién que garantiza que no ha sido modificada
intencionalmente, ni debido a errores, de transmisién o de almacenamiento en un periodo de
tiempo determinado.

Esta propiedad la asegura la firma electrénica, a través de la funcién de hash, porque si al
verificar la firma y comparar el resultado de la funcion de hash calculada, con el que esta
adjunto a la firma se garantiza que la informacion no ha sido alterada desde que se firmo6
electronicamente hasta el momento en que se vuelve a calcular el resumen, con la funcién
de hash.

1.3.2.3 No repudio
El no repudio es también conocido como irrenunciabilidad. Hace referencia a la incapacidad
de rechazar algo o no aceptarlo, en este caso se refiere a negar que fuera firmada
digitalmente la informacion que contiene firma.
La firma digital garantiza que el emisor de un mensaje no podra negar que firmo el mensaje,
debido que, para firmar algo digitalmente se necesita tanto de la clave privada como su
certificado de identidad. El propietario de un certificado digital estd obligado por la ley, a
custodiar su certificado de identidad y su clave privada.
El no repudio puede darse de las siguientes maneras:
e No Repudio de origen: El emisor no puede negar que envié el mensaje, porque el
destinatario tiene pruebas del envio.
e No Repudio de destino: El receptor no puede negar que recibié el mensaje porque el
emisor tiene pruebas de la recepcion.
La firma digital puede garantizar el no repudio de origen porque se supone que los datos de
creacion de firma estan Unicamente bajo el poder del emisor, pero para garantizar el no
repudio de destino, se debe acordar entre los participantes de comunicacién, enviar un
acuse de recibo firmado digitalmente, al emisor, dentro de cierto tiempo después de enviada
la comunicacion de manera que el emisor tenga prueba irrefutable de la recepcion del
mensaje.
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1.3.2.4 Confidencialidad

La confidencialidad de la informacion es la propiedad que garantiza que Unicamente el o los
destinatarios podran tener acceso a ella. Segun la norma ISO 17799, la confidencialidad es
“garantizar que la informacién es accesible s6lo para aquellos autorizados a tener acceso”.
La firma digital en si no garantiza la confidencialidad; la confidencialidad es asegurada
Unicamente si tanto el remitente como el destinatario poseen un certificado digital, porque
entonces el emisor puede cifrar el mensaje con la clave publica del destinatario de manera
que pueda ser descifrado Unicamente con la clave privada del destinatario (que solo él
conoce) debido a se trata de un sistema criptografico asimétrico. Entonces si un tercero
interceptara el mensaje, no seria capaz de leerlo dado que no posee la clave privada del
destinatario.

Ademds de estas caracteristicas existen otros principios de seguridad que igualmente se
resuelven, segun las caracteristicas de los certificados y del protocolo empleado como
disponibilidad, auditabilidad, fiabilidad, deteccién de mensajes faltantes en una secuencia,
acuse de recibo, validez de poderes, y evidencia legal.

1.3.3 Formatos de firma

Los formatos de firma digital mas utilizados pueden ser de tipo basico o de tipo avanzado, y
dentro de estos dos grupos podemos encontrar distintos formatos los cuales se describen
brevemente a continuacion (Via Firma, 2017a):

Formatos Basicos:

e “XML Signature: Es una especificacion desarrollada bajo el amparo del w3c que

permite la firma (completa o parcial) de documentos utilizando una notacion XML
estandar. XML Signatures ofrece algunas ventajas frente a la firma tradicional ya que
al estar basada en texto plano su estructura es legible por humanos.
Funcionalmente, tiene mucho en comin con PKCS#7, pero es mas extensible y esta
orientada hacia la firma de documentos XML. Las firmas XML se pueden utilizar para
firmar datos o recursos de cualquier tipo, normalmente documentos XML, pero
cualquier cosa que sea accesible a través de una URL puede firmarse. Una firma
XML que se utiliza para firmar un recurso fuera del documento XML que la contiene
se llama una firma separada (detached). Si se utiliza para firmar una parte del
documento que la contiene, se llama una firma envuelta (enveloped). Si contiene los
datos firmados dentro de si mismo se llama una firma envolvente (enveloping).” (Via
Firma, 2017b)

o “PDF-Signature: El que la firma esté embebida en un documento PDF hace que este
formato sea el mas "accesible" para el ciudadano de a pie. Es decir, una firma
embebida en un PDF podria ser visualizada por un usuario que disponga cualquier
lector de PDF estandar, como pudiera ser Acrobat Reader. Se usan para escenarios
en los que el usuario final o usuarios involucrados en el proceso son personas
naturales. “(Via Firma, 2017c)

e “‘CMS (CryptographicMessageSyntax) / PKCS#7: Formato binario de firma usado
para la firma, autenticacién, resumen y encriptacion de documentos. Fue disefado,
principalmente, para el intercambio de informacién a partir de Correos Electrénicos.
Usa el estandar PKCS#7. Este formato ademas incorpora informacion de sellado de
tiempo obtenidos por una TSA (TimeStampAuthority). “(Via Firma, 2017d)
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Formatos Avanzados:

“XAdES - Firma electrénica avanzada XML: Familia de firmas avanzadas, basadas
en formatos XML. A diferencia que un formato embebido como pudiera ser el PDF-
Signature, es un lenguaje pensado para "conversar entre maquinas"; es decir, el
intercambio de informacidn entre sistemas automatizados es el propdsito de usar un
formato basado en XML. Dentro de este formato de firmas, se han ido evolucionando
distintas extensiones que dan respuesta a distintas necesidades y escenarios; un
ejemplo que podemos dar es el formato XAdES-BES (Forma basica que
simplemente cumple los requisitos legales de la Directiva para firma electronica
avanzada).” (Via Firma, 2017e)

‘PAJES - Firma electrénica avanzada PDF: Es un conjunto de restricciones y
extensiones a PDF y al estandar ISO 32000-1 haciéndolo adecuado para la firma
electronica avanzada.

Los documentos firmados electrénicamente con formato PAJES pueden ser usados
o archivados durante muchos afios, incluso décadas, de manera que en cualquier
momento en el futuro, a pesar de los posibles avances tecnoldgicos, debe ser posible
validar el documento para confirmar que la firma era valida en el momento en el que
fue firmada, un concepto conocido como "Long-TermValidation" (LTV).” (Via Firma,
2017f)

“CAdES - Firma electréonica avanzada CMS: CAdES (CMS Advanced
ElectronicSignatures) es un conjunto de extensiones de datos firmados con sintaxis
de mensajes criptograficos (CMS) por lo que es adecuada para la firma electronica
avanzada.

Mientras el formato CMS es un marco general para firmar documentos digitalmente,
tales como E-Mail o PDF, CAdES especifica perfiles precisos de datos firmados con
CMS para su uso con firma electronica avanzada.” (Via Firma, 20179)

1.4 Certificado digital
Los certificados son documentos que recogen ciertos datos de su titular y su clave publica, y

estan firmados digitalmente por la Autoridad de Certificacion utilizando su clave
privada, garantizando la identidad de un sujeto o entidad.

1.4.1 Informacion que contiene un certificado digital
Un certificado emitido por una entidad de certificacién autorizada, ademas de estar firmado
digitalmente por ésta, debe contener por lo menos lo siguiente (Universidad de Almeria, s.f.):

Nombre, direccion y domicilio del suscriptor.

Identificacion del suscriptor nombrado en el certificado.

El nombre, la direccion y el lugar donde realiza actividades la entidad de certificacion.
La clave publica del usuario.

La metodologia para verificar la firma digital del suscriptor impuesta en el mensaje de
datos.

El nimero de serie del certificado.

Fecha de emisiéon y expiracion del certificado.

25

Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051



U.N.Ca
Facultad de Tecnologia
Y Cs. Aplicadas

“Firma Digital: Implementacion en el Boletin Oficial
de la Provincia de Catamarca.”

1.4.2 Certificados digitales segun su nivel de seguridad:

1.4.2.1 Certificado Digital Clase 1:

Nivel de autenticacion bajo, ya que solamente se valida la existencia de la direccion de
correo electronico registrada. No se recomienda su uso para las aplicaciones comerciales en
los casos en gue se exija la prueba de la identidad.

1.4.2.2 Certificado Digital Clase 2:

Nivel de autenticacion intermedio, ya que se debe recibir del solicitante un documento de
identidad vélido y los datos consignados en la solicitud del certificado deberan ser
confrontados con los datos contenidos en la base de datos. Se recomienda su empleo en la
realizacion de compras y transacciones "de bajo riesgo" efectuadas al interior de una
organizacion o entre organizaciones.

1.4.2.3 Certificado Digital Clase 3:

Nivel de autenticacion Alto, ya que, ademas de identificar a la persona, le agrega atributos
especificos acordes a su aplicabilidad, con lo cual la habilita a efectuar determinadas
transacciones.

1.4.3 Modos de almacenar un certificado:

El almacenamiento de los certificados puede ser variado, teniendo en cuenta el tipo de
seguridad y clase de los mismos vamos a tener diferentes opciones como el
almacenamiento en Disco Duros, las Tarjetas Inteligentes y/o los dispositivos llamados
tokens.

CERTIFICAD
O DIGITAL
Token Servid
criptografic
i Smart Card or

Figura 1-8 - Maneras de almacenar un certificado digital
Fuente: Creacion Propia
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Almacenamiento en disco duro: Al almacenarse el certificado digital en un disco duro el
usuario para hacer uso del mismo debera ubicarlo en el disco cuando lo requiera. La forma
mas comun es almacenar el certificado digital en un servidor, el cual devolvera el certificado
del usuario que lo esté solicitando.

Almacenamiento en smartcard: Una smartcard es un dispositivo similar a una tarjeta de
crédito, con la diferencia que cuenta con un chip integrado en lugar de una cinta magnética.
Este chip integrado permite que la Autoridad Certificante almacene en ella el certificado
digital de la persona que lo solicita. Luego cuando el usuario necesite requiera utilizar el
certificado, deberd colocar la smartcard en un lector para poder continuar con los
procedimientos.

Almacenamiento en token: Un token es un dispositivo utilizado para almacenar el certificado
digital emitido por una Autoridad Certificante para un usuario en particular, tiene un tiempo
de vida util de 10 afios, se puede adquirir en los Colegios de Abogados o en comercios
especializados en dispositivos de seguridad. Este dispositivo se puede utilizar en cualquier
PC que cuente con un puerto USB disponible y su uso personal, no puede ser compartido
entre varios usuarios.

1.4.4 Diferencia entre Firma Digital y Certificado Digital

Una vez que tenemos definidos estos dos conceptos, es normal que se presenten dudas
respecto a la diferencia que hay entre ellos, trataremos entonces de dejar en claro estas
dudas enfocadndonos en la funcién que cumple cada parte en el procedimiento para firmar un
documento electrénico.

De acuerdo a Seoane (2005), “En la practica, la firma digital se implementa mediante
certificados digitales. Un certificado digital es un documento, con un formato especial,
emitido y firmado por una autoridad de certificacion que identifica la clave publica del
propietario del certificado.”

Podemos resumir que la firma electrénica sirve para demostrar que ha sido realizada alguna
modificacién sobre un documento electronico guardando un registro que contenga los datos
del emisor; ademas el destinatario de un mensaje firmado digitalmente puede verificar que
persona cuya firma se adjunta fue la que envié el mensaje y que el mensaje no ha sido
alterado ya sea intencional o accidentalmente desde que se firmo.

Por otra parte, el certificado digital se basa en la criptografia, esto quiere decir que contiene
un algoritmo matemético llamado funcién hash. Se puede hacer una analogia con un
documento de identidad de la persona en internet, este certificado contiene los datos de la
persona con los cuales se va a realizar la firma digital.

1.4.5 Autoridad de certificacion

Una autoridad de certificacion “AC” o entidad de certificacién de confianza, es una persona
juridica que presta servicios de emision, gestién, cancelacion u otros servicios inherentes a
la certificacion digital. Asimismo, puede asumir las funciones de registro o verificacion.

Las ACs disponen de sus propios certificados publicos, cuyas claves privadas asociadas son
empleadas por las ACs para firmar los certificados que emiten. Un certificado de AC puede
estar auto-firmado cuando no hay ninguna AC de rango superior que lo firme. Este es el
caso de los certificados de AC raiz (Autoridad de Certificacién Raiz), el elemento inicial de
cualquier jerarquia de certificacion.
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Una jerarquia de certificacién consiste en una estructura jerarquica de ACs en la que se
parte de una AC auto-firmada, y en cada nivel, existe una o mas ACs que pueden firmar
certificados de entidades finales (personas, aplicacién de software, etc) o bien certificados
de otras ACs subordinadas, plenamente identificadas y cuya Politica de Certificacion sea
compatible con la CA de rango superior.

En Argentina la entidad de Certificacién Nacional que cumple con funciones de Autoridad de
Registro y de Autoridad de Certificacion es la ONTI, Oficina Nacional de Tecnologias de
Informacion, y la AFIP, Administracion Federal de Ingresos Publicos.

1.4.6 Autoridad de Registro

“La Autoridad de Registro tiene a su cargo las funciones de validacién de la identidad y otros
datos de los suscriptores de certificados. Dichas funciones son delegadas por el certificador
licenciado.” (Colegio de Abogados de la Provincia de Buenos Aires, s.f.)

Ademas, la Autoridad de Registro cuenta con Puestos de Atencion en los cuales se realizara
el proceso de verificacion de identidad por parte del Oficial de Registro quién verificara que
el documento presentado corresponda a la persona que lo exhibe.

Las Autoridades de Registros seran autorizadas a funcionar como tales mediante notas
firmadas por el Director Nacional de la Oficina Nacional de Tecnologias de Informacién
(ONTI).

Estructura Tipo de una Autoridad de Registro:

AUTORIDAD DE REGISTRO

Responsable de la

Autoridad de Registro

Oficial de Registro Oficial de Registro Instructor de Firma
(Titular) (Suplente) Digital

Figura 1-9 - Organigrama de una autoridad de registro
Fuente: Manual Sobre Autoridad de Registro - ONTI

Responsable de

Soporte de Firma
Digital

1.4.7 Descripcion del Proceso de Firma Digital

El proceso de firma digital se basa en un proceso de encriptacion asimétrica. Con los
elementos descritos en las secciones anteriores ya es posible tener una idea sobre la forma
en que se realizan los diferentes procesos de firma.

El proceso de firma digital se divide en dos subprocesos, la realizacion de la firma y la
comprobacion de la firma:

1.4.7.1 Realizacién de la firma
e El emisor, aplica una funcién Hash a un documento original y se obtiene un Hash, o
resumen del mismo.
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e El emisor cifra el resumen con la clave privada del titular del certificado, a esto es a lo
que se llama “firma”

e El emisor envia al destinatario el conjunto formado por el documento original, la
firma, y el Certificado de identidad al documento.

Lo que se envia
A

gl Dy

g
S g

Figura 1-10 - Informacién que se envia al destinatario luego de la firma en el proceso de firma
digital
Fuente: www.micit.go.cr/docs/Presentacion%203.ppt

1.4.7.2 Comprobacion de la firma

e Elreceptor recibe el conjunto formado por el documento original, el Hash firmado y el
certificado.

e A partir del certificado se extrae la clave publica del remitente que va con el
certificado de identidad. Con la clave privada, desencripta el mensaje que fue cifrado
con la clave privada, y obtengo el hash que se calculé en origen.

Se calcula el resumen o Hash a partir del documento original.

Comparamos el resumen o Hash del documento calculado por el receptor, y si
coincide con el resumen generado por el emisor, quiere decir que los datos se
encuentran integros y que no han sufrido ninguna modificacion.

e Unicamente resta confirmar la informacion del certificado para estar seguros de la
identidad del emisor.

1.5 Solicitud y Uso del Certificado Digital

Para obtener un certificado digital en Argentina, la persona o entidad que desea emplear
certificados digitales debe cumplir procedimientos de PKI (Interfaz de Clave Publica) de las
diferentes entidades de certificacion digital a nivel mundial o a nivel nacional, estas
entidades son organizaciones denominadas “Autoridad de Certificacion”

Las Entidades de Certificacion y Servicios Relacionados, son las encargadas de la
generacion, gestion, administracion, custodia y proteccion de las claves y los certificados de
firma digital, asi como de la validaciéon de la identidad e informacién de los usuarios o
solicitantes de firmas digitales, mediante el uso de la infraestructura pertinente y el recurso
humano capacitado para operar dicha infraestructura con absoluta pericia y confidencialidad.
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El proceso de solicitud de certificado digital debe ser iniciado solamente por el solicitante, en
el caso de certificados de personas fisicas, o bien por el representante legal o apoderado
con poder suficiente a dichos efectos, en el caso de personas juridicas privadas o la maxima
autoridad, en el caso de personas juridicas publicas.

El solicitante es el Unico que puede iniciar la solicitud del certificado digital cuando se trata
de certificados relacionados a personas fisicas. Por el contrario, cuando es una persona
juridica la que desea obtener un certificado, deberd enviar a su representante legal o un
apoderado con el poder suficiente para realizar dicho tramite.

1.5.1 Solicitud de certificado.
Los siguientes pasos que a continuacion se mencionan se los puede encontrar detallados en
el Manual de procedimientos - Politica unica de certificacion de la AC ONTI (2015).
El primer paso para solicitar el certificado digital, es cumplir con los requerimientos técnicos
y tecnoldgicos con los que debera contar el solicitante, los cuales son:
e Sistema operativo Windows en sus versiones: Vista, 7, 8, 8.1y 10.
e Navegador: Internet Explorer 8 o Superior - Mozilla Firefox desde versiéon 12.0 hasta
32.
Debe tener instalado el Certificado Raiz y el de la AC-ONTI.
Tener acceso a una impresora instalada.

1.5.1.1 Solicitantes de certificados.

Los solicitantes que desempefien sus funciones en entes publicos estatales, deberan
obtener la certificacion de servicios, como paso previo a efectuar la solicitud del certificado
en el sistema de la AC-ONTI.

1.5.1.2 Como obtener la Certificacién de Servicios

La certificacion de servicios se refiere a la autenticacién de identidad de las personas fisicas
y/o juridicas, ya que, en todos los casos se exige la presencia fisica del solicitante o
suscriptor del certificado ante la Autoridad de Registro; la verificacién se efectuara mediante
la presentacion de diferente tipo de documentacion.

1.5.1.2.1 Autenticacion de la identidad de Personas Juridicas Publicas o Privadas.
En el caso de Personas Juridicas Privadas, la documentacion a presentar, es la siguiente:
e Constancia de inscripcidn en el Registro Societario correspondiente a la jurisdiccion,
y poder que acredita el caracter de representante legal o apoderado de la persona
autorizada a iniciar el tramite.
Ambos documentos deben estar autenticados ante escribano publico.
Opcionalmente, se podra presentar constancia de escribano publico de la existencia
y validez de los mencionados documentos.
En el caso de Personas Juridicas Publicas, la documentacion es la siguiente:
e Nota de la méxima autoridad del organismo solicitante acreditando la autorizacion
para gestionar el certificado, acompafiada de copia fiel de la norma de creacién del
organismo.
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1.5.1.2.2 Autenticacion de la identidad de Personas Fisicas
Como se exige presencia fisica para la solicitud del certificado, el solicitante debe presentar
la siguiente documentacion:

e De poseer nacionalidad o residencia argentina, se requiere Documento Nacional de
Identidad (en original y fotocopia) y constancia de CUIL.

e De tratarse de extranjeros sin residencia en el pais, se requiere Pasaporte valido u
otro documento valido aceptado en virtud de acuerdos internacionales (en original y
fotocopia).

En todos los casos, Nota de solicitud de certificado, firmada por el solicitante.

De tratarse de personas fisicas integrantes de entes publicos estatales, se debera
presentar adicionalmente una nota de certificacién del cargo que ocupa (“Nota de
certificacion de servicios”). Esta podra consistir en alguna de las siguientes opciones:

o Copia autenticada del Acto Administrativo correspondiente a su designacion.

o Constancia emitida por la Oficihna de Recursos Humanos, Personal o
equivalente de su organismo o entidad, firmada por un funcionario
responsable, en la que conste lugar y fecha de emision, nombre y apellido,
documento de identidad, cargo que ocupa en el mencionado organismo.

o Constancia que incluya los datos indicados en el apartado anterior, firmada
por el superior jerarquico o por la maxima autoridad del organismo en que se
desempefia el solicitante.

e En caso de tratarse de personas fisicas no integrantes de entes publicos estatales
que requieran su certificado para efectuar tramites con el Estado, la AR debera exigir
toda la documentacion indicada en los items anteriores a excepcion del item

e Sera responsabilidad de cada AR determinar la documentacion y los procedimientos
de verificacion adicionales que consideraran necesarios para validar el resto de los
datos de los solicitantes.

1.5.1.3 Solicitud de certificado

La solicitud debe ser iniciada solamente por el solicitante, en el caso de certificados de
personas fisicas, o por el representante legal o apoderado, en el caso de personas juridicas
privadas o la méxima autoridad, en el caso de personas juridicas publicas.

Una vez iniciado el proceso de solicitud, es obligacion del solicitante restringir todo acceso
por parte de terceros a la computadora o dispositivo criptografico donde se encuentre
realizando la solicitud.

La solicitud del certificado puede ser con diferentes niveles de seguridad, seguridad normal,
0 seguridad alta. A continuacion, explicaremos los pasos de los procesos para cada una de
las variantes.

1.5.1.3.1 Solicitud de certificado con nivel de seguridad Normal.
En este caso, las claves seran generadas por software en el equipo del solicitante. Para ello
debera seguir los siguientes pasos:
1. Obtener la documentacion de respaldo necesaria de acuerdo al tipo de certificado
que desea tramitar.
2. Ingresar al sitio web del Certificador https://pki.jgm.gov.ar/app.

31
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051


https://pki.jgm.gov.ar/app

U.N.Ca
Facultad de Tecnologia
Y Cs. Aplicadas

“Firma Digital: Implementacion en el Boletin Oficial
de la Provincia de Catamarca.”

‘ firmadigital

INICIO TRAMITES CERTWICADOS OFICAL DE REGISTRO

AUTORIDAD CERTIFICANTE DE LA ADMINISTRACION B

PUBLICA IMPORTANTE
Esta aplicacion le permite solicitar, revocar y consultar certificados para firmar
digitalmente, de acuerdo a la normativa legal vigente.

Las condiciones de emision de certificados digitales se encuentran establecidas en (a
Politica Unica de Certificacion de la ONTI, a la cual podrd acceder a traveés del
enlace que aparece bajo el titulo "Documentos”.

Dichos certificados podran ser utilizados para firmar digitalmente cualquier
documento o transaccion y para la autenticacion y cifrado.

ANUNCIOS CERTIFICADOS

DOCUMENTOS TUTORIALES AUTORIDADES DE REGISTRO

Figura 1-11 - Sitio web del certificador Paso 2
Fuente: https://pki.jgm.gov.ar/app/

3. Seleccionar el tramite de solicitud de acuerdo al tipo de certificado que desea
obtener: persona fisica o juridica.
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INICIO  TRAMITES  CERTIFICADOS ~ OFICIAL DE REGISTRO

o IMPORTANTE

A partir de de aqui ud. podra realizar una solicitud de Certificado de Firma Digital, S ’ e
Verifique los requerimientos tecnoldgicos y la guia paso a paso,

Requerimientos tecnologicos para iniciar su tramite

» Sistema operativo \Vindows en sus versiones: Vista, 7, 8, 8.1y 10

» Navegador: Internet Explorer 8 o Superior - Mozilla Firefox desde version 12.0 hasta
32

» Debe tener instalado el Certificado Raiz y el de la AC-ONTI

Descargue AC-RAIZ

» Tener acceso a una impresora instalada

En virtud de la Disposicion de la SUBSECRETARIA DE TECNOLOGIAS DE GESTION de la SECRETARIA DE GABINETE de la
JEFATURA DE GABINETE DE MINISTROS N* 11, de fecha 30 de diciembre de 2014, que aprueba la POLITICA UNICA DE
CERTIFICACION de la AUTORIDAD CERTIFICANTE de [a OFICINA NACIONAL DE TECNOLOGIAS DE INFORMACION, en &l
apartado 1.3.3 se indica que podran ser suscriptores de los certificados emitidos por la AC-ONTI:

'Las personas fisicas que desempenen funciones en entes publicos estatales,

.Las personas fisicas o juridicas que realicen tramites con el Estado, cuando existe una aplicacion que requiera una firma
digital, siempre que se cumplan las siguientes condiciones:

a) Debera existir una AUTORIDAD DE REGISTRO autorizada por el Certificador en el organismo responsable de la aplicacion,

quien debe informar de la misma al Certificador.

b) Los solicitantes de certificados deberan efectuar el tramite de solicitud exclusivaments ante la AUTORIDAD DE REGISTRO
autorizada.

‘Lcs organismos y las empresas publicas.
Al respecto, al pie de pagina debera seleccionarse si se requiers el certificado para PERSONA FISICA o PERSONA JURIDICA.

TI20 DE PERSONA

Fisica uridica

Figura 1-12 - Sitio web del certificador Paso 3
Fuente: https://pki.jgm.gov.ar/app/Signature/Request/CertificateRequestDefinition.aspx

4. Seleccionar el nivel de seguridad: el solicitante debera seleccionar el nivel de
seguridad del certificado que desea tramitar, para este caso debera elegir la opcion
“Normal”, de las siguientes opciones posibles:

a. Alto: la generacion de claves la realizard por medio de un dispositivo criptografico
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DOCUMENTACION A PRESENTAR PARA LA TRAMITACION DE CERTIFICADOS A EMITIRSE A PERSONAS FISICAS:

De tratarse de empleados o funcionarios piblicos, para iniciar la solicitud debe contar con la siguiente documentacion (tanto
para solicitudes efectuadas por software o por hardware):

- Nota de certificacion de servicios (Descargue aqui &l modelo a presentar) firmada por el responsable de RRHH, o bien por su
superior jerarquico. Como alternativa y en caso de corresponder, podra presentar copia fiel del acto administrativo de su
designacion en el organismo.

- DNI 0 en caso de extranjeros no residentes, Pasaporte o cédula Mercosur (en original y copia).

- Constancia de CUIT/CUIL (impresion de la consulta online o similar),

St Ud. no es funcionario publico y requiere un certificado digital para realizar un tramite con el Estado, debera comunicarse

con la AUTORIDAD DE REGISTRO del organtsmo responsable de la aplicacion, para conocer (a documentacion requerida,

GUIA PARA SOLICITAR CERTIFICADOS DIGITALES: (Solicitud por software) (Solicitud por hardware)

Inicio del tramite para certificados solicitados con NIVEL DE SEGURIDAD NORMAL (SOFTV/ARE):

o Debera seleccionar la opcion “Software” al pie de esta pagina y completar el formulario correspondiente. A partir de alli
& deberan generar las claves, as que deberan protegerse con una contrasena, imprimir el formulario, verificar los datos
impresos y firmarlo. Luego se solicita el correspondiente certificado,

Inicio del tramite para certificados solicitados con NIVEL DE SEGURIDAD ALTO (HARDV/ARE):

o Debera seleccionar |a opcidn “Hardware (Token)” al ple de esta pigina y completar ol formulario correspondiente,
Imprimir, verificar los datos impeesos y firmarlo. En esta etapa solo se precargan datos. NO se ha efectuado aun [a
generacion de claves.

En ambos casos (software y hardware) el solicitante recibira un correo electronico que incluye un link de verificacion de su
direccion de correo al que debera acceder para continuar el tramite, A continuacion debera solicitar turno ante |a Autoridad
de Registro correspondiente, presentandose con el formulario generado impreso y (a documentacion indicada mas arriba,

En caso de requerir un certificado digital con nivel de seguridad alto debera disponer del dispositivo criptografico al momento

Figura 1-13 - Sitio web del certificador Paso 4.a

b. Normal: la generacion de claves la realizara a través de su computadora.

Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051

Fuente:https://pki.jgm.gov.ar/app/Signature/Request/CertificateRequestDefinition_Natural.aspx
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se deberan generar las claves, las que deberan protegerse con una contrasena, imprimir el formulario, verificar los datos
impresos y firmarlo. Luego se solicita el correspondiente certificado.

Inicio del tramite para certificados solicitados con NIVEL DE SEGURIDAD ALTO (HARDV/ARE):
o Debera seleccionar la opcion “Hardware (Token)™ al pie de esta pagina y completar el formulario correspondiente.

Imprimir, verificar los datos impresos y firmarlo. En esta etapa solo se precargan datos. NO se ha efectuado adn la
generacion de claves,

En ambos casos (software y hardware) el solicitante recibira un comreo electronico que incluye un link de verificacion de su
direccion de correo al que deberd acceder para continuar el tramite. A continuacion debera solicitar turmo ante la Autoridad
de Registro correspondiente, presentandose con el formulario generado impreso y la documentacion indicada mas arriba.

En caso de requerir un certificado digital con nivel de seguridad alto deberd disponer del dispositivo criptografico al momento

de presentarse ante |a AUTORIDAD DE REGISTRO.

EN LA AUTORIDAD DE REGISTRO:

Cuando la solicitud es por SOFT\VARE:

0 EL oficial de registro realiza las validaciones correspondientes y segun sea el caso, aprueba o rechaza la solicitud. El
sistema envia luego un correo electronico a la direccion validada del solicitants informando la emision del certificado y

el link correspondiente para su descarga, o bien el eventual rechazo de la solicitud.

Cuando la solicitud es por HARD\/ARE:

o El oficial de registro realiza las validaciones correspondientes y el soporte técnico de firma digital verifica los requisitos

del dispositivo criptografico, Segun sea el caso, el oficial de registro habilita a “solicitar certificado” para continuar con
el trdmite, o bien rechaza la solicitud,

o El solicitante valida los datos enviados (en el punto 1), inserta su dispositivo criptografico y completa la solicitud,
generando sus claves én el mismo. Imprime & formulario, verifica los datos impresos y lo firma.

o El oficial de registro aprobara la solicitud e instalara el certificado en el dispositivo, o eventualmente la rechazara. El
sistema envia luego un comreo electronico a la direccion validada del titular, informando la emision del certificado y
poniendo a su disposicion un enlace para futuras descargas.

RECUERDE: si durante la vigencia del plazo de validez de su certificado se produce alguna modificacion en los datos incluides
en el mismo, usted debera revocarlo y generar uno nuevo,

Figura 1-14 - Sitio web del certificador Paso 4.b
Fuente:https://pki.jgm.gov.ar/app/Signature/Request/CertificateRequestDefinition_Natural.aspx

5. Ingreso de datos de Identidad del solicitante:

a. Caso de Certificado de Persona Fisica: debera completar el formulario de solicitud
de certificado con los datos que seran incluidos en el certificado.
b. Caso de Certificado de Persona Juridica: en el caso de certificados de persona
juridica se debera ingresar el numero de CUIL / CUIT del representante autorizado
gue gestionard la solicitud. En relacién al namero de CUIL / CUIT, debera ingresar
los datos requeridos por la aplicacién a fin de efectuar su validacion

6. Ingreso de datos adicionales y de solicitud:
a. Caso Certificado de Persona Fisica: debera completar los datos del formulario con
la siguiente informacion:
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i. Correo electrénico: en el caso de solicitantes pertenecientes a entes
publicos debera ingresar su cuenta de correo institucional. En otro caso el
solicitante ingresara su cuenta de correo electrénico personal o corporativa.
ii. Datos de servicio: en el caso de solicitante perteneciente a entes publicos,
de acuerdo con la informacion que figura en la certificacion de servicios
debera completar los siguientes campos:
e Organizacion.
e Area.
e Provincia.
e Localidad.
b. Caso Certificado de Persona Juridica: debera completar los datos del formulario
con la siguiente informacion:
i. Correo electrénico: en el caso de responsables autorizados pertenecientes a
entes publicos deberd ingresar su cuenta de correo institucional. En otro caso
el solicitante ingresara su cuenta de correo electrénico personal o corporativa.
ii. Posicion o funcion: este dato significa la relacion que vincula a la persona
fisica que realiza la solicitud con la persona juridica, esto es el cargo que
posee la persona fisica en el area de la organizacion donde se desempefia
segun lo establecido en la autorizacion que lo acredita como tal.
iii. Denominacién de la persona juridica: nombre de la persona juridica titular
del certificado.
iv. Unidad operativa relacionada con el suscriptor: nombre que designa la
unidad operativa relacionada con la persona juridica titular del certificado.
v. CUIT de la organizacion: CUIT de la persona juridica titular del certificado.
vi. Provincia.
vii. Localidad.
7. Seleccionar Autoridad de Registro: el sistema despliega automéaticamente una o varias
AR en funcién de los datos de la solicitud y a partir de la lista de AR autorizadas. El
solicitante debera elegir la AR que le corresponde. De no efectuarse dicha eleccién, el
sistema permite que el usuario indique si el certificado a tramitar sera utilizado en alguna
de las aplicaciones informéticas que figuran en la lista del Certificador. En tal caso, una
vez elegida la aplicacion, se le asignara automaticamente la AR correspondiente.
8. Confirmacion de datos y aceptacion del Acuerdo con Suscriptores: el solicitante debe
aceptar el Acuerdo con Suscriptores en el cual se establecen los derechos y obligaciones
gue contrae el solicitante en su calidad de tal y como futuro suscriptor de un certificado.
9. Generacion de claves: si los datos son correctos, se generara el par de claves con el
nivel de seguridad “Normal’. El solicitante debera establecer los controles de acceso
exclusivo que aseguren que él es el Unico capaz de acceder a su clave privada.
10. Envio de Solicitud: el solicitante envia su solicitud a la AC-ONTI. La aplicacion
verifica que la solicitud sea valida y procede a generar un Cadigo de Solicitud (Hash de
la solicitud).
11. Impresion de la Nota de Solicitud: debe imprimir la Nota de solicitud, la cual contiene:
Todos los datos de la solicitud.
a) El Cddigo de Solicitud (Hash de la solicitud).
b) La declaracion de haber leido y aceptado el Acuerdo con suscriptores
y la Politica Unica de Certificacion.
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c) La declaracion de que los datos contenidos en la solicitud, que se
incluiran en el certificado a emitir, son validos.

12. Verificacion de los datos de la Nota de Solicitud impresa: el solicitante debe verificar
gue el Cadigo de la Nota de Solicitud impresa coincide exactamente con el que aparecera
en su pantalla, bajo ningin concepto el solicitante debe firmar la Nota de Solicitud sin
hacer esta verificacion.
13. Firma de la Nota de Solicitud: Sélo en el caso que toda la informacion antes
mencionada coincida el solicitante procedera a firmar sobre el campo “Firma y aclaracion
del solicitante” incluyendo la aclaracion de su firma. En caso que ambos Cédigos de
Solicitud no coincidan el solicitante debera detener el proceso de solicitud, destruir la
Nota de Solicitud impresa y comenzar nuevamente todo el procedimiento de solicitud de
certificado desde su inicio.
14. Recepcion del correo electrénico de verificacién: La aplicacion envia un correo
electronico al solicitante que contendra un link para proseguir el tramite. El solicitante
debe acceder al mencionado link para confirmar al Certificador que la direccion de correo
electrénico ingresada es la correcta y que posee acceso a la cuenta de correo declarada.
15. Verificacion de la cuenta de correo electronico: al haber accedido al link de
verificacion accedera al sitio web del Certificador donde aparecerd un mensaje en
pantalla informando al usuario:

a) Que su correo electrénico fue verificado.

b) Que debe presentarse personalmente ante un Oficial de Registro de la

AR que seleccion6 previamente; se sugiere que antes de hacerlo se
ponga en contacto con el OR a fin de concertar el encuentro.
c) La documentacion que debe presentar ante la AR.
d) El listado con el domicilio y demés datos de la AR, los datos de
contacto del OR y del Soporte Técnico.

16. Instalacién del certificado de la AC-Raiz y de la AC-ONTI: la aplicacion le indicara las
instrucciones para que el solicitante efectle la instalacion de los certificados
mencionados. Una vez instalados, debe establecer el certificado de la AC-Raiz como
certificado de confianza.
17. Presentacion personal del solicitante ante la AR: previo contacto con el OR el
solicitante deberd presentarse personalmente ante la AR correspondiente con la
documentacion de respaldo, segun corresponda al tramite a realizar, y la Nota de
Solicitud impresa y firmada, con el fin de realizar su identificacion personal. En el caso de
tramitarse un certificado de persona juridica de un ente publico se debe tener en cuenta
que el representante autorizado ademdas deberd poseer el correspondiente poder o
autorizacion.

1.5.1.3.2 Solicitud de certificado con nivel de seguridad Alto.
Ahora se describir4 el proceso que debe realizar el solicitante o responsable autorizado para
tramitar una solicitud de certificado de persona fisica o juridica con nivel de seguridad alto, o
sea que las claves seran generadas en un dispositivo criptografico. Para esto debera
ejecutar el siguiente procedimiento:
1. Obtener la documentacién de respaldo necesaria de acuerdo al tipo de certificado que
desea tramitar.
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2. Ingresar al sitio web del Certificador https://pki.jgm.gov.ar/app y seleccionar el tramite
de solicitud de acuerdo al tipo de certificado que desea obtener: persona fisica, juridica,
etc.
3. Seleccionar el nivel de seguridad: el solicitante debera seleccionar el nivel de
seguridad del certificado que desea tramitar, para este caso debera elegir la opcién “Alto”,
4. Ingreso de datos de Identidad del solicitante:
a. Caso de Certificado de Persona Fisica: debera completar el formulario de solicitud
de certificado con los datos que seran incluidos en el certificado. En relacién al
namero de CUIL / CUIT, debera ingresar los datos requeridos por la aplicacion a fin
de efectuar su validacion.
b. Caso de Certificado de Persona Juridica: en el caso de certificados de persona
juridica se debera ingresar el nimero de CUIL / CUIT del representante autorizado
gque gestionard la solicitud.
5. Ingreso de datos adicionales y de solicitud:
a. Caso Certificado de Persona Fisica: debera completar los datos del formulario con
la siguiente informacion:
i. Correo electronico: en el caso de solicitantes pertenecientes a entes
publicos debera ingresar su cuenta de correo institucional. En otro caso el
solicitante ingresara su cuenta de correo electrénico personal o corporativo.
ii. Datos de servicio: en el caso de solicitante perteneciente a entes publicos,
de acuerdo con la informacion que figura en la certificacion de servicios
debera completar los siguientes campos:
e Organizacion.
o Area.
e Provincia.
e |ocalidad
b. Caso Certificado de Persona Juridica: deberd completar los datos del formulario
con la siguiente informacion:
i. Correo electrénico: en el caso de responsables autorizados pertenecientes a
entes publicos debera ingresar su cuenta de correo institucional. En otro caso
el solicitante ingresara su cuenta de correo electrénico personal o corporativo.
ii. Posicion o funcion: este dato significa la relacion que vincula a la persona
fisica que realiza la solicitud con la persona juridica, esto es el cargo que
posee la persona fisica en el area de la organizacion donde se desempefia
segun lo establecido en la autorizaciéon que lo acredita como tal.
iii. Denominacion de la persona juridica: nombre de la persona juridica titular
del certificado.
iv. Unidad operativa relacionada con el suscriptor; nombre que designa la
unidad operativa relacionada con la persona juridica titular del certificado.
v. CUIT de la organizacion: CUIT de la persona juridica titular del certificado.
vi. Provincia.
vii. Localidad.
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1.5.2 Procesamiento de la solicitud del certificado.
Luego de emitida la solicitud, el procesamiento finaliza con la aceptacion o rechazo por parte
de la AR, donde:
e Verifica que la solicitud se encuentra dentro del &mbito de aplicacion de la AR.
e Verifica que el solicitante cumpla con los requisitos que prueben su caracter de
suscriptor
Verifica la existencia de la solicitud en la aplicacion del Certificador.
Valida la identidad del solicitante.
Verifica la titularidad de la solicitud mediante el control del Codigo de la Nota de
Solicitud de certificado contra el Codigo registrado en el sistema de la AC-ONTI.
e Requiere al solicitante o su representante autorizado la firma de la nota de solicitud
€n su presencia.
e Resguarda toda la documentacion de respaldo del proceso de validacién por el
término de DIEZ (10) afios

1.5.3 Emisioén del certificado

1.5.3.1 Proceso de emision del certificado.
Cumplidos los recaudos del proceso de validacion de identidad y una vez aprobada la
solicitud de certificado por la AR, el Certificador procedera a emitir el certificado digital
firmandolo digitalmente; posteriormente el mismo seré puesto a disposicidn del suscriptor. Al
emitirse el certificado se genera un cdédigo de revocacién, que podra ser utilizado luego por
el suscriptor en el circuito de revocacion para realizar dicha operacién en caso de que este
no posea acceso a su clave privada. El solicitante deberd almacenar la clave privada, el
certificado emitido y conservar el cédigo de revocacion.
Los certificados emitidos por el Certificador tienen los siguientes periodos de validez a partir
de su fecha y hora de emision:

e Certificados de personas fisicas: DOS (2) afios.

e Certificados de personas juridicas Publicas o Privadas: TRES (3) afios.

1.5.3.2 Notificacion de emision.
La notificacion de la emision del certificado se efectla a través de un correo electronico
remitido por la aplicacion del Certificador a la cuenta de correo electronico declarada por el
solicitante o representante autorizado al momento en que se envio la solicitud de certificado.
La AC-ONTI enviara un correo electronico al suscriptor notificandole de la emision del
certificado el cual contendra un link desde el cual podr4 acceder al sitio web del Certificador
para realizar:
e La instalacion del certificado, en el caso de certificados con nivel de seguridad
Normal.
e La descarga del certificado como un archivo, en el caso de certificados con nivel de
seguridad Alto.

1.5.3.3 Aceptacién del certificado.

Cumplidas las condiciones establecidas, un certificado se considera aceptado por su titular
una vez que ha sido emitido por la AC-ONTI y dicha emisién notificada por correo
electrénico a la cuenta declarada por dicho titular.
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Cumplidos estos pasos, el Certificador procedera a publicar el certificado emitido en su sitio
web.

1.5.4 Uso del par de claves y del certificado.

1.5.4.1 Uso de la clave privada y del certificado por parte del suscriptor.
Segun lo establecido en la Ley de Firma Digital N° 25.506, en su articulo 25, el suscriptor
debe:
e Mantener el control exclusivo de sus datos de creacion de firma digital, no
compartirlos, e impedir su divulgacion;
Utilizar UN (1) dispositivo de creacién de firma digital técnicamente confiable;
Solicitar la revocacion de su certificado al Certificador ante cualquier circunstancia que
pueda haber comprometido la privacidad de sus datos de creacion de firma;
e Informar sin demora al Certificador el cambio de alguno de los datos contenidos en el
certificado digital que hubiera sido objeto de verificacion.
De acuerdo a lo establecido en la Decision Administrativa N° 927/2014:
e Proveer toda la informacion que le sea requerida a los fines de la emision del
certificado de modo completo y preciso.
e Utilizar los certificados de acuerdo a los términos y condiciones establecidos en la
Politica Unica de Certificacion.
e Tomar debido conocimiento, a través del procedimiento previsto en cada caso, del
contenido de la Politica Unica de Certificacion, del Manual de Procedimientos, del
Acuerdo con Suscriptores y de cualquier otro documento aplicable.

1.5.4.2 Uso de la clave publicay del certificado por parte de Terceros Usuarios.
Los Terceros Usuarios deben:

e Conocer los alcances de la Politica Unica de Certificacion.

e Verificar la validez del certificado digital.

1.6 Marco Legal de Firma Digital en Argentina

La Ley 25.506, sancionada el 14 de noviembre del 2001 y promulgada de hecho el 11 de
diciembre del 2001, establece el marco legal de la firma digital en Argentina, requerido para
el reconocimiento de las transacciones electronicas. Al garantizar la autoria e integridad de
un documento electrénico, la firma digital otorga un marco de confiabilidad al desarrollo de
las actividades por Internet.

Con la aprobacién de esta norma, se espera un crecimiento del sector vinculado a las
tecnologias de informacion, asi como la implementacion de aplicaciones tales como
notificaciones judiciales por Internet (e-justicia), uso de firma digital, contrataciones
electrénicas (e-procurement), declaraciones juradas y pagos de tributos, capacitacién a
distancia (e-learning), voto electrénico y otros mecanismos de participacién ciudadana.
En relacion con el Estado Nacional, la ley promueve el uso masivo de la firma digital, de
forma tal que posibilite el trdmite de los expedientes en forma simultanea, bldsquedas
automaticas de informacién y seguimiento y control por parte del interesado, propendiendo a
la progresiva despapelizacion.
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1.6.1 Estructura
La ley se encuentra dividida en 11 (Once) capitulos, y cuenta con 53 articulos. A
continuacion se describe brevemente los temas que trata cada capitulo de la ley:

e Primer Capitulo - Consideraciones Generales: se especifican diferentes conceptos
basicos de firma digital, firma electronica, requerimientos, caracteristicas de la firma 'y
lo relativo a los documentos originales y su conservacion.

e Segundo Capitulo - Certificados Digitales: trata sobre los requisitos para la validez de
los mismos, periodo de vigencia, y cdmo reconocer certificados extranjeros.

e Tercer Capitulo - Certificador licenciado: se refiere a sus funciones, obligaciones y
licencia.

e Cuarto Capitulo - Titular de un certificado digital: este capitulo habla sobre las
obligaciones y derechos de los titulares de los certificados digitales.

e Capitulo Quinto - Organizacion Institucional: menciona la infraestructura, el sistema
de auditoria a llevar a cabo y la comisién asesora para la infraestructura.

e Sexto Capitulo - Autoridad de Aplicacion: describe a la Jefatura de Gabinete de
Ministros como Autoridad, sus funciones y obligaciones.

e Séptimo Capitulo - Sistema de Auditoria: se refiere a los sujetos a auditar y los
requisitos para la habilitacién.

e Octavo Capitulo - Comisién Asesora para la Infraestructura de Firma Digital: describe
su funcionamiento, y funciones.

e Noveno Capitulo - Responsabilidad: trata sobre el convenio de partes, y las
limitaciones de la responsabilidad.

e Decimo Capitulo - Sanciones: se refiere a como proceder ante una posible sancion,
apercibimientos, y multas.

e Onceavo Capitulo - Disposiciones complementarias: nombra y describe disposiciones
complementarias a la ley como implementacion, invitacion, y reglamentacion.

1.6.2 Puntos Claves de la Ley

La “Ley de Firma Digital” tiene como objetivo principal reconocer el empleo de la firma
electronica y de la firma digital, y su eficacia juridica en las condiciones que establece la
misma. A continuacion se analizan y describen los puntos principales de la "Ley de Firma
Digital” Sancionada por el Senado y Camara de Diputados de la Nacién Argentina reunidos
en el Congreso de la Republica Argentina.

1.6.2.1 Aplicable atodo tipo de contratacion, compra o tramite
Segun esta ley, cualquier documento que se pueda hacer en papel, también se podria hacer
por medios digitales y tendra la misma fuerza juridica.

1.6.2.2 Misma validez ante la ley que el papel

Al haber analizado las caracteristicas de la firma digital, y sabiendo que garantiza la
integridad y la autenticacion, esto justifica el que tenga la misma validez y efectos juridicos
gue la firma manuscrita. De hecho es mucho mas segura la firma digital que la firma
manuscrita, porque garantiza mas aspectos de la informacién como la confidencialidad y la
disponibilidad a través de otros servicios complementarios de los prestadores de servicios
de certificacion.
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En el articulo 11° de la “Ley de Firma Digital” habla sobre los documentos originales, los
cuales son considerados como tales en cualquier soporte y por lo tanto cuentan con valor
probatorio ante lo requerido.
“ARTICULO 11. — Original. Los documentos electrénicos firmados digitalmente y los
reproducidos en formato digital firmados digitalmente a partir de originales de primera
generacion en cualquier otro soporte, también seran considerados originales y
poseen, como consecuencia de ello, valor probatorio como tales, segun los
procedimientos que determine la reglamentacion.”
En el articulo 3° de la “Ley de Firma Digital” se otorga plena validez juridica a la firma digital,
mencionando que ésta tendra respecto de los datos consignados en forma digital, el mismo
valor juridico que la firma manuscrita en relacién con los consignados en papel.
A continuacion, se copia literalmente el articulo 3°:
“ARTICULO 3° — Del requerimiento de firma. Cuando la ley requiera una firma
manuscrita, esa exigencia también queda satisfecha por una firma digital. Este
principio es aplicable a los casos en que la ley establece la obligacién de firmar o
prescribe consecuencias para su ausencia.”

1.6.2.3 Validez de los Certificados Digitales
Para que los documentos digitales que utilicen la herramienta de firma digital, cuenten con
validez propia es necesario que cumplan ciertos requisitos basicos, los cuales se deben
tener en cuenta en todo momento. A continuacion, se copia literalmente el articulo 14°:
“ARTICULO 14. — Requisitos de validez de los certificados digitales. Los certificados
digitales para ser validos deben:
a) Ser emitidos por un certificador licenciado por el ente licenciante;
b) Responder a formatos estdndares reconocidos internacionalmente, fijados por la
autoridad de aplicacion, y contener, como minimo, los datos que permitan:
1. Identificar indubitablemente a su titular y al certificador licenciado que lo
emitié, indicando su periodo de vigencia y los datos que permitan su
identificacion Unica;
2. Ser susceptible de verificacion respecto de su estado de revocacion;
3. Diferenciar claramente la informacion verificada de la no verificada
incluidas en el certificado;
4. Contemplar la informacion necesaria para la verificacion de la firma;
5. Identificar la politica de certificacion bajo la cual fue emitido.”

1.6.2.4 Obligaciones de los usuarios de firma digital
Como toda ley, ésta también proporciona derechos y obligaciones, a continuacion se
describen las obligaciones del principal actor en el escenario de la firma digital, el titular.
Debe mantener confidencialidad de sus datos, no debe darlos a conocer ni divulgarlos, debe
utilizar dispositivos confiables al momento de utilizar la herramienta de firma digital, debe
solicitar la revocacion del certificado si sucede alguna situacién en la cual su privacidad de
datos corra riesgo, e informar al certificador en caso de verificacion o modificacién en alguno
de sus datos privados.
A continuacion, se copia literalmente el articulo 25°:
“ARTICULO 25. — Obligaciones del titular del certificado digital. Son obligaciones
del titular de un certificado digital:
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a) Mantener el control exclusivo de sus datos de creacion de firma digital, no
compartirlos, e impedir su divulgacién;

b) Utilizar un dispositivo de creacion de firma digital técnicamente confiable;

¢) Solicitar la revocacion de su certificado al certificador licenciado ante
cualquier circunstancia que pueda haber comprometido la privacidad de sus
datos de creacion de firma;

d) Informar sin demora al certificador licenciado el cambio de alguno de los
datos contenidos en el certificado digital que hubiera sido objeto de
verificacion.”

1.6.2.5 Sanciones
Si la ley no es cumplida como se debe, quedan estipuladas distintos apercibimientos y
sanciones que deben ser aplicadas a quienes violen la ley. En caso de no cumplir con las
obligaciones mencionadas puede tener diferentes sanciones desde apercibimientos, hasta
la caducidad de la licencia, pasando por multas econdmicas variables.
A continuacion, se copia literalmente el articulo N° 41:
“ARTICULO 41. — Sanciones. El incumplimiento de las obligaciones establecidas en
la presente ley para los certificadores licenciados dara lugar a la aplicacion de las
siguientes sanciones:
a) Apercibimiento;
b) Multa de pesos diez mil ($ 10.000) a pesos quinientos mil ($ 500.000);
¢) Caducidad de la licencia.
Su gradacion segun reincidencia y/u oportunidad seran establecidas por la
reglamentacion.
El pago de la sancién que apliue el ente licenciante no relevara al certificador
licenciado de eventuales reclamos por dafios y perjuicios causados a terceros y/o
bienes de propiedad de éstos, como consecuencia de la ejecucion del contrato que
celebren y/o por el incumplimiento de las obligaciones asumidas conforme al mismo
y/o la prestacion del servicio.”

43
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051



CAPITULO 2

DESARROLLO DE LA
METODOLOGIA



U.N.Ca
Facultad de Tecnologia
Y Cs. Aplicadas

“Firma Digital: Implementacion en el Boletin Oficial
de la Provincia de Catamarca.”

2. Introduccioén:

En este capitulo se detallan las actividades involucradas para llevar a cabo la
implementacion de la herramienta Firma Digital a partir de la metodologia desarrollada en el
capitulo anterior.

Una de las principales actividades para lograr la implementacién de la herramienta de firma
digital en los procesos del Boletin Oficial de la provincia de Catamarca, es la adaptacion de
la infraestructura, la cual se divide en dos aspectos:

e Software: Etapa donde se plantean mejoras a la arquitectura del sistema web, el
cudl, sera la base para la implementacion de la herramienta de firma digital en los
ejemplares del Boletin Oficial.

e Hardware: Etapa donde se especifica el equipamiento, con el cual, se debe contar
para que el sistema funcione de manera eficiente y eficaz.

2.1 Fase 1 - Diagndéstico

2.1.1 Primer Contacto

Como parte de un primer contacto se lleva a cabo una reunién en las oficinas del Boletin
Oficial de la Provincia de Catamarca, en la cual, asiste en representacion del Organismo
Publico la Directora del mismo: Dra. Maria de los Angeles Regina; por parte de la
Subsecretaria de Tecnologias de la Informacion y Comunicacion de la provincia de
Catamarca, el Ing. Juan Pablo Dusso; y por ultimo el equipo a llevar a cabo el trabajo,
formado por Enzo Pérez Maidana y Eduardo Clerici.

En la reunién se realiza la presentacion del proyecto a llevarse a cabo en el Organismo, la
metodologia a utilizar, el equipo de trabajo que desarrollara las tareas, el tiempo estimado
de duracion, y los recursos necesarios para el proyecto. Al finalizar la reunién, se procede a
la aceptacion del mismo por parte de la Directora del Boletin Oficial. Ademas, se determina
la fecha proxima para comenzar con la siguiente etapa de la metodologia, y asi, comenzar
con el desarrollo del proyecto.

La informacién de cada reunién, se registrd6 en minutas. Estas se encuentran en el Anexo,
Minutas de Reunién, del presente trabajo final de grado.

2.1.2 Relevamiento de Procesos

Una vez identificados los procesos llevados a cabo en la Oficina del Boletin Oficial de la
Provincia de Catamarca, se efectla un relevamiento de los mismos, teniendo en cuenta los
aspectos y elementos claves de los procesos.

Se realizan tres visitas al lugar. En una primera instancia se mantiene una entrevista con los
participantes de los procesos, en la cual se detalla el flujo de los procesos, entradas, salidas,
requisitos previos a la realizacién de los mismos y sus diferentes variaciones.

En la segunda instancia, se realiza una nueva entrevista y observacion de los procesos
llevados a cabo, para poder obtener detalles de cada proceso, los cuales ho se mencionaron
en la anterior entrevista, necesarios para poder continuar con la siguiente etapa de la
metodologia. Las entrevistas realizadas se encuentran anexadas en formato textual.

En la tercera visita al lugar, se hace una observacién sobre el uso del sistema web utilizado
por el personal de las oficinas del Boletin Oficial para la carga y busqueda de ejemplares,
ademas se nos entregan los archivos que componen el sistema web para su analisis y
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propuesta de redisefio buscando mejoras en el desempefio de este y, con él, mejoras en la
gestion y organizacion de la documentacién en las oficinas del Boletin Oficial. Se recibe
también documentacion referida a la historia del Boletin Oficial, decretos, resoluciones,
organigrama y manual de misiones y funciones.

La informacion recopilada mediante el relevamiento, utilizando entrevistas y observaciones
se registro en el relevamiento. Estas se encuentran en el Anexo, Planillas de Relevamiento,
del presente trabajo final de grado.

2.1.3 Identificacion de Procesos
Previo consenso, se concurre a las Oficinas del Boletin Oficial de la Provincia de Catamarca
para realizar una reunién con la Directora del Boletin Oficial, en donde se determina las
variables y elementos claves para luego realizar el relevamiento, estas son, tiempos de
realizaciébn de procesos, insumos necesarios para los mismos, espacio fisico a utilizar,
seguridad y disponiblidad de los mismos. Ademas, se identifican los dos procesos
principales que se llevan a cabo en la Oficina en los cuales se podria aplicar la herramienta
de firma digital en la documentacion que estos procesos generan.
Los procesos identificados se encuentran divididos entre procesos realizados por el personal
del Boletin Oficial y los procesos realizados por los ciudadanos. Los mismos se detallan a
continuacion:

Proceso 1: Publicacion en Boletin Oficial.

Proceso 2: Solicitud de Boletin emitido.

2.2 Anédlisis
2.2.1 Procesos administrativos en el Boletin Oficial

2.2.1.1 Proceso de Publicacién en el Boletin Oficial

El proceso de publicacién en el Boletin Oficial de la Provincia de Catamarca consta de una
Gnica manera, pero, con diferentes requisitos para cada uno de los poderes, tanto para el
Judicial, como para el Ejecutivo.

En el caso de que el organismo publico que desee publicar pertenezca al Poder Ejecutivo,
los pasos que debe realizar son, primero dirigirse a la Oficina del Boletin Oficial de manera
personal, ya sea, el representante del organismo publico, o el responsable apoderado con
firma oficial.

En el caso de que se desee dar a conocer una publicacion respecto al Poder Judicial, de la
misma manera, debe dirigirse personalmente a la Oficina del Boletin Oficial, ya sea, el
representante legal, o un autorizado por el mismo con el respectivo documento firmado por
un Juez.

Luego, la persona se presenta en la division Recaudacion con el documento original,
documento duplicado, y en formato digital para agilizar el proceso de publicacion. Aqui se
calcula el costo de la publicacion, teniendo en cuenta la cantidad de palabras, y la cantidad
de dias de duracién de la publicacion, por ejemplo, sucesorios tienen una duracion de 3
dias, edictos 2 dias, edictos de quiebra 5 dias. Una vez calculado el monto, el responsable
de la divisién de Recaudacién, cobra la cantidad mencionada y se hace entrega a la persona
de un Recibo Oficial. El dinero recaudado, se deposita en la cuenta de tesoreria general.

El documento original se resguarda en la Oficina del Boletin Oficial, y el duplicado se lo
envia a la Divisibn Publicaciones donde se trabaja con el mismo de manera digital
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cotejandolo con el documento fisico, y ademas se determina si el documento va a tener
impacto social 0 no, como pueden ser: decretos sobre temas econdmicos, toma de personal,
bajas de personal, licitaciones, etc, y dependiendo esto se decide si el documento va
completo o sintetizado. Una vez finalizado, se lo pasa a las personas correctoras, donde se
verifica si al documento le falta algin signo de puntuacion, acento o tuvo algun error de
ortografia. Los documentos fisicos se van almacenando en un armario, donde de manera
mensual, trimestral o semestral, se van encuadernando y guardando en Archivo. Luego se
realiza el molde en formato digital del ejemplar del Boletin Oficial a publicar y se envia al
Departamento Imprenta los dias Lunes y Jueves luego de finalizado el horario de atencién al
publico, este sigue el curso para la impresion del ejemplar del Boletin Oficial, el cual sale a
la calle los dias Martes y Viernes de cada semana.

PUBLICACION EN BOLETIN OFICIAL Y JUDICIAL

IMPRENTA B.0. - DIVISION PUBLICACIONES B.0. - DIVISION RECAUDACIONES PERSONA

FORMATO
DIGITAL

PRESENTA
DOCUMENTACION R

DUPLICADO ORIGINAL

VERIFICA
DOCUMENTACION

Figura 2-1.a- Descripcion gréafica del proceso de publicacién en Boletin Oficial
Fuente: Creacion Propia
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Y
SE PIDE
AUTORIZACION
AUTORIZACION
Y
SE PRESENTA
N v AUTORIZACION
i CALCULA COSTO
PUBLICACION
+~~1 ORIGINAL
1 h 4
i ABONA
: SE LE ENTREGA
RECIBO OFICIAL
Y

COTEJAY VERIFICA
DOC. DIG. CON DOC.
ORIG.

1

SE GUARDA EL
ORIGINAL

g

SE TRABAJA SOBRE
EL DUPLICADO

H

ANADE AL MOLDE
DIG. DEL BOLETIN

R —
h A
Yy
ENVIA A IMPRENTA
EL MOLDE
COMPLETO
R —

IMPRIME ¥ ENTREGA

Figura 2-2.b - Descripcion gréafica del proceso de publicacion en Boletin Oficial
Fuente: Creacion Propia

En este proceso hay varios factores que se deben tener en cuenta, el primero de ellos es la
responsabilidad que se le delega a una persona al tener que llevar la documentacion a las
oficinas del Boletin Oficial, centralizando esta responsabilidad obteniendo asi mas
probabilidades de pérdida de documentacion.
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Un factor también muy importante es el espacio fisico del que hay que disponer para
almacenar la documentacion que se es entregada. Con esto viene ligado el tiempo que se
debe tomar luego para realizar la busqueda de algun documento cuando hay demasiado
papeleo.

Por dltimo hacemos mencion a la falta de informacion sobre los costos de publicacion que
tienen las personas, lo que puede ahorrar tiempo y dinero si se contara con dicha
informacion.

2.2.1.2 Proceso para Solicitar un Boletin ya emitido

Cada persona tiene libre acceso a buscar el Boletin Oficial deseado, el proceso se lleva a
cabo con los siguientes pasos. Primero, el solicitante debe presentarse personalmente en la
Oficina del Boletin Oficial y solicitar en la Divisiébn de Recaudacion la necesidad de buscar
un Boletin Oficial ya emitido, puede presentar como referencia una fecha aproximada o el
tipo de documento, luego el proceso continGa en la Division de Archivo, en donde se
procede a la blsqueda de manera manual en los diferentes cuadernos archivados y
protegidos. Una vez encontrado el ejemplar del Boletin Oficial deseado, en caso de
necesitar una copia del mismo, se realiza la copia, ya sea del ejemplar completo o
fragmento, se cobra el valor de la fotocopia, luego la Directora del Boletin Oficial firma y
sella la copia, y se hace entrega a la persona solicitante.

Proceso Busqueda Boletin Oficial

Direccion B.0. Div. Archivo B.0. Div. Publicaciones | B.O. Div. Recaudaciones Persona

Solicita un
Ejemplar de

B.O.

Solicita rango
.| defechao

i tipo
documento

Presenta

Datos

Se procede a

la busqueda

Figura 2-3.a - Descripcién gréafica del proceso de blsqueda de Boletin ya emitido.
Fuente: Creacion Propia
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iSe
encontrd
B.0.?

Se calcula Monto
Copia

»
Ll

Abona Monto

Se realiza copia [«

Copia
________ Firmaday
Sellada

Se entrega Copia

Figura 2-4.b - Descripcion gréafica del proceso de blsqueda de Boletin ya emitido.
Fuente: Creacion Propia

De este proceso, podemos tomar ciertos factores que influyen en el desarrollo del mismo.

Lo mas importante que podemos destacar es la demora que se tiene al realizar la busqueda
de ejemplares, ya que hay demasiada cantidad de ejemplares almacenados y encontrar uno
en especial puede volverse tedioso y lento.

Otro factor a destacar es la poca disponibilidad de los ejemplares validos legalmente, ya que
una persona solo puede buscar personalmente un Boletin Oficial en los dias y horarios en
gue la oficina se encuentra abierta al publico, ya que para que el ejemplar cuente con
validez legal debe estar firmado y sellado por la directora de la institucion.

Por dltimo, podemos destacar el costo monetario que tiene la solicitud de un ejemplar, costo
que no deberia existir si se dispone de las tecnologias adecuadas.
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6,9"

UNI

2.2.2 Sistema Web actual del Boletin Oficial
2.2.2.1 Tablas que componen la base de datos

Tabla Organismos

Result Grid. HH 4% Filter Rows: Q Edit: Iﬁl Bty BB Exm

# idorg organismo
2 SEC. GENERAL DE LA GOBERNAC..,
20 3 SEC. DE DEPQRTE ¥ RECREACION

Figura 2-5 - Tabla organismos
Fuente: Creacion Propia

Tabla Instrumentos

Resutt Grid HH 4% Fiter Rows: Q Edit: Iﬁl i Eh Exportfimport: @ ﬁ] Wrap Cell Cortent: T2

#  idinst A tipo seccion importancia
1 SUPLEMENTO ESPECIAL DEL EOL QFIC. Y JUD, PRIMERA
Z BOLETIN OFICIALY JUDICIAL PRIMERA 1

Figura 2-6 - Tabla instrumentos
Fuente: Creacion Propia

Tabla Fecha
Result Grid. HH 4% Fiter Rows:

# dia mes  ano
1 1 1 2000
s s s 2001

Figura 2-7 - Tabla fecha
Fuente: Creacién Propia

Tabla contenido

Result Grid HH 43 Fitter Rows; Q Edi: ﬁ Eh b Exportimport: g g WrapcCelcC
# id  testomanua adjuntonorma textonormz numerc dia  mes ano  idins
1 4 41-hol,_BS - ano_2008 pdf 85 21 10 2008 54

2 45 4-bol,_01 - ano_2008 pef 1 11 2008 54

Figura 2-8 - Tabla contenido (1)
Fuente: Creacién Propia
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rtflmport; {5) Wrap Cell Cortent: T8 Fetchroms @8 =% N
idorc numerobe  diapubbc mespubbe anopubbe usu  diafechz mesfechz anofechz
B/ 8o 21 10 2008 fliqun 22 10 2008
k1 1 1 2008 fliquin 7 11 2008

Figura 2-9 - Tabla contenido (2)
Fuente: Creacion Propia

2.2.2.2 Diagramas de flujo

2.2.2.2.1 Diagrama de Contexto - Nivel O
En este diagrama se define la frontera del sistema con el mundo exterior y se definen los
flujos de entrada y salida del sistema con el entorno.

Entidad externa “Administrador”: Representa a una persona que desempena la
labor de administrador y que se comunica con el sistema mediante una
computadora.

Entidad externa “Empleado B.O.”: Representa a un usuario dado de alta
relacionado con el organismo y que interactia con el sistema mediante una
computadora.

Entidad externa “Usuario”: Representa la pagina web de la compafiia, mediante la
cual un usuario podra consultar y descargar boletines mediante utilizando su
computadora.

Proceso “Sistema”: Gestiona los ejemplares digitales de boletines oficiales, dando
respuesta a las peticiones de gestién lanzadas por los administradores, a las
peticiones que los usuarios hacen mediante su computadora, y a las peticiones
de busqueda y descargas realizadas mediante la pagina web.

Flujo de datos “f_admin”. Contiene datos acerca de la operacién que el
administrador desea realizar en el sistema, usando su computadora.

Flujo de datos f _empleado: Contiene informacion acerca de las peticiones que
realiza un usuario del organismo mediante su computadora.

Flujo de datos f_in_usuario: Contiene informacion acerca de las peticiones que
realiza un usuario mediante su computadora.

Flujo de datos f_out_usuario: Informacion que el sistema entrega al usuario
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ADMINISTRADOR T in_admin

USUARIO

Sist_web_bo out_usuario
EMPLEADO B.O. —f_in_empleado»

USUARIO f_in_usuario

Figura 2-10 - Diagrama de contexto del sistema web actual
Fuente: Creacion Propia

2.2.2.2.2 Diagrama de Nivel Superior - Nivel 1
En este diagrama se definen los subsistemas principales asi como algunos procesos
primitivos que ya no podran seguir descomponiéndose en diferentes médulos.

e Subsistema “subsist_administracion”: Este subsistema se encarga de gestionar
las peticiones del administrador acerca de la gestién de usuarios y la gestion del
propio sistema.

e Subsistema “subsist_ cms”: Este subsistema se encarga de gestionar las
peticiones que puede hacer un usuario del organismo.

e Subsistema “subsist_usuario”. Este subsistema se encarga de gestionar las
peticiones que puede hacer un usuario ciudadano mediante la pagina web desde
su computadora.
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subsist_

ADMINISTRADOR _in_admin administracion

f_mn_anmin—Jr

USUARIO

subsist_gestion_

EMPLEADOB.O  ——% in_empleado ejemplares

_out_empleado

USUARIO —— in_usuari subsist_pag_web [ out_usuario

Figura 2-11 - Diagrama de nivel superior del sistema web actual
Fuente: Creacion Propia

2.2.2.2.3 Diagrama de Detalle - Nivel 2

2.2.2.2.3.1 SUBSIST. ADMINISTRACION

e Proceso alta_user: Da de alta un nuevo usuario en el sistema, almacenando en la
base de datos los datos proporcionados por el formulario rellenado por el
administrador.

e Proceso baja_user: Partiendo de los datos introducidos por el administrador para
comprobar que esté registrado en el sistema, en caso afirmativo le mostrara los
datos personales del usuario, y podra dar de baja al usuario.

e Proceso modificar_user: Partiendo de los datos introducidos por el administrador,
mostrara sus datos personales para que el administrador pueda editar los
mismos.
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SUBSIST_ADMINISTRACION
msj_ok—»

seleccionar
opcion

baja_user
datos_user -

modificar_user

Figura 2-12 - Diagrama de detalle del subsistema administracion del sistema web actual

Fuente: Creacion Propia

2.2.2.2.3.2 SUBSIST. GESTION DE EJEMPLARES

Proceso alta_ejemp: Da de alta un nuevo ejemplar de una Boletin Oficial en el
sistema, almacenando en la base de datos los datos proporcionados por el
formulario rellenado por el administrador.

Proceso baja_ejemp: Elimina un ejemplar de un Boletin Oficial de acuerdo a la
informacion proporcionada por el empleado.

SUBSIST_GEST_EJEMPLAR

alta_ejemplar msj_ok—*

seleccionar
opcion

datos_ejemplar

modificar_ejemplar

Figura 2-13 - Diagrama de detalle del subsistema gestion de ejemplares del sistema web actual

Fuente: Creacién Propia
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2.2.2.2.3.3 DIAGRAMA DE FLUJO PAGINA WEB

e Proceso Consultar B.O.: Consulta en la base de datos del sistema los ejemplares
digitales de boletines disponibles y muestra toda la informacién de los mismos.

e Proceso Consultar Informacion de Contacto: Consulta en la base de datos del
sistema la informacion

e Almacén Base de Datos: Representa la base de datos del sistema que sera
consultada por los procesos “Consultar B.O”, “Consultar Requisitos de
Publicacion”, “Consultar Informacion” e “Informacion de Contacto”.

e Flujo datos_consulta_boletin: contiene datos necesarios para la busqueda de un
ejemplar determinado
Flujo boletin: ejemplar del Boletin Oficial requerido por el usuario
Flujo datos_consulta_info: incluye datos de la consulta que requiere el usuario
Flujo info_cont: Informacion de contacto devuelta por la base de datos y enviada
al usuario.

boletin

¥

SUBSIST_PAG_WEB

datos _consulta_boletin
- = Consultar B.O

datos_consulta_boletin

seleccionar_opcion

datos_consulta
datos_consulta_info

Consultar
informacion de

datos_consulta_info contacto

info_cont

info_cont

¥

Figura 2-14 - Diagrama de flujo de la pagina web actual
Fuente: Creacion Propia

2.2.3 Andlisis de Funcionalidades Web

En este apartado se realiz6 un analisis respecto a la tecnologia y a las funcionalidades del
sistema web utilizado anteriormente en el Boletin Oficial de la provincia de Catamarca. Se
adjuntan capturas de pantalla obtenidas del mismo.

Al ingresar a la pagina web del Boletin Oficial de la provincia de Catamarca, nos muestra la
siguiente pantalla de inicio, en donde se puede apreciar en la parte superior un banner del
Boletin Oficial, y en la parte inferior un formulario de blsqueda de Boletines, en donde se
puede realizar la misma filtrando a través de los campos: Tipo de Instrumento, nimero, afio,
extracto, y texto del instrumento.
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) BOLETIN OFICIALY JUDICIAL DIGITAL

CATAMARCA

R A AN

Tipo de nstromente]Bolotin Ofical | Buscar |

Inicio
Contictenos
Usuarios

Figura 2-15 - Pantalla de inicio de la pagina web actual
Fuente: Boletin Oficial de la Provincia de Catamarca

Esta pantalla de usuarios, es para el acceso de los usuarios privados, en donde se debe
esperar un momento para que se realice la redireccion a la pagina de acceso restringido.

BOLETIN OFICIALY JUDICIAL DIGITAL

CATAMARCA '
' | %

USUARIOS FRIVADOS

Para suscribirse como usuario privado debe......

Inicio
Contictenos

Figura 2-16 - Pantalla de acceso de usuarios privados de la pagina web actual
Fuente: Boletin Oficial de la Provincia de Catamarca
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Luego al hacer click en la opcién “Acceso de Usuarios”, nos direcciona a la siguiente
pantalla, en donde podemos apreciar un formulario en el cual se deben completar los
campos nombre de usuario y clave, luego oprimir el boton Ingresar.

SECTOR RESTRINGIDO - BOLETIN OFICIAL

|
Ingrese Usuario

Clave
Ingrese Clave

il B . Ingresar

Volver a Ia pagina principal

.".,.', Gobiemo de la Provincia de Catamarca - Republica Argentina.

Figura X.X - Figura 2-17 - Pantalla acceso sector restringido de la pagina web actual
Fuente: Boletin Oficial de la Provincia de Catamarca

En la pantalla de Panel de Control, nos permite seleccionar la opcion para agregar un nuevo
Boletin o realizar la Busqueda de un Boletin.

Usuario Conectado: Perez, Juan

Panel de Control

Salir del Sistema [42

Figura 2-18 - Panel de control del sistema web actual
Fuente: Boletin Oficial de la Provincia de Catamarca

En la pantalla de Carga de Instrumentos, podemos ver un formulario, el cual se debe
completar los siguientes campos, Instrumento, Numero, Organismo, Publicacién en el
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Boletin Oficial, Archivo PDF. Luego de completar cada campo, se debe oprimir el boto
“Publicar”. También nos da opciones para volver al Panel Principal o para Salir del Sistema.

Usuario Conectado: Perez, Juan

CARGA DE INSTRUMENTOS
Instrumento Boletin Oficial y Judicial ¥
Numero 68 Fecha 25 v | 2015 M
Organismo Ministerio de Obras Publicas ¥

Publicacion en el [Ngmero 68
Boletin Oficial

Fecha de v o7 v 2015 A
Publicacién

Archivo PDF: Seleccionar archivo | Ningin archivo seleccionado
Publicar

. F Volver al Panel Principal | Salir del Sistema =3

Figura 2-19 - Pantalla de carga de instrumentos del sistema web actual
Fuente: Boletin Oficial de la Provincia de Catamarca

n

En la siguiente pantalla, nos permite administrar los usuarios operadores del sistema, en el

cual podemos modificar los datos, modificar el nivel de acceso o eliminar cada usuario.

Volver al Administrador de Usuarios

-z Administrador de Usuarios Operadores del Sistema :.

e B ) 0 e
9

Juan Perez juanperez 3 +. Borrar | Nivel acceso

Esta seguro de que desea eliminar el Usuario seleccionado?

Si Mo

- Modificar Nivel Acceso Usuario :.

Usuario: | juanperez

Hivel Acceso actual : |3

Nuevo Nivel de Acceso :

Nombre :

Apellido :

Usuario :

Password :

Password (confirmar)

Nivel de Acceso :

Wolver al Administrador de Usuarios |“gj Volver al Panel Principal | Salir del Sistema .$

Figura 2-20 - Pantalla de administracion de usuarios operadores del sistema web actual
Fuente: Boletin Oficial de la Provincia de Catamarca
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En la pantalla de contacto, podemos visualizar informacion sobre los datos de contacto con
la oficina del Boletin Oficial de la provincia de Catamarca.

BOLETIN OFICIALY JUDICIAL DIGITAL

CATAMARCA ’

inicio contdctenos usuarios

INFORMACION DE CONTACTO

DIRECCION BOLETIN OFICIAL E IMPRENTA
Directora: Dra. Maria de los Angeles Regina
Sarmiento N° 1120 - Tel. - Fax (0383) 4437530

Correo Electrénico: boletincatamarca@gmail.com

Departamento Imprenta

Gral. Roca s/n (Manzana del Turismo) - Tel: 03833-437529

Inicio

Soméﬂenﬂ! E Es necesario tener instalado Adobe Reader 4.0 6 superior para ver los Boletines Digitales
Usuarios

Figura 2-21 - Pantalla de Contacto de la pagina web actual
Fuente: Boletin Oficial de la Provincia de Catamarca

A partir del uso y prueba de manera detallada del sistema, se observa lo siguiente:

Tecnologia utilizada: El sistema web utilizado en la Oficina del Boletin Oficial se trata
de un sistema realizado a principios de 2008, utilizando el lenguaje de marcado
HTML en su version 4.0.1, estable desde 2004, el lenguaje de programacion PHP en
su version 5.0, estable desde 2005 y el motor de base de datos MySQL en su version
5.0.1

Persistencia de datos: Utiliza una base de datos en la cual se puede observar que
existen tablas que no son utilizadas y tablas que, hoy en dia, son obsoletas como lo
es la tabla de fechas.

Informacion brindada: es poca la informacién mostrada respecto al boletin.

Tareas o0 acciones a realizar: tareas basicas, busqueda de boletin Unicamente por
parte del usuario ciudadano

Velocidad: la velocidad de navegacion de la pagina es buena

Interfaz: La interfaz de la pagina es facil de usar, tanto para los usuarios ciudadanos,
como para el personal del Boletin Oficial, ya que no esta saturada, es facil de ubicar
y distinguir cada elemento, pero se puede apreciar que, ho cuenta con un instructivo
o tutorial de uso de la misma.

Disefio o emisor implicito: El disefio es muy sencillo, algunos fondos blancos, otros
azules en degradado, utilizan tipografia béasica, dejando en primer plano a la
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informacién que demuestran. Tienen diferentes versiones de logo del Boletin Oficial

en las diferentes paginas. En la barra de mend se pueden apreciar 3 opciones,

“Inicio”, “Contactenos”, “Usuarios”.

e Usuarios: El perfil comun de los usuarios que utilizan el sistema web, son adultos

pertenecientes a diferentes organismos publicos y privados.

Colores: azul, blanco.

Comunicacion: Escasa. La comunicacion e interaccion entre el usuario ciudadano y

el Boletin Oficial es practicamente nula, el Unico contacto que se mantiene con el

Usuario Ciudadano es en la pantalla “Contacto”, donde se muestra informacién sobre

la direccion y teléfono de la Oficina de Boletin Oficial.
Si bien la pagina contiene la informacién justa y necesaria, ya que la misma se encuentra en
funcionamiento, se debe realizar una adaptacion a las tecnologias utilizadas actualmente en
la rama de los sistemas webs para poder implementar y hacer uso de la herramienta de
Firma Digital. Se encuentran errores como por ejemplo, la basqueda por contenido del
ejemplar no estd disponible, el contenido de la pagina no es adaptable a dispositivos
moviles, la informacion sobre el Boletin Oficial es escasa, existen ciertas imagenes que no
se muestran cargadas, los colores utilizados en la misma son de diferentes tonos, y la
navegacion a través de la misma es confusa.

2.3 Fase 2 - Planificacién de la Accién

2.3.1 Plan Estratégico
La Subsecretaria de la Informacién y Comunicacién nos acentuo la prioridad de remodelar
los procesos referidos a la solicitud de un ejemplar de un boletin valido legalmente, por esta
razon se decide redisefiar la arquitectura del sistema web del Boletin Oficial equipando a
este de las tecnologias que hagan falta para cumplir con el objetivo que se proponen.

Para ello se deben acondicionar las oficinas del Boletin Oficial de manera que sus
empleados cuenten con el software y hardware adecuados para hacer su trabajo, y ademas
capacitaciones constantes sobre el sistema y sus actualizaciones.

A partir del andlisis realizado en la etapa anterior y, teniendo en cuenta las prioridades de la

Subsecretaria de Tecnologias de la Informaciéon y Comunicacion, en éste trabajo final de
grado, se llevan a cabo los siguientes items:

¢ Afadir la herramienta de Firma Digital en los ejemplares digitales en formato PDF del
Boletin Oficial.
¢ Inclusion de la pagina web del Boletin Oficial, dentro del Portal Web perteneciente al
Gobierno de la provincia de Catamarca.
e Redisefio de la interfaz de usuario de la pagina web del Boletin Oficial.
¢ Redisefio de la interfaz del sistema web interno utilizado por el personal del Boletin
Oficial.
A causa de estas inclusiones, se realizan modificaciones en los procesos administrativos
que los ciudadanos pueden realizar en oficina del Boletin Oficial, estos son, el proceso de
busqueda de un ejemplar del boletin ya emitido y el proceso de Solicitud de Legalizacién de
Copia Impresa del Boletin Oficial. Esto permite que la totalidad del sistema se encuentre
actualizado con las Gltimas tecnologias a nivel de desarrollo web, seguridad web e interfaces
web.

61
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051



U.N.Ca
Facultad de Tecnologia
Y Cs. Aplicadas

“Firma Digital: Implementacion en el Boletin Oficial
de la Provincia de Catamarca.”

Para lograr alcanzar los objetivos de la planificacion, se debe adaptar la infraestructura de
los componentes tecnolédgicos de los Organismos Publicos, por lo que se debe realizar una
adaptacion a nivel hardware y software de los mismos.
La implementacion de la accién planificada, se lleva a cabo junto con el equipo de la
Subsecretaria de Tecnologias de la Informacion y Comunicacién, y con el personal de la
Oficina de Boletin Oficial de la provincia de Catamarca.

2.4 Fase 3 — Implementacion

Para comenzar con la implementacion de la herramienta de Firma Digital, como se hizo
mencion en la Fase 2, como primera medida se adapta la infraestructura tecnolégica, la cual
se divide en 2 etapas, Hardware y Software.

2.4.1 Adaptacion de la Infraestructura

2.4.1.1 Hardware

La Subsecretaria de Tecnologia de la Informaciéon y la Comunicacién, a través del Decreto
Acuerdo Provincial N° 948, en el cual se aprueba la adquisicion de bienes que permitan
llevar a cabo la modernizacion de los organismos publicos y la digitalizacion de los tramites
llevados a cabo en los mismos, realiza la compra de Tokens Criptograficos marca “SafeNet”
modelo “5100”, los cuales permiten el almacenamiento de los certificados digitales de los
organismos que requieran su uso, y ademas, lleva a cabo la adquisicion de X computadoras
marca CX, con procesador Intel i5, disco duro con capacidad de 1 Terabyte, memoria RAM
de 8 Gigabytes, Monitor CX 21,5”, y sus periféricos correspondientes.

Figura 2-22 - Computadora adquirida
Fuente: Subsecretaria de Tecnologias de la Informacion
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Figura 2-23 - Token criptografico
Fuente: Subsecretaria de Tecnologias de la Informacién

2.4.1.2 Software

A nivel software, se cuenta con el sistema web interno que va a hacer uso el personal del
Boletin Oficial de la provincia de Catamarca, y por otro lado la pagina web que va a hacer
uso la comunidad ciudadana de Catamarca en su totalidad, por lo que se debi6 atacar la
adaptacion por partes.

2.4.1.2.1 Sistema web interno

Se comienza con el redisefio del sistema web interno del Boletin Oficial de la Provincia de
Catamarca, en el cual se realiza una actualizacion tecnoldgica del mismo, con la ayuda del
equipo de programadores de la Subsecretaria de Tecnologias de la Informacién y
Comunicacion.

Con base en los datos relevados, y en el andlisis realizado en la fase de diagnéstico, se
determina que previamente se hizo uso del lenguaje de programacion PHP en su version 4,
por lo que, para hacer uso del lenguaje de programacion Python en su version 3.5.0
utilizando el framework web Django en su version 1.9, se debe adaptar el mismo al uso del
patron de disefio Modelo-Vista-Controlador, por lo que realiza también la redefinicién de las
clases empleadas, y la creacion de los modelos de bases de datos nuevos.
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Diagramas de Entidad-Relacion de base de datos

] boletin_instrumento ¥ ] organismo_tipoorganismo ¥ ] organismo_organismo ¥ ] auth_user A\
e id INT d INT id INT
© s so0LER is_active BOOLEAN is_active BOOLEAN password VARCHAR(128)
oo o OATETIE created_on TIMESTAMP created_on TIMESTAMP last_login TIMESTAMP
oo onOATE modified_on TIMESTAMP modified_on TIMESTAMP is_superuser BOOLEAN
s VAROHAR5 nombre VARCHAR (45) nombre VARCHAR({45) usemame VARCHAR(45)
o VARGHARL, descripcion TEXT slug VARCHAR(45) first_nama VARCHAR(45)
o G850 BOOLEA slug VARCHAR(100) descripcion TEXT " last_name VARCHAR(45)
I created_by_id INT domicilio VARCHAR(45) email VARCHAR(45)
e oy 11T modified_by._id INT donde_punto VARCHAR(45) is_slaff BOOLEAN
modified_by._id INT j e v > telafono VARCHAR(45) is_active BOOLEAN
= email VARCHAR(45) data_joined TIMESTAMP
L WINT website VARCHAR(45) ¥ organismo_omanismo_id INT
? is_active BOOLEAN facebook VARCHAR[45) >
} created_on DATE twitter VARCHAR|45) +
| modified_on DATE youtube VARCHAR|{45) FTE— }
} numero INT imagen VARCHAR(45) |
| fecha DATE is_gestion BODLEAN I
} contenido VARCHAR(45) visitas INT *
S —— —Jsg v archiva VARCHAR(43) pl-————————— 1 publicado TMESTAMP ] auth_group ¥
publicado DATE ‘t __________ MELTy d INT
craated_by_id INTEGER rght INT name VARCHAR(BD)
instrumenta_id INTEGER tree_id INT  auth_user_id INT
modified_by_id INTEGER level INT »
¥ organismo_organismo_id INT autoridad id INT
¥ organisma_ _organismo_t isma_id INT created_by_id INT
@ bolatin_instrumanto_id INT modified_by_id INT

parent_id INT
tipo_id INT

¥ organisma_tipoorganismo_id INT
>

Figura 2-24 - Diagrama entidad-relacion de base de datos del nuevo sistema web
Fuente: Creacion Propia

2.4.1.2.1.2 Diagramas de tablas que componen la base de datos

Tabla authUser

public.auth_user

File Edit View Tools Help

a ¥ | & E‘Nohmu [ v

id password last_login is_superuser/username |first name |last name |email is_staff is_active| date_joined

[PK] serial | character varying(128) |timestamp with time zone boolean character var| character vary character van character\ boolean| boolean | timestamp with time zone
1 [T |pbkdf2_sha256520002017-04-17 20:37:19.7157 TRUE edu e G edugde-vTRUE |TRUE |2017-03-30 13:37:05-03
2 |2 pbkdf2_sha256$2000 2017-04-05 16:24:07.3881 TRUE eduAdmin |'' s educleriTRUE |TRUE |2017-03-30 16:54:42-03

Figura 2-25 - Tabla authuser
Fuente: Creacion Propia

File Edit View Tools Help
o b ¢
id | name
[PK] serial | character varying(80)

1 boletinvmanager

*

Tabla authGroup

Figura 2-26 - Tabla authgroup
Fuente: Creacion Propia
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Tabla organismo_organismo

Edit Data - futbolapp (localhost:5432) - portalweb - public.organismo_organismo

File Edit View Tools Help

2 Y9 mm |

id is_active|created on | modified on  nombre |slug descripcion| domicilio|donde_punto | telefono |email |website facebook | twitter 'youtube imagen
[PK] serial| boolean |timestamp wi| timestamp witt character v| character vi text character| character varying| character characte character v character v character| character 1 character vi
1 [C___JTRUE 2017-83-30 [2017-04-05 jBoletin (boletin-csasa  |sasa  |-28.700000,-6!'’ T E E 0 T

*

Figura 2-27 - Tabla organismo_organismo (a)
Fuente: Creacion Propia

Edit Data - futbolapp (localhost:5432) - portalweb - public.organismo_organismo

\
imit v |
|is_gestion| visitas | publicado Ift  |rght |tree_id |level |autoridad_id|created by id modified_by id|parent_id|tipo_id
i boolean | integer timestamp with time zone|integer|integer|integer|integer| integer integer integer integer |integer
FALSE 0 1 2 2 0 2 2 3

Figura 2-28 - Tabla organismo_organismo (b)
Fuente: Creacién Propia

Tabla organismo_tipoorganismo

public.organismo_tipoorganismo

File

Edit View Tools Help

A W z No limit v
id is_active created_on modified_on nombre descripcion |slug created_by_id modified_by_id
[PK] serial boolean | timestamp with time zone timestamp with time zone character varying(100)| text character varying(100)| integer integer

1 [L_JTRUE 2017-03-30 17:10:55.602142-03 2017-63-30 17:10:55.627555-03 Boletin i boletin 2 2

Figura 2-29 - Tabla organismo_tipoorganismo
Fuente: Creacion Propia

Tabla boletin_boletin

File Edit View Tools Help

el Né g ;!NOW‘HI( [ v
id is_active|created_on modified_on numero| fecha contenidd archivo publicado created_by id|instrumento_id modified_by_id
[PK] serial | boolean | timestamp with ti timestamp with time | integer | date text character varying(100) | timestamp with til integer integer integer

1 [T |FALSE |2017-04-05 17:2017-04-05 18:35|1 2017-04-05 "' boletin-oficial-upl 1 1 1

Figura 2-30 - Tabla boletin_boletin
Fuente: Creacién Propia

Tabla boletin_instrumento

public.boletin_instrumento

File Edit View Tools Help

@ v lNo limit v |
id is_active|created_on modified_on nombre seccion con_descuento| descuento| created_by_id modified_by_id
[PK] serial boolean | timestamp with time zone |timestamp with time zone | character varying(50)| character varying(2)| boolean smallint |integer |integer

1 [L_JTRUE |2017-04-05 17:31:29.12017-04-05 17:31:29.{Boletin Oficial PR FALSE 0 1 1

Figura 2-31 - Tabla boletin_instrumento
Fuente: Creacion Propia
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2.4.1.2.1.3 Diagramas de Flujos de Datos

Diagrama de Contexto - Nivel O
En este diagrama se define la frontera del sistema con el mundo exterior y se definen los
flujos de entrada y salida del sistema con el entorno.

Entidad externa “Administrador”. Representa a una persona que desempefa la labor
de administrador y que se comunica con el sistema mediante una computadora.
Entidad externa “Empleado B.O.”: Representa a un usuario dado de alta relacionado
con el organismo y que interactta con el sistema mediante una computadora.
Entidad externa “Usuario”: Representa la pagina web de la compafiia, mediante la
cual un usuario podra consultar y descargar boletines mediante utilizando su
computadora.

Proceso “Sistema”: Gestiona los ejemplares digitales de boletines oficiales, dando
respuesta a las peticiones de gestion lanzadas por los administradores, a las
peticiones que los usuarios hacen mediante su computadora, y a las peticiones de
busqueda y descargas realizadas mediante la pagina web.

Flujo de datos “f_admin”: Contiene datos acerca de la operacién que el administrador
desea realizar en el sistema, usando su computadora.

Flujo de datos f_empleado: Contiene informacion acerca de las peticiones que realiza
un usuario del organismo mediante su computadora.

Flujo de datos f_in_usuario: Contiene informacion acerca de las peticiones que
realiza un usuario mediante su computadora.

Flujo de datos f_out_usuario: Informacién que el sistema entrega al usuario

ADMINISTRADOR T in_admin
USUARIO

Sist_web_bo out_usuario
EMPLEADO B.O. [ T_in_empleado®

USUARIO T_in_usuario

Figura 2-32 - Diagrama de contexto del nuevo sistema web
Fuente: Creacion Propia

Diagrama de Nivel Superior - Nivel 1
En este diagrama se definen los subsistemas principales asi como algunos procesos
primitivos que ya no se descompondran en otros médulos mas pequefios.
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Subsistema “subsist_administracion”: Este subsistema se encarga de gestionar las
peticiones del administrador acerca de la gestién de usuarios y la gestion del propio
sistema.

Subsistema “subsist_cms”: Este subsistema se encarga de gestionar las peticiones
gue puede hacer un usuario del organismo.

Subsistema “subsist_usuario”: Este subsistema se encarga de gestionar las
peticiones que puede hacer un usuario ciudadano mediante la pagina web desde su
computadora.

subsist_
administracion

ADMINISTRADOR [ in_admin f_out_admin 'L

USUARIO

3
EMPLEADO B.O fn\c',mp\c',a\dog.—fDl.ltempea\dwj

USUARIO ———_in_usuario

subsist_pag_web _out_usuario

Figura 2-33 - Diagrama de nivel superior del nuevo sistema web
Fuente: Creacion Propia

Diagrama de Nivel 2

SUBSISTEMA ADMINISTRACION

Subsistema “gestion_user”: Este subsistema se encarga de gestionar las
operaciones que el administrador podra realizar con la informacion de los usuarios,
estas operaciones seran dar de alta, dar de baja, consultar, modificar, relacionar a un
usuario con un organismo y otorgarle permisos.

Subsistema “gestion_organismo”: Este subsistema se encarga de gestionar las
operaciones que el administrador podra realizar con la informacion de los
organismos, estas operaciones seran dar de alta, dar de baja, consultar y modificar.
Flujo de datos “datos_user”: Estara formado por varios datos acerca de un usuario
gue seran diferenciados y usados en el subsistema de gestion de usuarios.

Flujo de datos “datos_org”: Estara formado por los datos acerca de los organismos
gue seran diferenciados y usados en el subsistema de gestién de organismos.
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datos_user
— L

>

subsist_
gestion_user

f_in_admin

* seleccionar_opcion

datos_org subsist_

gestion_organismo

Y

Figura 2-34 - Diagrama de detalle del subsistema administracién del nuevo sistema web

Fuente: Creacion Propia

SUBSISTEMA CMS

- out_user—*

[ out_organismo—*

e Subsistema “subsist _gest tarifa”: Este subsistema se encarga de gestionar las
operaciones que el usuario del organismo podra realizar con la informacion de las
tarifas de los ejemplares, estas operaciones seran dar de alta, dar de baja, consultar

y modificar.

e Subsistema “subsist_gest_instrumentos”: Este subsistema se encarga de gestionar
las operaciones que el usuario del organismo podra realizar con la informacién de los
tipos de instrumentos que podran ser los ejemplares, estas operaciones seran dar de

alta, dar de baja, consultar y modificar.

o Subsistema “subsist_gest_ejemplares”: Este subsistema se encarga de gestionar las
operaciones que el usuario del organismo podra realizar con la informacién de los
tipos de ejemplares del boletin oficial, estas operaciones seran dar de alta, dar de

baja, consultar y modificar.

e Flujo datos_tarifa: Estard formado por varios datos acerca de las tarifas que seran

diferenciados y usados en el subsistema de gestion de tarifas.

e Flujo datos_instrum: Estard formado por varios datos acerca de un usuario que seran

diferenciados y usados en el subsistema de gestion de usuarios.

e Flujo datos_ejemplares: Estar4 formado por varios datos acerca de un usuario que

seran diferenciados y usados en el subsistema de gestion de usuarios.
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f out tarifa

-

susbsist_gest tarifa

NIVEL 2 datos_instrum

seleccionar_opcion

susbsist_gest_instrumentos. _out_instrumentos—

Y

—f_in_empleado

susbsist_gest ejemplares. out_ejm————————*

Figura 2-35 - Diagrama de detalle del subsistema cms del nuevo sistema web
Fuente: Creacion Propia

Diagramas de Nivel 3

SUBSIST. ADMINISTRACION - GESTION DE USUARIO
e Proceso alta_user: Da de alta un nuevo usuario en el sistema, almacenando en la
base de datos los datos proporcionados por el formulario rellenado por el
administrador.

e Proceso baja_user: Partiendo de los datos introducidos por el administrador para
comprobar que esté registrado en el sistema, en caso afirmativo le mostrara los datos
personales del usuario, y podra dar de baja al usuario.

e Proceso modificar_user: Partiendo de los datos introducidos por el administrador,
mostrara sus datos personales para que el administrador pueda editar los mismos.
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SUBS GEST _USUARIOS
msj_ok—*

seleccionar
opcion

baja_user T s
datos_user 2 msj_ok

modificar_user

msj_o k>

Figura 2-36 - Diagrama de detalle del subsistema administracion gestién usuario del nuevo
sistema web
Fuente: Creacién Propia

SUBSIST. ADMINISTRACION - GESTION DE ORGANISMO

o Proceso alta_organismo: Da de alta un nuevo organismo en el sistema, almacenando

en la base de datos los datos proporcionados por el formulario rellenado por
administrador.
e Proceso baja_organismo: Partiendo del nombre del organismo introducido por

el

el

administrador para comprobar que esté registrado en el sistema, en caso afirmativo

le mostrara los datos acerca del organismo, y podra dar de baja al usuario.

o Proceso madificar_organismo: Partiendo del nombre introducido por el administrador,
mostrard los datos del organismo para que el administrador pueda editar los mismos.
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SUBS_GEST_ORGANISMO

alta_organismo msj_ok—»

AL
o
seleccionar ; .
datos_org opcion datos_org baja_organismao msj_ok—»

modificar_organismao

Figura 2-37 - Diagrama de detalle del subsistema administracién gestion organismo del nuevo
sistema web
Fuente: Creacion Propia

SUBSIST. CMS - GESTION DE TARIFAS
e Proceso alta tarifa: Da de alta un nuevo pago de una tarifa en el sistema,
almacenando en la base de datos los datos proporcionados por el formulario
rellenado por el administrador.
e Proceso baja_tarifa: Elimina el pago de una tarifa de acuerdo a la informacién
proporcionada por el empleado.
e Proceso modificar_tarifa: Puede modificar informacion acerca del pago de una tarifa.
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SUBS_GEST_TARIFA

alta_tarifa msj_ok—*
o
2
seleccionar . . . .
datos_tarifa datos_tarifa baja_tarifa msj_ok—»

opcion

modificar_tarifa

Figura 2-38 - Diagrama de detalle del subsistema administracién gestion tarifas del nuevo
sistema web
Fuente: Creacion Propia

SUBSIST. CMS - GESTION DE INSTRUMENTOS
e Proceso alta_instrum: Da de alta un nuevo instrumento en el sistema, almacenando
en la base de datos los datos proporcionados por el formulario rellenado por el
administrador.
e Proceso baja_instrum: Elimina un instrumento de acuerdo a la informacién
proporcionada por el empleado.

SUBS_GEST_INSTRUMENTOS

msj_ok—*
e
'\(\"3\5
. seleccionar . )
—datos_instru datos_instru msj_ok—»

opcion

Figura 2-39 - Diagrama de detalle del subsistema administracién gestién instrumentos del
nuevo sistema web
Fuente: Creacion Propia

SUBSIST. CMS - GESTION DE EJEMPLARES
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e Proceso alta_ejemp: Da de alta un nuevo ejemplar de una Boletin Oficial en el
sistema, almacenando en la base de datos los datos proporcionados por el formulario
rellenado por el administrador.

e Proceso baja_ejemp: Elimina un ejemplar de un Boletin Oficial de acuerdo a la
informacion proporcionada por el empleado.

SUBS_GEST_EJEMPLARES

alta_ejemp msj_ok—

seleccionar

—datos_ejemplares opcion

datos_ejemplares baja_ejemp msj_ok—>

Figura 2-40 - Diagrama de detalle del subsistema administracién gestién ejemplares del nuevo
sistema web
Fuente: Creacién Propia

SUBSIST. PAGINA WEB

e Proceso Consultar B.O.: Consulta en la base de datos del sistema los ejemplares
digitales de boletines disponibles y muestra toda la informacion de los mismos.

e Proceso Consultar requisitos de publicacion:Consulta en la base de datos del
sistema y extrae la informacion sobre los requisitos necesarios para poder publicar
en el Boletin Oficial. La misma se muestra por pantalla.

e Proceso Consultar informacién gral: Consulta en la base de datos del sistema la
informacién sobre la oficina de Boletin Oficial de la provincia de Catamarca y la
muestra por pantalla.

e Proceso Consultar informacion de contacto: Consulta en la base de datos del sistema
la informacion

e Almacén Base de Datos: Representa la base de datos del sistema que sera
consultada por los procesos “Consultar B.O”, “Consultar Requisitos de Publicacion”,
“Consultar Informacion” e “Informacion de Contacto”.

¢ Flujo consulta_info: contiene datos de la consulta requerida por el usuario.

¢ Flujo info_gral: informacion devuelta por la base de datos que se muestra al usuario.

o Flujo consulta_bo: contiene datos necesarios para la busqueda de un ejemplar
determinado.

¢ Flujo boletin: ejemplar del Boletin Oficial requerido por el usuario.

e Flujo consulta_req: incluye datos de la consulta que requiere el usuario.

¢ Flujo info_req: Informacion de los requisitos de publicacién devuelta por la base de
datos y que se entrega al usuario.

¢ Flujo consulta_contacto: incluye datos de la consulta que requiere el usuario.
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¢ Flujo info_contacto: Informacién de contacto devuelta por la base de datos y enviada

al usuario.
boletin—
consulta_info
consulta_info Consuitar info_gral
- Informacion gral.
Consultar B.O
consulta_bo
info_gral
) ) NIVEL 2
—f_In_usuari seleccionar_opcion

“——consulta_contacto

consulta_req

Consultar
requisitos de
publicacion

info_contacto Consultar info_contacto

infio_req informacion de

contacto

'consulta_contacto

inf u_req—b

Figura 2-41 - Diagrama de nivel 2 del subsistema de pagina web del nuevo sistema web
Fuente: Creacion Propia

2.4.1.2.1.4 Maquetado

Posteriormente se modifica totalmente la interfaz de usuario del sistema interno utilizado en
las oficinas del Boletin Oficial. Para ello se utiliza el framework de disefio “Bootstrap” en su
version 3, el cual presenta caracteristicas importantes como la adaptacioén responsive, para
hacer uso del sistema web desde cualquier dispositivo moévil, ademas de un rapido
desarrollo, facil mantenibilidad y escalabilidad del sistema por parte de los desarrolladores.
Se realiza un maquetado estimado de las interfaces a utilizar para el nuevo sistema, para
ello, se utiliza un software de wireframing web llamado “Draw.io”. Las mismas se muestran a
continuacion:
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Portal Admin Q00

https:/lwww.portal.catamarca.gob.ar/administracion

Login

Nombre de Usuario

ejemplo

Contrasefa

Figura 2-42 - Maqueta de pantalla de logueo del nuevo sistema web
Fuente: Creacion Propia

M)
Portal Admin 000

https:/fwww.portal.catamarca.gob.ar/administracion

Portal Web

Bienvenido, NOMBRE_DE_USUARIC

Figura 2-43 - Maqueta de pantalla de bienvenida al nuevo sistema web
Fuente: Creacion Propia
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‘ Portal Admin OO0

https:/iwww.portal.catamarca.gob.arfadministracion

Portal Web

Bienvenido, NOMBRE_DE_USUARIO

Figura 2-44 - Maqueta de pantalla de bienvenida al desplegar una opcién
Fuente: Creacion Propia

Portal Admin O '\-::'::'

hitps:fwww.porial. catamarca.gob.arfadministracion

Portal Web

AT
Figura 2-45 - Maqueta de pantalla de agregar nuevo ejemplar del boletin
Fuente: Creacién Propia
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ale]
‘ Portal Admin O

hitps:/iwww.porial.catamarca.gob.arfadminisiracion

Portal Web

Bienvenido, NOMERE_DE_USUARIO

Boletin > Lista

Instrumento Numero Fecha Publicado Acciones h
BOLETIN OFICIAL 1 0U0U2017  guouzol7  Ver! Editar/ Bomar

BOLETIN OFICIAL 2 0502017 gy01/2017 Ver | Editar / Borar

BOLETIN OFICIAL 3 ogioLzol7  0VOV2017 \er | Editar / Borar

BOLETIN OFICIAL 4 1aoyzory 0012007 Ver | Editar / Borrar

BOLETIN OFICIAL 5 050212017  0L/01/2017 ver / Editar / Borrar

BOLETIN OFICIAL 6 07/02/2017  DLDL2017 Ver / Editar / Borrar

Figura 2-46 - Maqueta de pantalla de lista de ejemplares digitales disponibles
Fuente: Creacion Propia

2.4.1.2.1.5 Desarrollo

Seguidamente, el equipo de desarrolladores de la Subsecretaria de Tecnologias de la
Informacion, compuesto por Martin Alejandro Miranda Leiva y el Tec. Adrian Oscar Marello
comienza la etapa de codificacion, la misma se lleva a cabo en el lapso de 30 dias.

Una vez finalizada, luego de pruebas de depuracién de errores y fallas, se obtiene el
sistema funcional definitivo. El mismo se muestra a continuacion:

Portal Web

Nombre de usuario

Contrasena

;Olvidaste tu contrasena?

Figura 2-47 - Pantalla de Login del nuevo sistema web
Fuente: Creacion Propia
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PortalWeb

~ Bienvenido/a, educlerici

Dashboard > Mensaje de Sistema Dashboard - Atrds

# Inicio

[E2 Boletin ~

> salir

Copyright © SubSecretaria de Tecnologia de la Informacién - Gobierno de Catamarca

Figura 2-48 - Pantalla de Bienvenida del nuevo sistema web
Fuente: Creacion Propia

PortalWeb

# Inicio

Boletin «

Nuevo

G salir

Figura 2-49 - Pantalla de Bienvenida del nuevo sistema web al desplegar un menu
Fuente: Creacién Propia
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(=] Bienvenido/a, edu

PortalWeb

Boletin >Nuevo Boletin Do Btz mest e b WAL
# Inicio

Inst t
Boletin ~ netrumente Ayuda

+ Nuevo Los campos marcados con (*) son obligatorios.

Numero*

Fecha*

2017-04-17

Archivo*

Choose File | No file chosen
NoPublicado

Certificado*
Choose File | No file chosen

Clave privada*

Figura 2-50 - Pantalla de Agregar Nuevo Boletin del nuevo sistema web
Fuente: Creacion Propia

K4 Bienvenido/a, educlerici

# A . 2 .
Boletines > Administracion General Dashboard - Boletines - Atrds
(g
Showing 1 to 10 of 1,244 entries
Previous 2 3 4 5  Next
Instrumente Numero Fecha Publicado? Controles
Instrumento Numero Fecha Publicado? Controles
BOLETIN QFICIAL Y JUDICIAL 1 01/01/2008 07/11/2016 12:37 Q@
BOLETIN OFICIAL Y JUDICIAL 2 04/01/2008 04/01/2008 00:00 Q@
BOLETIN OFICIAL Y JUDICIAL 4 11/01/2008 11/01/2008 00:00 QG
BOLETIN OFICIAL Y JUDICIAL 5 15/01/2008 15/01/2008 00:00 QG
BOLETIN QFICIAL Y JUDICIAL 6 18/01/2008 18/01/2008 00:00 Q@
At AR R T T — An it mann an an A=

Figura 2-51 - Pantalla de Listado de Ejemplares disponibles del nuevo sistema web
Fuente: Creacion Propia
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=M Bienvenido/a, educlerici

PortalWeb

Tarifa > Nuevo Tarifa Dashboard - Tarifa - Nuevo - Afrds
& In

Tipo* Ayuda

Boletin *

Los campos marcados con (*) son

Descripcion* obligatorios.

N Tarifa v Monto*
+ Nuevo
Cantidad dias*
0

Figura 2-52 - Pantalla de Agregar Tarifa del nuevo sistema web
Fuente: Creacion Propia

& Bienvenido/a, educlerici

# Listado de Ta rifas Dashboard - Tarifa - Atrds
(]

Showing 0 to 0 of 0 entries
Previous | Next

Tipo Descripcion Monto Instrumento Cantidad Dias Controles

Tipo Descripcion Monto Instrumento Cantidad Dias Controles

No data available in table

Tipo Descripcion Monto Instrumento Cantidad Dias Controles
Show 10 v entries

Previous = Next

Figura 2-53 - Pantalla de Listado de Tarifas disponibles del nuevo sistema web
Fuente: Creacién Propia
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PortalWeb

B2 Bienvenido/a, educlerici

|n5trument0 > Nuevo Instrumento Dashboard - Instrumentos - Nuevo - Atrds
# Inicio

Nombre*
Boletin + ombre Ayuda

Los campos marcados con (*) son
Seccion* obligatorios.

A Instrumento v Primera v

+ Nuevo
Con descuento

Descuento*

0

Copyright © SubSecretaria de Tecnologia de la Informacién - Gobierno de Catamarca

Figura 2-54 - Pantalla de Agregar Instrumento del nuevo sistema web
Fuente: Creacion Propia

& Bienvenido/a, educlerici

L LiStadO de InStrUmentOS Dashboard - Instrumentos - Atrds
(g

Showing 1 to 10 of 16 entries

Previous 2 Next

Nombre Seccion Con Descuento Descuento Controles
Nombre Seccion Con Descuento Descuento Controles
DECRETO Segunda False 0 G m
DISPOSICION DE Segunda False 0 G m
SUBSECRETARIA

FE DE ERRATAS DEL B.O. Primera False 0 G m
LEY Segunda False 0 (] m
RESOLUCION DE Segunda False 0 G m

SECRETARIA DE ESTADO

Figura 2-55 - Pantalla de Listado de Instrumentos del nuevo sistema web
Fuente: Creacion Propia

2.4.1.3 Pagina web

Como segunda medida, se realiza el redisefio de la pagina web del Boletin Oficial, en la cual
se actualizan las versiones de las tecnologias utilizadas, HTML en su versiéon 5, CSS en su
version 3, JavaScript en su version 9.0, Jquery en su version 3.2. Esta pagina web, consume
los datos generados por el sistema interno del boletin oficial para luego mostrarlos, en este
caso nos referimos a los ejemplares digitales de Boletines Oficiales. También se hizo uso
del framework de disefio Bootstrap en su version 3.
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2.4.1.3.1 Maquetado

Luego se realiza un maquetado de las interfaces a utilizar en la pagina web, donde se
afade informacioén importante sobre el Boletin Oficial, la cual fue relevada en la fase de
diagnéstico, ésta informacion es de fundamental conocimiento por parte de los ciudadanos,
como por ejemplo, los requisitos necesarios para la publicacién en el Boletin Oficial, las
tarifas, horarios de atencion, datos de contacto, como llegar al establecimiento, y datos
histéricos del Organismo Publico de interés general. Este contenido se entrega al equipo de
desarrolladores. Las mismas se adjuntan a continuacion:

OO0
Portal Admin (AL

https://iwww.portal.catamarca.gob.ar/

Banner Portal Web

Banner Boletin Oficial

micte Reauistios ‘ fnfermacion General

x X

Tarifas

*Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore
magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et
*dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut 4
labore et dolore magna aliqua.
x x

Tarifa 1

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore
magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et
dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua.

Figura 2-56 - Maqueta de pantalla de Tarifas
Fuente: Creacion Propia
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Portal Admin 00

https:/iwww.portal.catamarca.gob.ar/

Banner Porial Web

Banner Boletin Oficial

Inicio Tarifas H Informacion General Contacto J

Requisitos

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore
magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et
dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua.

Publicar en el Boletin

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore
magna aligua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et
dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua.

Figura 2-57 - Magueta de pantalla de Requisitos
Fuente: Creacion Propia

Portal Admin OO

https:/www.portal.catamarca.gob.ar/

Banner Portal Web

Banner Boletin Oficial

Inicio Requisitos H Tarifas H Informacion General m

X x %

Contacto

xLorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore J
magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et
dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut

xlabore et dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor X
incididunt ut labore et dolore magna aliqua.

x x %

Mapa google

Figura 2-58 - Maqueta de pantalla de Contacto
Fuente: Creacion Propia
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0]0]0)

Portal Admin

https:/Awww.portal.catamarca.gob.ar/

Banner Portal Web

Banner Boletin Oficial

“ Requisitos H Tarifas H Informacion General Contacto ]

Boletines

L R S
AEERER =

[{] Fecha

FechaBoletin  Fecha Boletin  recha Boletin ~ Fecha Boletin

oD
= =[5} (=) =

Fecha Boletin Fecha Boletin  Fecha Boletin Fecha Boletin

Numero Boletin

Figura 2-59 - Magueta de pantalla de Inicio
Fuente: Creacién Propia

OOy
Portal Admin 000
https:/iwww.portal.catamarca.gab.ar/
Banner Portal Web
Banner Boletin Oficial
Inicio Requisitos H Tarifas H Informacion General Contacto J
x x x
Firma Digital |

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore
xmagna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et’
dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut
xlabore et dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor X
incididunt ut labore et dolore magna aliqua.

x x. x

/&

Figura 2-60 - Maqueta de pantalla de Firma Digital
Fuente: Creacién Propia
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Portal Admin

https:/fwww.portal.catamarca.gob.ar/

Banner Portal Web

Banner Boletin Oficial

Inicio Requisitos H Tarifas ‘ Informacion General Contacto J

Informacion General

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore
magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et
dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua.

X X X

«¢,Qué es el Boletin Oficial?

*Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore 1

magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et
*dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua.
X X X

Historia

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et dolore
magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut labore et
dolore magna aliqua.Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor incididunt ut
labore et dolore magna aliqua.

Figura 2-61 - Maqueta de pantalla de Informacién General
Fuente: Creacion Propia

2.4.1.3.2 Desarrollo

Como se dijo previamente, la fase de desarrollo se lleva a cabo en conjunto con el equipo de
desarrollo de la Subsecretaria de Tecnologias de la Informacion de la provincia de
Catamarca, el cual se encuentra conformado por un Técnico Superior en analisis de
sistemas, dos programadores, y un disefiador grafico, todos ellos integrantes de la
Subsecretaria de Tecnologias de la Informacion, cuyo lugar de trabajo se encuentra en las
oficinas de la misma, ubicadas en el Centro Administrativo del Poder Ejecutivo, Pabell6n 21.
Para el desarrollo se utilizaron distintas herramientas y tecnologias para llevar adelante el
mismo, las mismas son:

- GitLab: Repositorio de cédigo libre que permite ser instalado en un servidor propio y asi
gestionar de manera organizada el cddigo del proyecto; esta herramienta ya se encontraba
en los servidores de la Subsecretaria de Tecnologias de la Informacion, por lo que se la
seleccion6 con el objetivo de saltear pasos de instalacion y configuracion del mismo.

- Python: Lenguaje de programacion seleccionado por el equipo de desarrollo, debido a que
cuentan con mucha experiencia en el manejo de ese lenguaje.

- Django: Framework web seleccionado por los desarrolladores porgque se basa en lenguaje
Python y permite simplificar pasos en la codificacién ya que brinda una distribucién de
archivos de simple manejo puesto que utiliza el patron de disefio MVT(Modelo-Vista-
Template).
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- Modelo-Vista-Template: Patron de disefio que permite mantener una estructura de los
archivos que se dividen en 3 partes y permiten un facil seguimiento del cédigo:

Modelo: Se define la disposicion de los datos que se van a guardar en la base de
datos.

Vista: En este item se debe fijar la l6gica del sistema, es decir, las operaciones de
negocios que se llevan a cabo.

Template: Aqui se especifican las plantillas que mostraran los datos extraidos de
la base de datos, mas sencillamente, las pantallas que el usuario visualizara al
entrar al sistema.

PostgreSQL: Base de datos con la cual trabaja el equipo de desarrollo ya que una
de su caracteristica es la robustez y la facil adaptacién al framework Django.

Una vez que se comienza con la codificacion se realiza una reunion de inicio del trabajo
donde se comparten los datos de relevamiento que se obtuvieron y se determiné que el
tiempo realizacion de esta etapa sera de 30 dias.

Luego la comunicacién se maneja de manera informal via WhatsApp, y de manera formal
via correo electronico, ademas se realizan reuniones de avance de manera informal una vez
por semana donde se aclaran dudas acerca de los datos relevados de los procesos.

Una vez finalizada esta etapa, luego de pruebas de depuracién de errores y fallas, se obtuvo
el sistema funcional definitivo. El mismo se demuestra a continuacion:

Catamarca 23 Marzo 2017 2144 L& @ Y f Gleduceril

CCATAMARCA TUSSUEROS

o Institucional Gestion « Provincia +  Noticias ~ Q

Corpacci inauguré 1 Escuela Secundaria de Las Tejas
SBCUNDAR TRAMITES Y SERVICIOS 3 ‘ i

o Ao ¢

&26 HACIENDO CLICK ACA
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b %

PLANES Y PROGRAMAS Mul.
PENSADOS PARA VOS

) § 2y /
A K e . \J/
(Col AugUro o .
- MIRA TODO I

21Marzs 2017 1100 LO QUE HACEMOS

PORTAL DE GOBIERNO ABIERTO
MAPA ESTE S ELESPACI PATA OUE TEHAGAS ESCUCHAR Y PUEDAS NTETACTUAY

TROS CIUDADANOS EN POS DEL muumuw ANO PARA TODOS.

VUELVE MI BINGO CATAMARQUENO!
"MAS DE 3 MILLONES DE PESOS EN e
PREMIOS EN EFECTIVO

COMPRA TU CARTGN {Y CONVERTITE EN EL GANADOR DE UN MILLGN! CATAMARQUERO

AHORA EN TOD‘:LA INFORMACION
CATAMARCA ™ ¢ CLICKACA

Figura 2-62 - Pantalla de Inicio del Portal Web del Gobierno de Catamarca
Fuente: www.portal.catamarca.gob.ar
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o Institucional »  Gestion +  Provincia v  Noticias Q
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Sumate y hacé tu parte
para cuidarnos
entre todos
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GOBIERNO DE CATAMARCA - ARGENTINA

CATAMARCA s
DIGITAL

©
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©

Figura 2-63 - Pantalla de Inicio del Portal Web del Gobierno de Catamarca (2)
Fuente: www.portal.catamarca.gob.ar
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Inicio Institucional ~  Gestion ~ Provincia ~  Noticias ~ Q
Noticias Corpacciinauguré Ia obra de impulsién de agua Cisterna Valle Chico - Cisterna Ripiera
#  Boletin Inicio Atrds

Inicio  Informacién General |~ Requisitos sobre la publicacién  Contacto

Filtros
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Seleccionar Afio ¥ Seleccionar Mes ¥
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N°23 N°22 Ne21 N°20 Niimerc tir
BOLETIN OFICIALY BOLETIN OFICIALY BOLETIN OFICIAL Y BOLETIN OFICIALY
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. Buscar ‘ Ver todos
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Fecha: 7 Marzo 2017 Fecha: 3 Marzo 2017 Fecha: 28 Feb. 2017 Fecha: 24 Feb. 2017

Figura 2-64 - Pantalla de Listado de Boletines del Portal Web del Gobierno de Catamarca
Fuente: www.portal.catamarca.gob.ar/boletin

87
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051



U.N.Ca
Facultad de Tecnologia
Y Cs. Aplicadas

“Firma Digital: Implementacion en el Boletin Oficial
de la Provincia de Catamarca.”

Catamarca 23Marzo 2017 21:45

CCATAMARCA

Inicio Institucional ~ Gestion ~ Provincia ~ Noticias ~

Corpacci inauguré la obra de impulsion de agua Cisterna Valle Chico - Cisterna Ripiera

# / Boletin ' Inicio

Inicio | Informacién General = Requisitos sobre la publicacién ~ Contacto

N°§
FE DE ERRATAS DEL B.O.
Fecha: 15 Enero 2016

GOBIERNO DE CATAMARCA - ARGENTINA

CATAMARCA SARMIENTO 613, SAN FERNANDO DEL VALLE DE CATAMARCA

DESARROLLADO POR LA DIRECCION PROVINCIAL DE MODERNIZACION DEL ESTADO

D | G ITA L SUBSECRETARIA DE TECNOLOGIAS DE LA INFORMACION.

SECRETARIA GENERAL DE LA GOBERNACION

C 8 B ¥ f Gleducleric)

DONDE CRECEN
TUS SUENOS

Filtros

Seleccionar Afio ¥

Seleccionar Instrumento

Fuente: www.portal.catamarca.gob.ar/boletin

Catamarca 23 Marzo 2017 2143

£ cATAMARCA

Inicio Institucional ~  Gestion ~  Provincia ~  Noticias

La Gobernadora recorrid la localidad de Hualfin

Inicio  Informacién General | Requisitos sobre la publicacion ~ Contacto

Informacion General

Resefia Institucional, histérica y actualidad. La Ley Nro 916 de la Provincia de Catamarca trata sobre la creacion del Boletin
Oficial de la Provincia, esto se encuentra en el ejemplar N° 067/1920, el cual fue fundado en el afio 1933. En el mismo afio se
crea el Boletin Judicial de la Provincia, y finalmente en 1943 mediante el Decreto 212/1943 se determina la fusion del
Boletin Oficial y Judicial de |a Provincia de Catamarca.

El Boletin Oficial y Judicial tiene por finalidad principal publicar y dar a conocer actas, a requerimiento de los usuarios,
distintos tipos de avisos. Estos pueden ser de caracter administrativo, judicial, comercial y general, a modo de ejemplo
pueden citarse: icitaciones, edictos, remates, sucesorio, quiebras, etc. Este servicio puede ser requerido por todos los
ciudadanos, a solicitud del propio interesado o de un tercero.

€1 Boletin de la Provincia, se publica bisemanalmente, todos los dias martes y viernes del ailo, sea feriado, o no. Hay veces
que se lanzan suplementos anexos del Boletin Oficial, en casos de urgencias o necesidades. Cuenta con una cantidad de
paginas aproximadamente entre 28y 32 paginas, siempre multiplo de 4.

Hoy, la directora es la Dra. Maria de los Angeles Regina, Ia cual se encuentra en el mandato desde 2013, Se encargé de
modernizar las areas, lo cual agilizo los tramites en cuestion de tiempo el trabajo, tambien se procedio a encuadernar todos
los boletines oficiales historicos, esto lo hizo mas higienico, presentable, comodo y mejor al ambiente de trabajo diario, hoy
en dia cuentan con un local mas comodo, y funcional, a direccion anterior era Sarmiento 340. El mismo funciona en horario
administrativo.

Marco Legal que lo ampara La Ley N° 916 determina la creacion del Boletin Oficial de la Provincia, la misma se encuentra en
el ejemplar 067/1920, y se reglamenta la Ley N°916 en el Decreto N° 787/1933, el mismo se encuentra en el ejemplar
067/1920.

La Ley N° 1086 determina la creacion del Boletin Judicial, y se reglamenta en el Decreto N° 785/1933. Por ultimo se
determina Ia fusion del Boletin Oficial y Judicial de la Provincia de Catamarca en el Decreto N° 212/1943, el mismo se
encuentra en el ejemplar 99/1943

Mision:

« Atender la edicion del Boletin Oficial y Judicial de la Provincia, en forma bisemanal, para lograr la difusion de los actos

L& @Y f &ledueril

Seleccionar Mes

Ver todos

DONDE CRECEN

TUS SUENOS

Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051
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Figura 2-66 - Pantalla de Informacion General del Portal Web del Gobierno de Catamarca
Fuente: www.portal.catamarca.gob.ar/boletin/informacion-general

Figura 2-65 - Pantalla de Resultado de Busqueda del Portal Web del Gobierno de Catamarca
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CATAMARCA TUS SUENOS

Provincia « Noticias « Q

m Corpacciinaugurs la obra de impulsién de agua Cisterna Valle Chico - Cisterna Ripiera

-

Inicio | Informacién General  Requisitos sobre la publicacién | Contacto

Requisitos para publicar en el Boletin Oficial de la
provincia de Catamarca

Poder Ejecutivo

Documento a publicar original, en forma correcta y legible a fin de evitar cualquier inconveniente que pudiera ocasionarse
idamente foliados y firmados por firmado por Autoridad Responsable del Organismo
ntar en formato escrito por duplicado (2), y una copia (1) en formato digital (Word,

en la publicacion, como asi tambiés

del Poder Ejecutivo. Se debera
PDF. etc). Los mismos deberan ingresar, indefectiblemente, el dia hibil anterior al de su publicacién, dentro del horario de

atencién al piblico. Los que no se hallen en tales condiciones, seran rechazados.
Poder Judicial

do por un Juez, por Duplicado (2), y una copia (1) en formato digital. En caso
icar en caso de actuar en representacion de terceros.

Documento a publicar en formato escri
de concurrir un tercero, Autorizacion para

Las publicaciones se efectuaran previo pago y se abonaran segun las tarifas en vigencia

Forma de Pago

De Contado en Casa Central, sito en calle Sarmiento N° 1120 en horario administrativo.

CATAMARCA oL Soo0 o 0 o o

NICITAL . e
Figura 2-67 - Pantalla de Requisitos del Portal Web del Gobierno de Catamarca

Fuente: www.portal.catamarca.gob.ar/boletin/requisitos

Catamarca 23Marzo 2017 2146 - C 8@V f Gledueii
¥, DONDE CRECEN
Q CATAMARCA TUS SUENOS

Iniclo Institucional =  Gestién =  Provincia =  Noticlas ~ Q

Corpacci inauguré la obra de impulsion de agua Cisterna Valle Chico - Cisterna Ripiera

Inicio | Informacion General  Requisitos sobre |a publicacion ~ Contacto

Contacto

Direccion del Boletin Oficial e Imprenta

Directora: Dra. Maria de los Angeles Regina Sarmiento N° 1120 - Tel. - Fax (0383) 4437530 Correo Electrénico:

boletincatamarca@gmail com

Mopa  saiite

Google Dotos d opes 2017 Google Témcsde us. o e o Maps

Departamento Imprenta

Gral. Roca s/n (Manzana del Turismo) - Tel: 03833-437529

S N X i a0y

Figura 2-68 - Pantalla de Contacto del Portal Web del Gobierno de Catamarca
Fuente: www.portal.catamarca.gob.ar/boletin/contacto
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2.4.1.4 Obtencién Certificado Digital

La obtencion del certificado digital, el cual serd usado por la Directora del Boletin Oficial, se
ve retrasada debido a inconvenientes internos que tuvieron lugar en la Subsecretaria de
Tecnologias de la Informacién y la Comunicacion, por lo que se utiliza un certificado digital
de prueba, generado utilizando el software “x.509 generator” para demostrar el correcto
funcionamiento del sistema y los procesos de firma digital de archivos en formato PDF.

Esto no significa que el sistema no va a ser implementado, sino que, se retrasa su uso hasta
gque se solucione el inconveniente ajeno a nosotros.

2.4.2 Implementacion Herramienta de Firma Digital

Una vez adaptada la infraestructura necesaria a nivel software y hardware, se procede a la
implementacion de la herramienta de Firma Digital en los ejemplares digitales del Boletin
Oficial.

Se utiliza la libreria ‘PortableSigner2’, la cual permite firmar digitalmente archivos PDFs
utilizando certificados digitales X.509.

2.4.2.1 Proceso de Firma digital de ejemplares
Al momento de completar el formulario de datos para la carga de un nuevo boletin, una vez
logueado en el sistema, el usuario debe:

1. Dirigirse a la opcion “Boletin”, y luego, seleccionar “Nuevo”

2.

PortalWeb &

Bienvenido/a, educlerici

Dashboard > Mensaje de Sistema Dashboard - Atrds
# Inicio
Boletin ¥

+ Nuevo
E Lista
R Instrumento ~

R Tarifa ~

& salir

Copyright © SubSecretaria de Tecnologfa de la Informacién - Gobierno de Catamarca

Figura 2-69 - Pantalla Home del nuevo sistema web
Fuente: www.portal.catamarca.gob.ar

3. Se mostrara el formulario a completar
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PortalWeb B4 Bienvenido/a, edu

Instrumento

# Inicio Ayuda

. Los campos marcados con (*) son obligatorios.
Boletin v p V] g
Numero*

+ Nuevo

Fecha*

2017-04-27

Archivo*
Choose File |Nofile chosen
NoPublicado
Certificado*
Choose File | Nofile chosen

Clave privada*

Figura 2-70 - Pantalla nuevo boletin del nuevo sistema web
Fuente: www.portal.catamarca.gob.ar

4. Seleccionar el tipo de instrumento.

Instrumento

BOLETIN OFICIALY JUDICIAL v

Figura 2-71 - Campo instrumento del nuevo sistema web
Fuente: www.portal.catamarca.gob.ar

5. Ingresar el nUmero del instrumento.

Numero*

59

L1

Figura 2-72 - Campo nimero instrumento del nuevo sistema web
Fuente: www.portal.catamarca.gob.ar

6. Ingresar la fecha del instrumento.
Fecha*

Figura 2-73 - Campo fecha instrumento del nuevo sistema web
Fuente: www.portal.catamarca.gob.ar

7. Adjuntar el archivo PDF.
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Archivo*

Choose File |No file chosen

Figura 2-74 - Campo archivo del nuevo sistema web
Fuente: www.portal.catamarca.gob.ar

8. Seleccionar el estado del instrumento “Publicado” o “No Publicado”.
9. Adjuntar el certificado digital.

Certificado*
Choose File | Nofile chosen

Figura 2-75 - Campo certificado del nuevo sistema web
Fuente: www.portal.catamarca.gob.ar

10. Ingresar la clave privada.
Clave privada*

Figura 2-76 - Campo clave privada del nuevo sistema web
Fuente: www.portal.catamarca.gob.ar

11. Hacer click en el boton “Guardar”

Figura 2-77 - Botdn guardar del nuevo sistema web
Fuente: www.portal.catamarca.gob.ar

12. Aparecera un mensaje informando el estado del proceso de firma del documento
PDF.

El documento ha sido generado y firmado correctamente!

Figura 2-78 - Mensaje estado del nuevo sistema web
Fuente: www.portal.catamarca.gob.ar

Una vez completados los datos del formulario, al hacer clic en el botén “Guardar”, el sistema
convocara a la libreria PortableSigner2, con la cual a través de comandos utilizando los
datos ingresados en el formulario, almacenara de manera temporal el certificado digital y su
clave privada, para poder generar el nuevo archivo PDF firmado digitalmente, luego se
procede a eliminar los archivos almacenados temporalmente por cuestiones de seguridad.
Asi, finaliza el proceso de firma digital de un ejemplar digital del boletin oficial.

2.4.3 Pruebas

En este apartado se realizan pruebas en distintos escenarios al momento de firmar
digitalmente un ejemplar del boletin oficial, en la cual se busca encontrar posibles fallas y/o
errores en el proceso.
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2.4.3.1 Prueba Nro. 1

El objetivo de esta prueba es determinar si el sistema permite firmar digitalmente un
ejemplar del boletin oficial al dejar vacié un campo requerido del formulario. El resultado

deberia ser negativo.
En este escenario se deja en blanco el campo “Numero” perteneciente al formulario.

(=] Bienvenido/a, edu

PortalWeb

Boletin >Nuevo Boletin Dashboard - Boletines - Nuevo - Atrds
#& Inicio

Instrumento

Boletin = Ayuda

Boletin Oficial
+ Nuevo Los campos marcados con (*} sen obligatorios.

Fecha*

2017-04-17

Archivo*

Choose File | Boletin.pdf

Certificado™
Choose File | CertificadoEdu.pfx

Clave privada*

Figura 2-79 - Formulario de la Prueba nro. 1
Fuente: www.portal.catamarca.gob.ar

El resultado es el siguiente

PortalWeb = &  Bienvenido/a, edu

Boletin >Nuevo Boletin Dashboard - Boletines ~ Nuevo -~ Atrds

Debe completar los campos requeridos. Falta el campo "Nimero”

Instrumento Ayuda
v

Los campos marcados con (*) son obligatorios.

Numero*

Fecha*

2017-04-17

Archivo*

Choose File | No file chosen

NoPublicado

Certificado*

Choose File | No file chosen

Clave privada*

Figura 2-80 - Resultado de la Prueba Nro. 1
Fuente: www.portal.catamarca.gob.ar

Se puede concluir que la prueba nimero 1 fue pasada con éxito.
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2.4.3.2 Prueba Nro. 2
El objetivo de esta prueba es determinar si el sistema permite firmar digitalmente un

ejemplar del boletin oficial sin adjuntar el archivo en formato PDF. El resultado deberia ser
negativo.

En este escenario se deja en blanco el campo “Archivo” perteneciente al formulario.

PortalWeb

(=} Bienvenido/a, edu

Boletin >Nuevo Boletin Dashboard - Boletines - Nuevo - Atrgs
# Inicio

Instrumento

Boletin ¥ Ayuda

Boletin Oficial v

+ Nuevo Los campos marcados con (") son obligatorios.

Numero*

59

Fecha*

2017-04-17

Archivo*

Choose File | No file chosen

Certificado*
Choose File | CertificadoEdu.pfx
Clave privada*

Figura 2-81 - Formulario de la Prueba nro. 2
Fuente: www.portal.catamarca.gob.ar

El resultado es el siguiente

PortalWeb = & Bienvenido/a, edu
Boletin >Nuevo Boletin Dashboard - Boletines - Nuevo - Atrgs

Falta adjuntar el archivo en formato .PDF.

Instrumento Ayud a

% luicio

Boletin ¥

Boletin Oficial
Los campos marcados con (*) son obligatorios
Numero*

59

Fecha*

2017-04-17

Archivo*

Choose File | No file chosen

Certificado*
Choose File | CertificadoEdu.pfx

Clave privada*

Figura 2-82 - Resultado de la Prueba Nro. 2
Fuente: www.portal.catamarca.gob.ar

Se puede concluir que la prueba nimero 2 fue pasada con éxito.
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2.4.3.3 Prueba Nro. 3
El objetivo de esta prueba es determinar si el sistema permite firmar digitalmente un

ejemplar del boletin oficial adjuntando un archivo en otro formato diferente a .PDF.

resultado deberia ser negativo.

PortalWeb

# Inicio
Boletin ~

+ Nuevo

B2 Bienvenido/a, edu

Boletin > Nuevo Boletin Dashboard - Boletines - Nuevo - Atrds

Instrumento Ayuda

Boletin Oficial
Los campos marcados con (*) son obligatorios.

59

Fecha*

2017-04-17

Archivo*

Choose File | Screenshot...:05:13.png

Certificado*
Choose File | CertificadoEdu.pfx

Clave privada*

Figura 2-83 - Formulario de la Prueba nro. 3
Fuente: www.portal.catamarca.gob.ar

El resultado es el siguiente

PortalWeb

= =8 Bienvenido/a, edu

Boletin > Nuevo Boletin Dashboard  Boletines  Nuevo - Atras

Error en formato del archivo, debe ser formato .PDF

Instrumento Ayuda

Boletin Oficial
Los campos marcados con (*) son obligatorios.

Numero*

59

Fecha*

2017-04-17

Archivo*

Choose File | Screenshot...:05:13.png

Certificado*
Choose File | CertificadoEdu.pfx

Clave privada*

Figura 2-84 - Resultado de la Prueba Nro. 3
Fuente: www.portal.catamarca.gob.ar

Se puede concluir que la prueba nimero 3 fue pasada con éxito.
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2.4.3.4 Prueba Nro. 4

El objetivo de esta prueba es determinar si el sistema permite firmar digitalmente un
ejemplar del boletin oficial adjuntando un certificado digital en otro formato diferente a .PFX.

El resultado deberia ser negativo.

PortalWeb

Boletin > Nuevo Boletin
# Inicio

Instrumento

Boletin +

Boletin Oficial
+ Nuevo

Numero*

59
Fecha*

2017-04-17

Archivo*

Choose File | Boletin.pdf

Certificado®
Choose File | Readme.txt

Clave privada®

(=) Bienvenido/a, edu

Dashboard - Boletines - Nuevo - Atrds

Ayuda

Los campas marcados con (*) son obligatorios.

.13

Figura 2-85 - Formulario de la Prueba nro. 4
Fuente: www.portal.catamarca.gob.ar

El resultado es el siguiente

PortalWeb

Boletin > Nuevo Boletin
# Inici

Boletin ¥
Instrumento

Nuevo
Boletin Oficial

Numero*

59

Fecha*
2017-04-17

Archivo*

Choose File | Boletin.pdf

Certificado*

Choose File | Readme.txt

Clave privada*

& Bienvenido/a, edu

Dashboard ~ Boletines ~ Nuevo ~ Atrds

Error en formato del certificado, debe ser formato .PFX

Ayuda

Los campos marcados con (*) son obligatorios,

Figura 2-86 - Resultado de la Prueba Nro. 4
Fuente: www.portal.catamarca.gob.ar

Se puede concluir que la prueba namero 4 fue pasada con éxito.
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2.4.3.5 Prueba Nro. 5

El objetivo de esta prueba es determinar si el sistema permite firmar digitalmente un
ejemplar del boletin oficial ingresando la clave privada de manera errénea. El resultado

deberia ser negativo.

PortalWeb = £ Bienvenido/a, edu

Boletin > Nuevo Boletin Dashboard - Boletines - Nuevo - Afrds
# Inicio
soletin = Instrumento Ayuda

Boletin Oficial A
+ Nuevo Los campos marcados con (*) san obligatorios

Numero*

59

Fecha*

2017-04-17

Archivo*

Choose File | Boletin.pdf

Certificado®
Choose File | Certificado ... oficial.pfx
Clave privada*

Figura 2-87 - Formulario de la Prueba nro. 5
Fuente: www.portal.catamarca.gob.ar

El resultado es el siguiente

&  Bienvenido/a, edu

PortalWeb

Boletin >Nuevo Boletin Dashboard > Boletines ~ Nuevo - Atits
# Inicio
La clave privada ingresada es incorrecta. Por favor, ingrese la clave correcta
Boletin v
Instrumento Ayuda

Boletin Oficial
Los campos marcados con (*) son obligatorios.

Numero*

59

Fecha*

2017-04-17

Archivo*

| Choose File | Boletin.pdf
Publicada

Certificado*

| Choose File | certificado ... oficial.pfx

Clave privada*

Figura 2-88 - Resultado de la Prueba Nro. 5
Fuente: www.portal.catamarca.gob.ar

Se puede concluir que la prueba niimero 5 fue pasada con éxito.
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2.4.3.6 Prueba Nro. 6

El objetivo de esta prueba es determinar si el sistema permite firmar digitalmente un
ejemplar del boletin oficial ingresando correctamente todos los campos y archivos adjuntos.
El resultado deberia ser positivo.

M Bienvenido/a, edu

PortalWeb

Boletin >Nuevo Boletin Dashboard - Boletines - Nuevo - Atrds
# Inicio
Instrumento Ayu d a

Boletin Oficial v
+ Nuevo Los campos marcados con (*) son obligatorios.

Boletin +

Numero*

59

Fecha*

2017-04-17
Archivo*
Choose File | Boletin.pdf

Certificado™
Choose File | Certificado ... oficial.pfx

Clave privada*

Figura 2-89 - Formulario de la Prueba nro. 6
Fuente: www.portal.catamarca.gob.ar

El resultado es el siguiente

PortalWeb = & Bienvenido/a, edu
Boletin > Nuevo Boletir Dashboard  Boletines  Nuevo  Atras
# Inicio
El documento ha sido generado y firmado correctamentel
B3 Boletin v
Instrumento A Uda
+ Nuevo Y!
Boletin Oficial

Los campos marcados con (*) son obligatorios.

Numero*

59

Fecha*

|

2017-04-17

Archivo*

Choose File | Boletin.pdf

Certificado*
Choose File | Certificado ... oficial.pfx

Clave privada®

Figura 2-90 - Resultado de la Prueba Nro. 6
Fuente: www.portal.catamarca.gob.ar

Para completar la prueba nimero 6, vamos a proceder a descargar el documento que se
acaba de subir, el cual debe estar firmado digitalmente.
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‘ @ ﬁ:} E‘ % ‘ ' ’15‘ - "' ‘ ‘ o I3 ‘ |z| Herramientas | Comentario
’—Z!'] La validez de la certificacién del documento es DESCONOCIDA. Ne se puede verificar el autor. % Panel de firma
-
L]

Figura 2-91 - - Resultado de la Prueba Nro. 1 (2)
Fuente: Creacion Propia

Una vez que se hace click en el panel de firma, se despliega el mismo con toda la

informacion sobre la firma digital adjunta al ejemplar del boletin descargado.

Archivo Edicion Ver Ventana Ayuda

E} =] @ 4 ‘ 3 /16‘ - e ‘ ‘ SMET ‘ g Herramientas | Comentario

M"j La validez de Ia certificacion del documento es DESCONOCIDA. No se puede verificar el autor.

A

@ Firmas @
B- Validar todas

%l Certificado por [TEST] Maria de los Angeles Reggina <boletinofid

S

Q

| [©

i

BOLETIN OFICIAL
Y JUDICIAL

Provincia de Catamarca

Republica Argentina

e NP s | IN9~30 Viernes 14 de Abril de 2017
GOBERNADORA Diectora
« I Dra. Lucia B. Comacci Dra. Maria de los Angeles Regina

Figura 2-92 - Resultado de la Prueba Nro. 1 (3)
Fuente: Creacion Propia

Se puede concluir que la prueba nimero 6 fue pasada con éxito.
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2.4.4 Instructivos

Con el fin de dejar asentado de manera escrita el funcionamiento de la herramienta de firma
digital, y su uso en el sistema web, se realizan 3 manuales instructivos, los cuales tratan a
cerca de:

e Instructivo de Instalacion de Certificados

¢ Instructivo para Verificacion de Firma Digital

e Instructivo para Firmar Digitalmente
Estos instructivos se encuentran completos en el Anexo 9.
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3.1 Introduccién

Teniendo en cuenta los criterios establecidos en la fase de planificacion, se procede a la
comparacion y evaluacion de los resultados obtenidos al llevar a cabo la aplicacién de la
herramienta de Firma Digital y el redisefio de procesos que implican los mismos.

3.2 Tiempos

En este item se compar6 los lapsos de tiempo que tomé completar cada uno de los
procesos. Los tiempos registrados para los procesos antes de la implementacién de la firma
digital se obtuvieron a partir de lo recolectado a través de la observacién en el organismo
antes y luego de la implementacion de la herramienta de firma digital. A continuacion, se
detalla cada uno:

3.2.1 Proceso Emision de ejemplares al publico
Para medir el tiempo que llevo la realizacion de este proceso, se tienen en cuenta todas las
tareas involucradas en el mismo, descritas previamente en la seccién “Analisis”.

Antes
Cédigo | Procedimiento Tarea Puesto de Trabajo Tiempo de trabajo
medio (en horas)
1 Emision de Presentacién de Documentacién Division Recaudaciones 0,5 hs
Ejemplares al
publico
Verificacion de Documentacion Divisién Recaudaciones 0,5 hs
Calcular Costo Divisién Recaudaciones 1lhs
Verificacion Documentacion Division Publicaciones 15hs
Correcciones sobre Duplicado Division Publicaciones 2hs
Digitalizacion a molde Division Publicaciones 2 hs
Envio a imprenta Division Publicaciones 4 hs
Impresion Imprenta 20,5 hs
Entrega Imprenta 3hs
Total Tiempo de Proceso Emision de Ejemplares al publico 35 hs

Tabla 2 - Tiempo de Proceso Emisién de Ejemplares al publico (Antes)

El tiempo en que se realiza este proceso es de 35 horas habiles.

102
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051




U.N.Ca
Facultad de Tecnologia
Y Cs. Aplicadas

“Firma Digital: Implementacion en el Boletin Oficial
de la Provincia de Catamarca.”

Después: Una vez implementada la herramienta firma digital y las modificaciones en el
proceso, disminuy6 un 100% el tiempo destinado en la etapa de impresién y distribucién de
los ejemplares, ya que, quien necesite un ejemplar lo podra obtener desde la pagina web.
Por lo que, finalmente, el proceso se realiza entre 26 y 28 horas habiles aproximadamente.

Caédigo Proceso Tarea Puesto de Trabajo Tiempo de trabajo
medio (en horas)
1 Emision de Presentacién de Documentacion Division Recaudaciones 0,5 hs
Ejemplares al
publico
Verificacion de Documentacion Division Recaudaciones 0,5 hs
Calcular Costo Division Recaudaciones 1hs
Verificacion documentacion Division Publicaciones 15hs
Correcciones sobre Duplicado Division Publicaciones 2 hs
Digitalizacién a molde Division Publicaciones 2 hs
Firmado Digital Division Publicaciones 0,1hs
Publicacion Division Publicaciones 19 hs
Total Tiempo de Proceso Emisién de Ejemplares al publico 26,6 hs

Tabla 3 - Tiempo de Proceso Emisién de Ejemplares al publico (Después)

El tiempo en que se realiza este proceso es de 26,6 horas habiles.

3.2.2 Proceso de Busqueda de ejemplar ya emitido
Para medir el tiempo que llevo la realizacion de este proceso, se tienen en cuenta todas las
tareas involucradas en el mismo, descritas previamente en la seccion “Analisis”.

Antes
Cédigo | Proceso Tareas Puesto de Trabajo Tiempo de trabajo
medio (en horas)
2 Busqueda de | Recoleccion de Datos para Busqueda | Division Recaudaciones | 0,05 hs
Ejemplar ya
Emitido
Busqueda de Boletin Division Archivo 0,5 hs
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Calcular Costo Fotocopia Division Archivo 0,1 hs
Realizar Fotocopia Divisién Archivo 0,05 hs
Firma Y sellado Direccion 0,2 hs
Entrega Direccion 0,1 hs
Total Tiempo de Proceso Busqueda de Ejemplar ya emitido 1hs

Tabla 4 - Tiempo de Proceso Blsqueda de Boletin Digital (Antes)

El tiempo en que se realiza este proceso es de 1 hora habil.

Después
Cddigo | Proceso Tareas Puesto de Trabajo | Tiempo de trabajo
medio (en horas)
2 Busqueda de Boletin Oficial | Recoleccién de Datos Division 0,02 hs
de manera Digital para Busqueda Recaudaciones
Busqueda Digital de Divisién Archivo 0,02 hs
Ejemplar
Descarga o envio Division Archivo 0,03 hs
Total Tiempo de Proceso Busqueda de Ejemplar ya emitido 0,07 hs

Tabla5 - Tiempo de Proceso Blusqueda de Boletin Digital (Después)

El tiempo en que se realiza este proceso es de 0,07 horas hébiles.

Insumos

Este criterio tienen en cuenta la cantidad de insumos ofimaticos necesarios para realizar la
impresion de ejemplares del Boletin Oficial durante el periodo de 30 dias, lo que remite a la
cantidad de 8 numeros de Boletin Oficial, con una cantidad impresa de 130 ejemplares por
tirada, cada uno con 28 paginas. En esta cantidad estan incluidas copias de ejemplares que
se realizan para ambos procesos descritos.

Etapa Antes Después
Produccion Resmas de papel Computadora
Tinta Token Criptografico
Biblioratos
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Broches
Software de
PDFs

Magquinas impresoras

Gestion de

Distribucion Combustible El organismo ya no se hace
Horas hombre cargo de la distribucién de
ejemplares
Tabla 6 - Insumos utilizados antes y después
3.3 Costos

En este criterio entran en consideracién los costos que conlleva realizar ambos procesos.

El célculo se realiz6 comparando el costo de la impresion de ejemplares del Boletin Oficial
durante 30 dias, lo que remite a la cantidad de 8 numeros de Boletin Oficial, con una
cantidad de 130 ejemplares impresos, cada uno con 28 péaginas. Dénde estan incluidas
copias de ejemplares que se realizan para ambos procesos descritos. Los costos definidos a
continuacién fueron determinados en base a los precios de los insumos durante el intervalo
de los meses de Enero y Febrero del 2017.

Etapa

Insumo

Antes

Después

Impresioén

Resmas de papel

60 resmas de papel
A4 90gr x 500 hojas
c/u, importando un

No se hace uso de
papel, ya que los
ejemplares son en

total de $ 9000 | formato digital,
importando un total

de $0
Licencia de software | Licencia mensual | No se hace uso de
para gestion de | enterprise de Adobe [ licencia de software,
archivos PDF LiveCycle, ya que se utiliza una

importando un total
de $ 7000

libreria libre para

firmar digitalmente
los documentos
PDF. Total $0

Toners de tinta
negray color

10 toners
importando un total
de $ 2000

No se hace uso de
toners, ya que los
ejemplares son en
formato digital,
importando un total
de $0

Biblioratos

4 biblioratos
importando un total

No se hace uso de
biblioratos, ya que
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de $ 500 los ejemplares son
en formato digital,
importando un total
de$0
Broches para | Cajas de 200 | No se hace uso de
abrochadora broches importando | broches ya que los
un total de $ 70 ejemplares son en
formato digital,
importando un total
de $0
Lapiceras y|1l Caa de 50(La cantidad de
boligrafos lapiceras importando | lapiceras utilizadas
un total de $ 300 disminuye a 20
unidades,

importando un total
de $ 100

Tabla 7 - Costos utilizados antes y después (1)

Etapa Costo Antes Después

distribucién Combustible 20 litros de [ No se hace uso de
utilizado para el | combustible super, | combustible debido
reparto de | importando un total [ a que los ejemplares
ejemplares de $ 440 no requieren

distribucion. Total $0

Horas hombre

$10000

Se realiza  una
reasignacion de
tareas para las
personas que

estaban encargadas
de esto

Tabla 8 - Costos utilizados antes y después (2)

3.4 Espacio fisico
En este criterio se tuvo en cuenta el espacio fisico utilizado para almacenar los documentos
gque generan los distintos pasos del proceso.
e Antes: Luego de la impresién y distribucion de los ejemplares, los restantes que no
fueron entregados, o vendidos, son almacenados en el Archivo del Boletin Oficial. El
espacio fisico ocupado por los mismos, con el paso de las semanas, se va
incrementando de manera exponencial, con el riesgo de sufrir contingencias
relacionadas al paso del tiempo o accidentes como ser (Incendios, inundacion,
humedad, etc).
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e Después: Los ejemplares no ocupan espacio fisico, ya que, seran almacenados en
el servidor y base de datos perteneciente al Gobierno de la Provincia de Catamarca.

3.5 Validez legal
En este criterio se establecio si el documento generado por los procesos cuenta con validez
legal necesaria debido a la Ley Nacional N° 25.506.

3.5.1 Proceso de publicacion de ejemplar

Fisicamente

e Antes: El ejemplar impreso cuenta con validez legal.
o Después: Se mantiene la validez legal del documento impreso.

Digitalmente

e Antes: El ejemplar digital no cuenta con validez legal.
o Después: El ejemplar digital firmado digitalmente cuenta con validez legal.

3.5.2 Proceso de busqueda de ejemplar ya emitido
Se tiene en cuenta el documento generado luego de la busqueda del ejemplar ya emitido.

Fisicamente

e Antes: La copia del ejemplar cuenta con validez legal una vez que es certificado por
la Directora del Boletin Oficial.

e Después: La copia del ejemplar cuenta con validez legal una vez que es certificado
por la Directora del Boletin Oficial.

Digitalmente

¢ Antes: El documento no cuenta con validez legal.
o Después: El documento digital firmado digitalmente cuenta con validez legal.

3.6 Seguridad

En este criterio se evalu6 si el procedimiento y el sistema para la obtencién de los
ejemplares de Boletin Oficial es seguro y confiable. Basandonos en el articulo publicado por
la Open Web Application Security Project (O.W.A.S.P) ‘Application Security Guide For
CISOs’ (2013), hemos seleccionado el criterio aplicable a este sistema web, estas son:

Riesgo de la informacién

Esto permite asegurar que la informacién del organismo no este comprometida ni expuesta
a posibles vulnerabilidades o amenazas. Cuya revision se realiza de manera mensual,
utilizando como fuente los analisis de riesgos y la efectividad de los sistemas de seguridad.
Para medir el riesgo de la informacion se utiliza la unidad porcentual, teniendo en cuenta
cuantos de los siguientes items no se cumplen, sobre la cantidad total de items:
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Sistemas actualizados

Seguridad Fisica de Servidores
Seguridad Fisica de Archivos en papel
Testing

Certificaciones de Seguridad

Copias de Seguridad

Items no cumplidos

Ri delal on =
iesgo de la Informacion Total de items

Digitalmente

e Antes: Previo a la implementacion de la herramienta de firma digital, el porcentaje
del riesgo de la informacion se obtuvo con los siguientes valores:

e Sistemas actualizados: No, la Ultima actualizacion del sistema fue en el afio -

e Seguridad Fisica de Servidores: Si.

e Seguridad Fisica de Archivos en papel: No, los archivos se encuentran
expuestos a inclemencias climéticas naturales.

e Testing: No, no se realiza testing manual o automatico.

o Certificaciones de Seguridad: No, el dominio no cuenta con certificaciones de
seguridad.

e Copias de Seguridad: Si, se realizan copias de seguridad de manera
mensual.

Riesgo de la Informacién = 35
Riesgo de la Informacion = 0,6
Riesgo de la Informacién = 60 %

Después: Luego de la implementacion de la herramienta de firma digital, el
porcentaje del riesgo de la informacién se obtuvo con los siguientes valores:

e Sistemas actualizados: Si, el sistema se actualiza de manera mensual.

e Seguridad Fisica de Servidores: Si, los servidores se encuentran respaldados
y seguros en el data center de la Subsecretaria de Tecnologias de la
Informacion.

e Seguridad Fisica de Archivos en papel: No, los archivos fisicos se encuentran
expuestos a inclemencias climéticas naturales.

e Testing: Si, se realizan testing automaticos de manera semanal previamente
programados en el sistema del Portal del Gobierno.

o Certificaciones de Seguridad: Si, el dominio cuenta con certificaciones de
seguridad SSL.

e Copias de Seguridad: Si, se realizan copias de seguridad de manera
mensual.

Riesgo de la Informacion = 15
Riesgo de la Informacion = 0,2
Riesgo de la Informacién = 20 %
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Fisicamente

e Antes: adquiere seguridad al momento de obtener el ejemplar emitido por
parte del organismo oficial.

e Después: El procedimiento sigue teniendo el mismo nivel de seguridad que
antes, solo que su impresibn se va a realizar con menos frecuencia,
Unicamente en casos excepcionales.

3.7 Disponibilidad

En esta variable se determiné si el sistema es capaz de realizar las funciones para las que
fue realizado, y si los documentos y archivos se encontraran disponibles en todo momento
que sean requeridos. Segun el articulo publicado por Microsoft (2005), ‘La unidad de medida
de la disponibilidad es el porcentaje de tiempo. Se emplea la formula siguiente para calcular
los niveles de disponibilidad’.

Horas Totales — Horas parada por marterimie mto

Dispowibilidad =
Horas Totales

Fuente: https://technet.microsoft.com/es-
es/library/aa996704%28v=exchg.65%29.aspx?f=255& MSPPError=-2147217396

Por lo tanto para obtener la disponibilidad se debe restar de la cantidad total de horas, el
tiempo por paradas de mantenimiento. Luego se divide este resultado entre las horas
totales. Se consideran las horas de parado por mantenimiento programado y no
programado. Las horas totales y horas de paradas utilizadas fueron calculadas teniendo
como referencia una cantidad de 30 dias corridos.

Fisicamente

. Antes: Los procesos de publicacion y busqueda de ejemplares de Boletin Oficial
solo se encontraban disponible en horario administrativo, lunes a viernes de 07:00hs
a 13:00hs. Por lo tanto, en un mes de 30 dias, existen un total de 720hs, de las
cuales 480hs son no habiles, en consecuencia la formula para el célculo de la
disponibilidad resultaria de la siguiente forma:

Disponibilidad = 720 hs — 480 hs720 hs
Disponibilidad = 0,33
Disponibilidad = 33 %

e Después: Los procesos de publicacion y blsqueda de ejemplares de Boletin
Oficial se mantienen disponible en horario administrativo, lunes a viernes de
07:00hs a 13:00hs. Por lo tanto, en un mes de 30 dias, existen un total de 720hs,
de las cuales 480hs son no habiles, en consecuencia la féormula para el calculo
de la disponibilidad resultaria de la siguiente forma:
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Disponibilidad = 720 hs — 480 hs720 hs
Disponibilidad = 0,33
Disponibilidad = 33 % Funcionalidades Web

Digitalmente

Antes: El proceso de busqueda de ejemplares de Boletin Oficial se encontraba
disponible en linea pero con una gran cantidad de fallas en el servidor, lo que
provocaba demasiadas horas de paradas no programadas. Por lo tanto, en un
mes de 30 dias, existen un total de 720hs, de las cuales 120 horas
aproximadamente se encontraba parado, en consecuencia la formula para el
calculo de la disponibilidad resultaria de la siguiente forma:

Disponibilidad = 720 hs - 120 hs720 hs
Disponibilidad = 0,83
Disponibilidad = 83 %

Después: El proceso de busqueda de ejemplares de Boletin Oficial se encuentra
disponible en linea sin fallas en el servidor, lo que provoca Unicamente horas de
parada programadas por mantenimiento. Por lo tanto, en un mes de 30 dias,
existen un total de 720hs, de las cuales 24 horas aproximadamente se encuentra
parado, en consecuencia la formula para el calculo de la disponibilidad resultaria
de la siguiente forma:

Disponibilidad = 720 hs — 24 hs720 hs
Disponibilidad = 0,96
Disponibilidad = 96 %

3.8 Usabilidad

Tecnologia utilizada: el nuevo sistema web a utilizar en el Boletin Oficial se trata
de un software integrado realizado mediante el lenguaje de programacion Python
en su version 3.5, utilizando su framework web Django en su version 1.10. Por
parte del frontend, se utiliz6 el lenguaje de marcado HTML en su versién 5. El
motor de base de datos PostgreSQL en su version 9.2.

Persistencia de datos: Se utiliza el ORM proporcionado por Django, el cual utiliza
una base de datos orientada a objetos.

Informacion brindada: Se brinda una buena cantidad y calidad de informacién
respecto al Boletin Oficial, en cual se pueden ver datos sobre el Organismo en si,
historia, organigrama, manual de misiones y funciones, entre otras.

Tareas 0 acciones a realizar: Busqueda de Boletin, se puede filtrar la busqueda a
través de diferentes atributos. Descarga de Boletin en formato digital.

Velocidad: La velocidad es muy buena, ya que, al utilizar el patrén de arquitectura
“Modelo-Vista-Controlador se encuentran desacopladas las plantillas webs, de la
estructura de datos y funciones.
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e Interfaz: La interfaz de la pagina es muy amigable y facil de usar, tanto para los
usuarios ciudadanos, como para el personal del Boletin Oficial, ya que no esta
saturada, es facil de ubicar y distinguir cada elemento. Se cuenta con un
instructivo y/o tutorial de uso de la misma.

e Disefio o emisor implicito: El disefio forma parte del Portal Web de Catamarca,
por lo que el disefio sigue siendo sencillo aunque con un mejor disefio. Se
muestra principalmente la lista de los dltimos ejemplares publicados ademas de
un buscador con sus respectivos filtros de busqueda. Se puede navegar a por las
distintas secciones mediante las pestafas “Informacién General”, “Requisitos de
publicacion”, “Contacto” e “Inicio”.

e Usuarios: El perfil comun de los usuarios que utilizan el sistema web, son adultos
pertenecientes a diferentes organismos publicos y privados.

e Colores: Cuenta con una paleta de colores mas extensa que la version anterior
haciéndola mas agradable a la vista del usuario.

e Comunicacién: La comunicacion entre el ciudadano y la institucion mediante la
pagina sigue manteniendo el mismo formato, una pestafia con informacién de
contacto para que el usuario se comunique mediante algin dato que aparezca en
la misma.

e Responsive: El contenido de la pagina si es adaptable a dispositivos moviles
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“Firma Digital: Implementacion en el Boletin Oficial
de la Provincia de Catamarca.”

Una vez finalizado el andlisis de los aspectos tecnhologicos en el Organismo Publico y
basandonos en las normativas Nacionales y Provinciales, podemos concluir que la
implementacién de la herramienta de firma digital en los ejemplares digitales del Boletin
Oficial representa un claro avance en sector tecnolégico de los organismos publicos, en este
caso el Boletin Oficial de la Provincia de Catamarca.

De acuerdo a los resultados obtenidos de la evaluacidén mediante los criterios establecidos,
la presente herramienta ayuda a disminuir los tiempos requeridos por los procesos para su
realizacion, los gastos administrativos y de insumos, que son necesarios para realizar los
mismos. A su vez se disminuye considerablemente el espacio fisico ocupado por los
ejemplares sobrantes, los cuales se podran utilizar para otros fines que no sea la
acumulacién de documentacién. Todo esto sin perder, en cada ejemplar digital, las
caracteristicas de validez legal, seguridad y permitiendo la disponibilidad de los mismos en
todo momento.

El desarrollo de este trabajo final de grado permitié aplicar conceptos y competencias
adquiridas durante el proceso de formacién de la carrera, permitiéndonos estudiar diferentes
tematicas claves como el analisis de los sistemas, deteccién de falencias en los procesos,
deteccion de falencias en funcionalidades del sistema, actualizar sistemas webs a las
tecnologias utilizadas hoy en dia, propiedad intelectual, proteccién de identidad, seguridad,
entre otros.

4.1 Trabajos Futuros

Los trabajos futuros relacionados a este trabajo final de grado son diversos, por ello se debio
restringir a algunos temas especificos por razones de tiempo y alcance del trabajo final de
grado. Entre ellos:

e Agregado de nuevas funcionalidades al sistema, como por ejemplo, el calculo en
tiempo real de la tarifa para una publicacién, esto deberia anexarse como una opcién
en el portal web del gobierno de la provincia de Catamarca. Otra funcionalidad a
agregar seria permitir al ciudadano abonar el importe de la tarifa para la publicacién
de un articulo en el Boletin Oficial utilizando medios digitales de pago como
Homebanking, Rapipago, Pagofécil, etc.

e Implementacion y adaptacion de este software en los demas organismos publicos y
privados en los cuales se requiera el uso de la herramienta de firma digital.

e Implementacién y adaptacion de esta herramienta en el software “GDE: Gestion
Documental Electrénica” para lograr firmar digitalmente los documentos que son
generados por el mismo.

e Teniendo en cuenta la metodologia empleada en este trabajo final de grado, el
mismo puede ser utilizado como base para el desarrollo de futuros sistemas que
requieran el uso de esta herramienta.

113
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051



REFERENCIAS

[1]Ley de Firma Digital N° 25.506 De la Republica Argentina. (2011). 1ra Edicion[ebook].
Senado y Camara de Diputados. Disponible en: )
http://www.mecon.gov.ar/concursos/biblio/LEY %2025506-01.pdf. Ultima visita 10/07/16

[2]Palomeque Avila, J. G. (2015). Implementacion de certificados y firmas digitales para
sistemas de informacién transaccionales para una empresa gubernamental (Tesis de grado).
Escuela Superior Politecnica del Litoral, Guayaquil, Ecuador. Disponible en
https://www.dspace.espol.edu.ec/retrieve/88641/D-84698.pdf. Ultima visita 11/07/16

[3]Plan de implementacion de firma digital en el poder judicial de Formosa. (2013). 1ra
Edicion[ebook]. Ortiz, Adrian. Disponible en )
http://www.jusformosa.gov.ar/info/implementaciofd.pdf. Ultima visita 11/07/16

[4]Servicio de consultoria especializado en firma digital. (s.f.). 1ra Edicion [ebook]. ISIS -
Servicio de consultoria especializado en firma digital. Recuperado de: http://www.i-
sis.com.ar/download/Servicio%20de%20consultoria%20especializad0%20en%20firma%?20digital.pdf .
Ultima visita 13/07/16

[5] Granados Paredes, G. (2006, 10 de julio). Introduccion a la criptografia. Revista Digital
Universitaria. Recuperado de www.revista.unam.mx/vol.7/num7/art55/art55.htm. Ultima visita
11/07/16

[6] Velasco, J. J. (2014, 20 de mayo). Breve historia de la criptografia. Diario Turing.
Recuperado de www.eldiario.es/turing/criptografia/Breve-historia-criptografia 0_261773822.html.
Ultima visita 11/07/16

[7] Data Encryption Standar. (s.f). En Wikipedia. Recuperado el 15 de Julio de 2016 de
https://es.wikipedia.org/wiki/Data_Encryption_Standard

[8] Triple DES.(s.f). En Wikipedia. Recuperado el Recuperado el 15 de Julio de 2016 de
https://es.wikipedia.org/wiki/Triple DES

[8]Boxcryptor.com.(2017). Cifrado AES y RSA. Augsburgo, Alemania: Boxcryptor.com.
Recuperado de www.boxcryptor.com/es/cifrado. Ultima visita 15/07/16

[9]Santizo Ochoa, J. (2010). Implementacion y adopcion de la firma electronica en
Guatemala (Tesis de Grado). Universidad de San Carlos de Guatemala, Guatemala.
Recuperado de http://biblioteca.usac.edu.gt/tesis/08/08 0467 CS.pdf. Ultima visita 10/07/16

[10]ElectivalllSeguridadinformatica (2016). Funciones Hash [Mensaje en un blog].
ElectivalllSeguridadinformatica. Recuperado de )
http://electivaiiiseqguridadinformatica.wikispaces.com/FUNCIONES+HASH. Ultima visita 13/07/16

[11]MDS5. (s.f.). En Wikipedia. Recuperado el Ultima visita 13 de Julio de 2016 de
https://es.wikipedia.org/wiki/MD5



http://www.mecon.gov.ar/concursos/biblio/LEY%2025506-01.pdf
https://www.dspace.espol.edu.ec/retrieve/88641/D-84698.pdf
http://www.jusformosa.gov.ar/info/implementaciofd.pdf
http://www.i-sis.com.ar/download/Servicio%20de%20consultoria%20especializado%20en%20firma%20digital.pdf
http://www.i-sis.com.ar/download/Servicio%20de%20consultoria%20especializado%20en%20firma%20digital.pdf
http://www.revista.unam.mx/vol.7/num7/art55/art55.htm
http://www.eldiario.es/turing/criptografia/Breve-historia-criptografia_0_261773822.html
https://es.wikipedia.org/wiki/Data_Encryption_Standard
https://es.wikipedia.org/wiki/Triple_DES
http://www.boxcryptor.com/es/cifrado
http://biblioteca.usac.edu.gt/tesis/08/08_0467_CS.pdf
http://electivaiiiseguridadinformatica.wikispaces.com/FUNCIONES+HASH
https://es.wikipedia.org/wiki/MD5

;’@ UN.Ca “Firma Digital: Implementacion en el Boletin Oficial

5 Facultad de Tecnologia . %
== Y Cs. Aplicadas de la Provincia de Catamarca.

[12]SHA. (2014). Cuba: EcuRed. Recuperado de https://www.ecured.cu/SHA. Ultima visita
13/07/16

[13]Velasco, R. (2015, agosto). SHA-3: El nuevo estandar aprobado por el NIST.
Redes@Zone. Recuperado de https://www.redeszone.net/2015/08/07/sha-3-nuevo-estandar-hash-
aprobado-nist/. Ultima visita 14/07/16

[14]Tanembaum, A.S, (2009), Sistemas operativos modernos, Estado de Mexico: Pearson
Educacion de Mexico.

[15]Via Firma. (2017a). Formatos de firma electronica. Espafia: Via Firma. Recuperado de
https://www.viafirma.com/es/formatos-de-firma-electronica. Ultima visita 18/07/16

[16]Via Firma. (2017b). XML Signature. Espafa: Via Firma. Recuperado de
https://www.viafirma.com/es/xml-signature. Ultima visita 18/07/16

[17]Via Firma. (2017c). PDF-signature. Espafa: Via Firma. Recuperado de
https://www.viafirma.com/es/pdf-signature. Ultima visita 18/07/16

[18]Via Firma. (2017d). CMS (Cryptographic Message Syntax)/PKCS#7. Espaiia: Via Firma.
Recuperado de https://www.viafirma.com/es/cms-cryptographic-message-syntax-pkcs?7. Ultima
visita 18/07/16

[19]Via Firma. (2017e). XAdES - Firma electronica avanzada XML. Espafa: Via Firma.
Recuperado de https://www.viafirma.com/es/xades-firma-electronica-avanzada-xml. Ultima visita
18/07/16

[20]Via Firma. (2017f). PAdES - Firma electronica avanzada PDF. Espafia: Via Firma.
Recuperado de https://www.viafirma.com/es/pades-firma-electronica-avanzada-en-formato-pdf.
Ultima visita 18/07/16

[21]Via Firma. (20179g). CAdES - Firma electronica avanzada CMS. Espafia: Via Firma.
Recuperado de https://www.viafirma.com/es/cades-firma-electronica-avanzada-cms. Ultima visita
18/07/16

[22]Instalacion de Certificados Digitales. (s.f.). 1ra edicién. Espafa: Universidad de Almeria.
Recuperado de
http://cms.ual.es/idc/groups/public/@serv/@eva/documents/documento/caracteristica41120.pdf.
Ultima visita 20/07/16

[23]Guerra, J. A. (2007). Tutorial Firma Digital en medicina. Argentina: SlideShared.
Recuperado de https://es.slideshare.net/jguerra/tutorial-sobre-firma-digital. Ultima visita 14/07/16

[24]Seoane, E. (2005). Estrategia para la implantacion de nuevas tecnologias en PYMES:
obtenga el maximo rendimiento aplicando las TIC en el @ambito empresarial. Espafa:
Ideaspropias Editorial S.L.

[25]Autoridad de certificacion. (s.f.). En Wikipedia. Recuperado el Ultima visita 14 de Julio de
2016 de https://es.wikipedia.org/wiki/Autoridad_de_certificaci%C3%B3n

115
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051


https://www.ecured.cu/SHA
https://www.redeszone.net/2015/08/07/sha-3-nuevo-estandar-hash-aprobado-nist/
https://www.redeszone.net/2015/08/07/sha-3-nuevo-estandar-hash-aprobado-nist/
https://www.viafirma.com/es/formatos-de-firma-electronica
https://www.viafirma.com/es/xml-signature
https://www.viafirma.com/es/pdf-signature
https://www.viafirma.com/es/cms-cryptographic-message-syntax-pkcs7
https://www.viafirma.com/es/xades-firma-electronica-avanzada-xml
https://www.viafirma.com/es/pades-firma-electronica-avanzada-en-formato-pdf
https://www.viafirma.com/es/cades-firma-electronica-avanzada-cms.%20Última%20visita%2018/07/16
https://www.viafirma.com/es/cades-firma-electronica-avanzada-cms.%20Última%20visita%2018/07/16
http://cms.ual.es/idc/groups/public/@serv/@eva/documents/documento/caracteristica41120.pdf
https://es.slideshare.net/jguerra/tutorial-sobre-firma-digital
https://es.wikipedia.org/wiki/Autoridad_de_certificaci%C3%B3n

3

;’@ UN.Ca “Firma Digital: Implementacion en el Boletin Oficial

Facultad de Tecnologia o "
== Y Cs. Aplicadas de la Provincia de Catamarca.

[26]Colegio de Abogados de la Provincia de Buenos Aires (s.f.). Utilizacion del sistema.
Argentina: Firma Electronica. Recuperado de )
https://colproba.org.ar/wp/firmaelectronica/utilizacion-del-sistema/. Ultima visita 13/07/16

[27]Manual de procedimientos - Politica Unica de certificacion de la AC ONTI. (2015). 2da
edicion [ebooK]. Jefatura  de Gabinete de Ministros. Disponible en:
http://pki.jam.gov.ar/docs/Manual_de Procedimientos ACONTIv2.0.pdf. Ultima visita
12/07/16

116
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051


https://colproba.org.ar/wp/firmaelectronica/utilizacion-del-sistema/
http://pki.jgm.gov.ar/docs/Manual_de_Procedimientos_ACONTIv2.0.pdf

BIBLIOGRAFIA

Bibliografia

Tanembaum, A.S, (2009), Sistemas operativos modernos, Estado de Mexico:
Pearson Educacion de Mexico.

Manual de procedimientos - Politica Unica de certificacién de la AC ONTI. (2015). 2da
ed. [ebook] Jefatura de Gabinete de Ministros. Disponible en: )
http://pki.jgm.gov.ar/docs/Manual _de Procedimientos ACONTIv2.0.pdf. Ultima visita
12/07/16

Sampieri, R. H (2006). Metodologia de la Investigacion. Mexico: Editorial McGraw
Hill.4ta Edicion.

Susman, G. |. y Evered, R. D. (1978). An Assessment of the Scientific Merits of
Action Research. EUA: Sage Publications Inc.

Investigacion Aplicada: Definicion, propiedad intelectual e Industria. (2014). 1ra
Edicion [ebook]. Lozada José. Recuperado de
http://www.uti.edu.ec/documents/investigacion/volumen3/06Lozada-2014.pdf. Ultima
visita 20/07/16

Ley de Firma Digital N° 25.506 De la Republica Argentina. (2011). 1ra
Edicion[ebook]. Senado y Camara de Diputados. Disponible en:
http://www.mecon.gov.ar/concursos/biblio/LEY%2025506-01.pdf. Ultima visita
10/07/16

Palomeque Avila, J. G. (2015). Implementacién de certificados y firmas digitales para
sistemas de informacién transaccionales para una empresa gubernamental(Tesis de
grado). Escuela Superior Politecnica del Litoral, Guayaquil, Ecuador. Disponible en
https://www.dspace.espol.edu.ec/retrieve/88641/D-84698.pdf. Ultima visita 11/07/16

Plan de implementacion de firma digital en el poder judicial de Formosa. (2013). 1ra
Edicion[ebook]. Ortiz, Adrian. Disponible en )
http://www.jusformosa.gov.ar/info/implementaciofd.pdf. Ultima visita 11/07/16

Criptografia y Seguridad en Computadores. (s.f.). 4ta edicién [ebook].Lucena Lopez
,Manuel. Recuperado de https://www.u-
cursos.cl/ingenieria/2010/2/EL65C/1/material_docente/bajar?id _material=311979.
Ultima visita 15/12/16

Norma TS 101 733. (s.f). 1ra Edicion[ebook]. European Telecommunications
Standards Institute. Recuperado de

http://www.etsi.org/deliver/etsi ts/101700 101799/101733/01.08.03 60/ts 101733v0
10803p.pdf. Ultima visita 29/08/16



http://pki.jgm.gov.ar/docs/Manual_de_Procedimientos_ACONTIv2.0.pdf
http://www.uti.edu.ec/documents/investigacion/volumen3/06Lozada-2014.pdf
http://www.mecon.gov.ar/concursos/biblio/LEY%2025506-01.pdf
https://www.dspace.espol.edu.ec/retrieve/88641/D-84698.pdf
http://www.jusformosa.gov.ar/info/implementaciofd.pdf
https://www.u-cursos.cl/ingenieria/2010/2/EL65C/1/material_docente/bajar?id_material=311979
https://www.u-cursos.cl/ingenieria/2010/2/EL65C/1/material_docente/bajar?id_material=311979
http://www.etsi.org/deliver/etsi_ts/101700_101799/101733/01.08.03_60/ts_101733v010803p.pdf
http://www.etsi.org/deliver/etsi_ts/101700_101799/101733/01.08.03_60/ts_101733v010803p.pdf

j@ UN.Ca “Firma Digital: Implementacion en el Boletin Oficial

5 Facultad de Tecnologia o "
== Y Cs. Aplicadas de la Provincia de Catamarca.

Norma TS 101 903. (s.f). 1ra Edicion[ebook]. European Telecommunications
Standards Institute. Recuperado de

http://www.etsi.org/deliver/etsi_ts/101900 101999/101903/01.04.01 60/ts_101903v0
10401p.pdf. Ultima visita 29/08/16

e Pinela Requena, E. R. (2013). Analisis de la necesidad de la firma digital en las
exportadoras e importadoras guayaquilefias para la reacién de una empresa de
certificacion (Tesis de grado). Universidad de Guayaquil, Ecuador. Recuperado de
http://repositorio.ug.edu.ec/bitstream/redug/1219/1/Tesis%20de%20Edison%20Pinel
a%2024-07-2013.pdf. Ultima visita 24/07/16

e Santizo Ochoa, J. (2010). Implementacion y adopcion de la firma electronica en
Guatemala (Tesis de Grado). Universidad de San Carlos de Guatemala, Guatemala.
Recuperado de http://biblioteca.usac.edu.gt/tesis/08/08 0467 CS.pdf. Ultima visita
10/07/16

e Garcia Rojas, W. A. (2008). Implementacion de firma digital en una plataforma de
comercio electrénico (Tesis de grado). Pontificia Universidad Catolica Del Pert, Perq.
Disponible en
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/352/GARCIA WALT
ER IMPLEMENTACION DE_FIRMA DIGITAL EN UNA PLATAFORMA DE COM
ERCIO_ELECTRONICO.pdf?sequence=1. Ultima visita 10/07/16

e Mendoza Palacios, R. (2006). Diferencias entre Investigacion cuantitativa y
cualitativa. Per(: Monografias.com. Recuperado de
http://www.monografias.com/trabajos38/investigacion-cualitativa/investigacion-
cualitativa2.shtml. Ultima visita 25/06/16

e Universidad de Cantabria. (s.f). Ejemplo de andlisis y disefio estructurado de un
sistema software. Espafia: ocw.unican.es. Recuperado de
http://ocw.unican.es/ensenanzas-tecnicas/ingenieria-del-software-i/ejercicios-
proyectos-y-casos-1/Ejemplo Estructurado.pdf. Ultima visita 04/08/16

¢ Universidad Politecnica de Valencia. (s.f). ¢Que es una firma electronica?. Espafa:
upv.es. Recuperado de www.upv.es/contenidos/CD/info/711250normalc.html. Ultima
visita 09/08/16

e Telecom Business Solutions. (s.f.). Digitalizacion de documentos para la
Administracion Publica en Barcelona. Espafia: tbs-telecon.es. Disponible en :
http://www.tbs-telecon.es/digitalizacion-documentos-para-administracion-publica-
barcelona. Ultima visita 15/08/16

e Ibarra, C. (2011). Tipos de investigacion: Exploratoria, Descriptiva, Explicativa,
Correlacional [Mensaje en un blog]. Metodologia de la investigacion. Recuperado de
http://metodologadelainvestigacinsiis.blogspot.com.ar/2011/10/tipos-de-investigacion-
exploratoria.html. Ultima visita 21/07/16

e Metodologia de Investigacion - Accion.(s.f.). En Wikipedia. Recuperado el 21 de Julio
del 2016 de https://es.wikipedia.org/wiki/Investigaci%C3%B3n-acci%C3%B3n

118
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051


http://www.etsi.org/deliver/etsi_ts/101900_101999/101903/01.04.01_60/ts_101903v010401p.pdf
http://www.etsi.org/deliver/etsi_ts/101900_101999/101903/01.04.01_60/ts_101903v010401p.pdf
http://repositorio.ug.edu.ec/bitstream/redug/1219/1/Tesis%20de%20Edison%20Pinela%2024-07-2013.pdf
http://repositorio.ug.edu.ec/bitstream/redug/1219/1/Tesis%20de%20Edison%20Pinela%2024-07-2013.pdf
http://biblioteca.usac.edu.gt/tesis/08/08_0467_CS.pdf
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/352/GARC%C3%8DA_WALTER_IMPLEMENTACI%C3%93N_DE_FIRMA_DIGITAL_EN_UNA_PLATAFORMA_DE_COMERCIO_ELECTR%C3%93NICO.pdf?sequence=1
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/352/GARC%C3%8DA_WALTER_IMPLEMENTACI%C3%93N_DE_FIRMA_DIGITAL_EN_UNA_PLATAFORMA_DE_COMERCIO_ELECTR%C3%93NICO.pdf?sequence=1
http://tesis.pucp.edu.pe/repositorio/bitstream/handle/123456789/352/GARC%C3%8DA_WALTER_IMPLEMENTACI%C3%93N_DE_FIRMA_DIGITAL_EN_UNA_PLATAFORMA_DE_COMERCIO_ELECTR%C3%93NICO.pdf?sequence=1
http://www.monografias.com/trabajos38/investigacion-cualitativa/investigacion-cualitativa2.shtml
http://www.monografias.com/trabajos38/investigacion-cualitativa/investigacion-cualitativa2.shtml
http://ocw.unican.es/ensenanzas-tecnicas/ingenieria-del-software-i/ejercicios-proyectos-y-casos-1/Ejemplo_Estructurado.pdf
http://ocw.unican.es/ensenanzas-tecnicas/ingenieria-del-software-i/ejercicios-proyectos-y-casos-1/Ejemplo_Estructurado.pdf
http://www.upv.es/contenidos/CD/info/711250normalc.html
http://www.tbs-telecon.es/digitalizacion-documentos-para-administracion-publica-barcelona
http://www.tbs-telecon.es/digitalizacion-documentos-para-administracion-publica-barcelona
http://metodologadelainvestigacinsiis.blogspot.com.ar/2011/10/tipos-de-investigacion-exploratoria.html
http://metodologadelainvestigacinsiis.blogspot.com.ar/2011/10/tipos-de-investigacion-exploratoria.html
https://es.wikipedia.org/wiki/Investigaci%C3%B3n-acci%C3%B3n

ANEXOS



Facultad de Tecnologia
Y Cs. Aplicadas

U.N.Ca

“Firma Digital: Implementacion en el Boletin Oficial
de la Provincia de Catamarca.”

1 - Documentacion Brindada

Documentos del Boletin Oficial

DOCUMENTOS

DEL
BOLETIN OFICIAL

DOCUMENTQ ESTRACTO EJEMPLAR N2
LEY 916 . '§ Creacion del Boletin Oficial de [a Provincia. 067/1820
Dcto. N2 Reglamento de la Ley N2916 (Creacion del Boletin Oficial de la Provincia). 067/1920
787/1933 14 i
Ley N2 1086 Creacion del Boletin Judicial
Dcto. Reglamento de la Ley N21086 (Creacion del Boletin Judicial)

N2785/1933 ;

ay N2916 Creacion del Boletin Oficial 67/1920
Dcto. 212/1943 ; | Fusion del Boletin Oficial y Judicial de la Provincia. 99/1943
Dcto. Se fija el precio por pagina impresa del Boletin Oficial y Judicial. 138/1p43
N2750/1943
Dcto. G 300/1948 | Normas péra la Publicacion de Decretos y Resoluciones Ministeriales 33/1949
ey N21608 Reformas del Codigo Tributario de la Provincia, Sustituyese el Art. N2373: 28/1954
Dcto. H Deroga Leyes N2916.

N23432/1953
Deto. 289/1960 / | Obligatoriedad para Reparticiones de su Conservacion 19/1960
Resol. Minist. G Establecen Normas para la Publicacion y Suscripciones 24/19p0
18/1960.-C Ui
105/1960
Dcto. 748/1962 Establece la Publicacién sin excepcidn de Decretos y Resoluciones 60/1962
Ministeriales |
lLey 2122 Términos que rigen para la Publicacion de Edictos Judiciales 84/1964
Resol. Minist. G La seccion Copiadores retendra tinicamente las copias destinadas a Prensa, ‘
IN2397/68 Boletin Oficial y su registro. |
Dcto. G Transferencia de material impreso en el Boletin Oficial correspondiente al
3320/1974 periodo 1941/1961 al Archivo General de la Provincia
ley 3777 Crease la Direccion del Registro Boletin Oficial y Archivo de la Provincia — 38/1982
Deroga Ley N23097
Dcto. G 758/82 Reglamentase la Ley 3721 53/1982
Resol. Minist. G, Desafectacion de la Dccion del Boletin Oficial la Divisién Registro
N2228/86 [
Dcto. 1010/90 , Nuevas disposiciones para tarifas de la Dccion. del Registro Boletin Oficial y 46/15)%)0
' Archivo i
Dcto. 513/91 Apruebase estructura Organica del Ministerio de Gobierno y Organigrama 51/1991
Deto. 1159//91 # § Apruebase Estructuras Organicas y Manual de Misiones y Funciones del 71/1991
. § Ministerio de Gobierno
Dcto. 1159/91 Copia Boletin del organigrama Direccion de Imprenta Boletin Oficial, Archivo | 71/91
y Microfilmacion
Dcto.GJ 1202/01 W| Modif. Dcto 1010/90 — Establece tarifas por publicaciones de avisos, ventas 98/2001

y suscripciones de Boletines bajo cualquier modalidad asi como por la

@
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2 - Encuesta de Relevamiento
2.1 Relevamiento Institucional

Resefia Institucional y/o historica
Marco Legal que lo ampara

Misiones y funciones

Actualidad

¢, Cémo se compone el Boletin Oficial?
Organigrama

2.2Relevamiento de Procesos

¢, Qué se hace?
Se pretende definir las tareas incluidas en los procedimientos que componen el proceso
arelevar.

e (Qué procesos se llevan a cabo en el Boletin Oficial?

¢, Como se hace?
Se bhusca determinar los medios, equipos, métodos y técnicas que se utilizan para
realizar las tareas a relevar.

e (Cudl es el objetivo del proceso?
e ;Qué actividades se lleva a cabo en cada proceso?

e . Podria indicarnos qué cosas fue teniendo en cuenta a medida que realiz6 cada
actividad?

e . Cbomo verifica que la actividad que usted cumplié estuvo bien realizada?

e (Cudles son las situaciones problematicas que aparecen en algunas de estas
actividades?

e CbOmo las resuelve? (Para cada situacion) ¢, Por qué cree que se presentan esas
situaciones problematicas? ¢ Qué deberia hacerse o qué se deberia conocer para
gue esto no sucediera?

e /Existen indicadores que se tengan en cuenta para verificar la ejecucion de los
procesos?

¢, Quién lo hace?
Se dirige a definir qué unidades organicas o personas participan de los procedimientos
o tareas a relevar.
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e /;Quién inicia el proceso? ¢Quién lo finaliza? ¢Interviene otro actor durante el
proceso?

e Qué areas o0 sectores participan de cada proceso?

¢,Cuando se hace?
Se determina la secuencia en la que se desarrollan las distintas tareas que componen
las actividades y también la interrelacion temporal de los resultados de las tareas y

actividades dentro del proceso del que son parte

e ;Existe un orden de actividades en los procesos?

e ;Tienen un tiempo limite?

3 - Minutas de Reunidn

Minuta 1

MINUTA DE REUNION 1

Lugar: Oficina Subsecretaria de Tecnologias de la | Inicio: 10:00 hs.
Informacién — Casa de Gobierno
Fecha: 03/06/2016

Finalizacién: 11:10 hs.

Participantes

Por parte del Organismo: Ing. Juan Pablo Dusso

Por parte de los Consultores: Eduardo Clerici, Ing. Carlos Acosta

Parra

Objetivos - Recibir informacion acerca de las ideas principales que se
van a tratar en el proyecto de Firma digital.

Desarrollo - La reunion se desarroll6 de manera correcta, informando los
objetivos y definiendo un lugar para llevar el proyecto a cabo.

Acuerdos - Investigar acerca de las ideas mencionadas.

- Seleccién del lugar donde se va a llevar a cabo el proyecto.

Observacion
es

- Se escogi6 el Boletin Oficial como lugar para realizar una
prueba piloto.

Minuta 2

MINUTA DE REUNION 2

126

Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051




ST
@
Z| =
3 H

TR

U.N.Ca

Facultad de Tecnologia
Y Cs. Aplicadas

“Firma Digital: Implementacion en el Boletin Oficial

de la Provincia de Catamarca.”

Lugar:

Oficina Subsecretaria de Tecnologias de la
Informacién — Casa de Gobierno
Fecha: 10/06/2017

Inicio: 17:00 hs.

Finalizacién: 18.30 hs

Participantes

Por parte del Organismo: Ing. Juan Pablo Dusso.

Por parte de los Consultores: Eduardo Clerici, Pérez Enzo.

Objetivos

- Recibir informacién acerca del Boletin Oficial.

Desarrollo

Acuerdos

- Realizar una visita a las oficinas del Boletin Oficial.

Observacion
es

- Se recibié material informativo con respecto a firma digital.

Minuta 3

MINUTA DE REUNION 3

Lugar: Oficinas del Boletin Oficial.
Fecha: 05/07/2016

Inicio: 11:00 hs.

Finalizacién: 12:15 hs

Participantes

Pablo Dusso.

Por parte del Organismo: Dra. Maria de los Angeles Regina.

Por parte de los Consultores: Eduardo Clerici, Pérez Enzo, Ing. Juan

- Brindar informacion acerca del proyecto que se llevara

proyecto.

o adelante.

Objetivos - Conseguir el consentimiento de la Directora del Boletin
Oficial para trabajar conjuntamente con nuestro equipo de
trabajo.

Desarrollo

Acuerdos - Realizar otra visita para informar sobre avances en el

Observacion
es

Minuta 4

MINUTA DE REUNION 4
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Lugar: Oficina de la Secretaria General de Gobernacion — | Inicio: 10:00 hs.
Casa de Gobierno

Fecha: 07/07/2016 Finalizacion: 11:.30 hs

Por_parte del Organismo: Secretario Gral. Edgardo Macedo; Ing.
Juan Pablo Dusso, Ing. Flavio Fama; Lic. Natalia Fernandez; Lic.
Claudia Herrera.

Participantes o
Por parte de los Consultores: Eduardo Clerici, Pérez Enzo, Ing.

Carlos Acosta Parra.

Objetivos - Firma de convenio entre nuestra facultad y la Secretaria
Gral. de Gobernacion.

Desarrollo

- Que alumnos de la Facultad de Tecnologias y Ciencias
Acuerdos Aplicadas puedan realizar practicas profesionales y trabajos
finales de acuerdo al convenio firmado.

Observacion
es

Minuta 5

MINUTA DE REUNION 5

Lugar: Subsecretaria de Tecnologias de la Informacién Inicio: 17:00 hs.

Fecha:22/07/2016 Finalizacién: 18.00 hs

Por parte del Organismo: Ing. Juan Pablo Dusso, Ing. Franco Zurita,
Equipo técnico del Gobierno de la Ciudad de Buenos Aires.

Participantes | por parte de los Consultores: Eduardo Clerici, Pérez Enzo, Ing.
Carlos Acosta Parra.

- Realizar una breve capacitacion acerca del Sistema de

Objetivos ¢ © -
Administracion de Documentos Electrénicos (SADE)
Desarrollo - La capacitacion se realizé mediante videollamada
Acuerdos - Continuar con la capacitacion segun fechas estipuladas.
Observacion
es
Minuta 6
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MINUTA DE REUNION 6

Lugar: Boletin oficial de la provincia de Catamarca Inicio: 10:00 hs.

Fecha: 25/07/2016 Finalizacién:

Por parte del Organismo: Directora del Boletin oficial: Dra. Maria de
los Angeles Reggina.

Participantes | por parte de los Consultores: Eduardo Clerici, Ing. Juan Pablo
Dusso

Objetivos - Acordar fechas y horarios para realizar relevamiento de
procesos en las oficinas del Boletin Oficial.

- Se dialog6 acerca de la importancia del relevamiento en el

Desarrollo
proyecto que se lleva a cabo.
Acuerdos - Comenzar el relevamiento el dia viernes 29/07/16.
Observacion
es
Minuta 7

MINUTA DE REUNION 7

Lugar: Boletin oficial de la provincia de Catamarca Inicio: 07:30 hs.

Fecha: 02/08/2016 Finalizacién: 08.45 hs

Por parte del Organismo: Carlos Guerrero, Marcela Sosa.

Participantes | por parte de los Consultores: Eduardo Clerici

Objetivos - Relevamiento nUmero 1.

- Se realiz6 un cuestionario sobre los procesos llevados a

Desarrollo _
cabo en el organismo.
Acuerdos - Retornar en caso de necesitar un segundo relevamiento
Observacion - Se brindé documentacién sobre el organismo publico.
es
Minuta 8

MINUTA DE REUNION 8
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Lugar: Boletin oficial de la provincia de Catamarca Inicio: 07:30 hs.
Fecha: 09/08/2016

Finalizacién: 08:25 hs.

Por parte del Organismo: Carlos Guerrero, Marcela Sosa.

Participantes | por parte de los Consultores: Eduardo Clerici, Enzo Perez Maidana

Objetivos - Relevamiento numero 2
Desarrollo - Se realizé un cuestionario sobre detalles de los procesos
realizados en el organismo.
Acuerdos - Retornar en caso de necesitar un segundo relevamiento
Observacion
es
Minuta 9

MINUTA DE REUNION 9

Lugar: Subsecretaria de Tecnologias de la Informacion Inicio: 10:00 hs.

Fecha: 30/08/16 Finalizacién: 11.01 hs

Por parte del Organismo: Ing. Juan Pablo Dusso, Ing. Franco Zurita,
Martin Miranda.

Participantes o
Por parte de los Consultores: Eduardo Clerici, Pérez Enzo.

- Realizar una consulta acerca del estado del proyecto, y

Objetivos
definir pasos a seguir.

Desarrollo

Acuerdos - Comenzar con la adaptacion del sistema web
Observacion
es

Minuta 10

MINUTA DE REUNION 10

Lugar: Subsecretaria de Tecnologias de la Informacion Inicio: 10:00 hs.

Fecha: 05/09/16 Finalizacién: 11.20 hs.

130
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051



‘90'0 N““rog U . N . Ca
Facultad de Tecnologia
Y Cs. Aplicadas

“Firma Digital: Implementacion en el Boletin Oficial
de la Provincia de Catamarca.”

UNJVS#

Por parte del Organismo: Ing. Franco Zurita, Martin Miranda.

Participantes | por parte de los Consultores: Eduardo Clerici, Pérez Enzo.

- Presentar casos de uso de pagina web, maquetado de

Objetivos oo _
pantallas, definicion de entidades.
Desarrollo -
Acuerdos - Se aprobd lo presentado, y se acordd en presentar

nuevamente de manera mas detallada.

Observacion
es

Minuta 11

MINUTA DE REUNION 11

Lugar: Subsecretaria de Tecnologia de la Informacién Inicio: 10:00 hs.

Fecha: 27/09/2016 Finalizacién: 11:50hs

Por parte del Organismo: Martin Miranda, equipo de programadores
de la Subsecretaria de Tecnologias de la Informacion vy
Comunicacion.

Participantes o
Por parte de los Consultores: Eduardo Clerici, Pérez Enzo, Ing.

Carlos Acosta Parra.

o - Presentar los modelos detallados para comenzar con la
Objetivos programacion del nuevo portal web para el Boletin Oficial de
la Provincia de Catamarca.

Desarrollo

Acuerdos - Retornar al dia siguiente para continuar
Observacion
es

Minuta 12

MINUTA DE REUNION 12

Lugar: Subsecretaria de Tecnologia de la Informacion Inicio: 9:00 hs.

Fecha: 28/09/2016 Finalizacién: 12:00hs

Por parte del Organismo: Martin Miranda, equipo de programadores
de la Subsecretaria de Tecnologias de la Informacion vy

Participantes
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Comunicacion.

Por parte de los Consultores: Eduardo Clerici, Pérez Enzo.

- Continuar con la programacion del nuevo portal web del

Objetivos o

Boletin Oficial.
Desarrollo - Se mostraron las maquetas para el desarrollo del portal.
Acuerdos

- Retornar la préxima semana para continuar con el desarrollo

Observacion
es

Minuta 13

MINUTA DE REUNION 13

Lugar: Subsecretaria de Tecnologia de la Informacién
Fecha: 11/10/2016

Inicio: 10:00 hs.

Finalizacién: 12:30hs

Participantes

de la Subsecretaria de Tecnologias de
Comunicacion.

Por parte del Organismo: Martin Miranda, equipo de programadores

Por parte de los Consultores: Eduardo Clerici, Pérez Enzo.

Informacion 'y

Objetivos - Continuar con la programacion del nuevo portal web del
Boletin Oficial.

Desarrollo - Se continud con el desarrollo.

Acuerdos - Comunicarnos via teléfono en caso de existir dudas o fallos

durante el desarrollo.

Observacion
es

Minuta 14

MINUTA DE REUNION 14

Lugar: Subsecretaria de Tecnologia de la Informacién
Fecha: 23/11/2016

Inicio: 10:00 hs.

Finalizacién: 12:00hs

Participantes

Tecnologias de la Informacién y Comunicacion.

Por parte del Organismo: Ing. Juan Pablo Dusso, Subsecretario de

Por parte de los Consultores: Eduardo Clerici, Pérez Enzo.
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- Mostrar avances del desarrollo del sistema, y del trabajo final

Objetivos
de grado.
Desarrollo - Se mostro el avance realizado
Acuerdos - Comenzar con el proceso de solicitud de certificados

digitales

Observacion
es

Minuta 15

MINUTA DE REUNION 15

Lugar: Subsecretaria de Tecnologia de la Informacién
Fecha: 06/02/2017

Inicio: 9:00 hs.

Finalizacién: 10:00hs

Participantes

Por parte del Organismo: Ing. Juan Pablo Dusso, Subsecretario de
Tecnologias de la Informacién y Comunicacion.

Por parte de los Consultores: Eduardo Clerici, Pérez Enzo.

- Reunién de avance

Objetivos

Desarrollo - Se nos informo6 que ocurrieron inconvenientes con los tokens
criptograficos que se habian adquirido.

Acuerdos - Realizar las pruebas del sistema con certificados de prueba

hasta que se solucione el inconveniente.

Observacion
es

Minuta 16

MINUTA DE REUNION 16

Lugar: Subsecretaria de Tecnologia de la Informacién
Fecha: 02/03/2017

Inicio: 8:00 hs.

Finalizacion: 10:00hs

Participantes

Por parte del Organismo: Martin Miranda, equipo de programadores
de la Subsecretaria de Tecnologias de la Informacion vy
Comunicacién, Ing. Juan Pablo Dusso, Subsecretario de
Tecnologias de la Informacién y la Comunicacién.
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Por parte de los Consultores: Eduardo Clerici, Pérez Enzo.

- Presentacion del sistema finalizado y pruebas.

Objetivos

Desarrollo - Se mostraron las funcionalidades del nuevo sistema y
ejemplos de archivos PDFs firmados digitalmente

Acuerdos - Continuar con la etapa de implementacion.

Observacion
es

Minuta 17

MINUTA DE REUNION 17

Lugar: Subsecretaria de Tecnologia de la Informacion Inicio: 9:30 hs.
Fecha: 22/03/2017

Finalizacion: 10:20hs

Participantes

Por parte del Organismo: Martin Miranda, equipo de programadores
de la Subsecretaria de Tecnologias de la Informacion vy
Comunicacién, Ing. Juan Pablo Dusso, Subsecretario de
Tecnologias de la Informacion y la Comunicacion.

Por parte de los Consultores: Eduardo Clerici, Pérez Enzo.

- Organizar el despliegue del sistema.

Objetivos
Desarrollo - Se definieron pautas para el despliegue del sistema.

- El equipo de desarrolladores de la Subsecretaria de
Acuerdos Tecnologias de la Informacion y la Comunicacion procedera

a realizar el despliegue de la misma.

Observacion
es
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4 - Planilla de Relevamiento de Informacion

Entrevistador: Eduardo Clerici
Entrevistado: Buscar el nombre
Cargo del Entrevistado: Director del Departamento de Recaudacion

¢, Qué publicaciones se realizan en la oficina del Boletin Oficial?.

En el Boletin Oficial se publican, decretos, leyes, resoluciones hasta el nivel de
Secretarias y Subsecretarias. En la tapa del Boletin impreso se encuentran todos los
componentes y secciones del Boletin Oficial, ya que, ningin ciudadano debe
desconocer qué es el Boletin Oficial y lo que se publica en el mismo. Esta divido en
dos grandes partes, la parte oficial y la judicial.

Publicar en el Boletin Oficial, ¢ Es gratis?.
No.

¢,Cual la funcién del Boletin Oficial?.
La funcion principal del Boletin Oficial, es publicitar y dar a conocer los ciudadanos
los actos del Gobierno.

¢, Qué se publica en cada parte del Boletin Oficial?.

En la parte Oficial, se realizan las publicaciones de organismos publicos, sobre todo
del Ejecutivo y de las diferentes Municipalidades, por ejemplo, de la capital y del
interior. En este caso, se publican licitaciones, concursos de compra directa,
concursos gque estén interesados dichos organismos a publicar, o que la ley les
imponga que se debe publicar.

Al momento de publicar en el Boletin Oficial, ; Cémo se determina el precio de una
publicacién?

Se determina por palabra y dias. Cuando se presenta una publicacion para ser
publicada en el Boletin Oficial, se realiza el conteo de las palabras del documento.
Luego se calcula el precio del mismo, en base a la cantidad de palabras y a los dias
gue va a durar la publicacion. La tarifa es de 1 peso por palabra y por publicacién.
Las tarifas se encuentran actualizadas en la primera hoja del Boletin Oficial.

¢ Se les realiza un descuento a los Organismos Publicos?

Los organismos centralizados y descentralizados de la Provincia, cuentan con un
beneficio del 50% descuento. En la parte judicial, todo lo que dictamina la Justicia
Provincial tiene que estar publicado en el Boletin para que pueda tener validez legal,
por ejemplo, juicios sucesorios, juicios de prescripcion, contratos, constitucion de
sociedades, disolucion de sociedades, etc. La tarifa es la misma, 1 peso por palabra,
y por publicacién.

¢, Cuando se publica el Boletin Oficial?
Los ejemplares se publican los dias martes y viernes, y cada uno vale $10 (PESOS
DIEZ).
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e Ese precio, ¢Es para un ciudadano comun?
Si, el costo al publico es de 10 pesos. Para los organismos pertenecientes al Poder
Ejecutivo tiene por suscripcion semestral o anual un 50% de descuento, todavia no
se cuenta con suscripcion digitalizada por internet. El costo de la suscripcion anual es
de $1200 con franqueo. En el Boletin Oficial, en la Ultima pagina, estan las tarifas
actualizadas, para mayor ilustracion.

e ElBoletin, ¢ Esta divido en partes?
Si, se divide en la parte Oficial y en la parte Judicial. La judicial, es todo lo de firma de
un juez competente, y la oficial, firma del responsable directo de los organismos que
publican.

¢ Un organismo publico, ¢ Tiene que dirigirse a la oficina para publicar?
Personalmente tiene que realizar la diligencia, con la firma del responsable ya sea
oficial o judicial.

e ¢COmo es el proceso?
Llega y se presenta en recaudacion, y de ahi con el original y duplicado para agilizar
las tareas solicitamos pen drive en formato digital. Calculamos el costo, y se cobra en
el momento y el dinero recaudado se deposita diariamente en la cuenta de tesoreria
general, no gqueda nada en el organismo, ni en el ministerio, 0 sea en tesoreria
general o rentas general

e ¢ Hay distintos precios de publicacion?
No, siempre $1 por palabra y por publicacién. Por lo general, por la modificacion del
cédigo civil, los edictos de sucesiéon son 3 dias, los edictos de prescripcion son 2 dias
por ley. Los edictos de quiebra por 5 dias, y asi segun lo que ordene el juez.

e Luego el proceso, ¢ Como sigue para la publicacién?
Se pasa el texto correspondiente al departamento de Boletin Oficial, donde se lo
trabaja y transcribe, se baja la digitalizacién, cotejamos con el original, para ver si es
lo mismo, se incorpora en la seccién correspondiente y luego se pasa a las
correctoras con el documento original. En la cual, se realiza una Gltima revisién, se
levantan errores en caso que existieran, y por ultimo, sigue el curso correspondiente
a la impresion, determinando previamente la cantidad de copias a imprimir.

e En la parte Oficial, ¢ Como son los pasos?
El proceso es el siguiente, ingresa a recaudacion, leyes, decretos, disposiciones,
resoluciones, secretarias y subsecretarias, y luego se lo entregan a correctoras y
ellos lo leen, y revisan si eso puede producir un impacto social, si produce un impacto
social va completo, si es de interés publico, completo, plata. y cuando no, algo
personal, licencia, tratamiento, vacaciones, baja, alta, etc. Esos van sintetizados, sale
generalmente del Art. N°1, luego sigue el proceso igual, va en su seccién, va a las
correctoras, se coteja, vuelve, ella revisa y levanta, se crea el modelo del boletin
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oficial para ser impreso, osea el molde, y luego se imprime la cantidad de los
boletines.

¢ ¢Le entregan en formato digital los documentos?
En muy rara ocasién, normalmente las reparticiones traen siempre en formato
escrito, nunca digital, entonces tenemos que escanear todos los documentos. En
caso especial, que sea algun documento extenso desde aca, se comunica con el
propietario del documento para que lo envien por mail, o cd. Hay que trabajar el
documento, y siempre hay errores en el escaneo. Es un doble trabajo para nosotros.

e Ladirectora, ¢ Firma el Boletin?
No, no lleva la firma de la Directora, solo en la tapa su nombre, pero no tiene su firma
impresa. Todo lo que se publica, va con su supervision, ya que, ella es la Unica
responsable para la publicacion.

e La pagina web del Boletin Oficial, ¢, Se maneja desde aca?
Si, eso se espera al dia de la publicacion, y se entrega al departamento de
impresion, antes de las 8 am se sube a la pagina el documento PDF, con su parte
oficial, la parte judicial no se publica aun en el PDF. En la misma se pueden consultar
los boletines anteriores, los instrumentos legales pero no la publicidad del judicial y
oficial.

¢ Sialguien desea un ejemplar anterior, ; Cémo debe hacer?
Es de libre acceso, para consultar todos los archivos, desde los inicios de las leyes,
estan todos archivados, encuadernados, protegidos, pueden consultar todo lo que
necesiten.

e Sise imprime un Boletin en PDF, ¢ Tiene validez legal?
Si, porque la pagina web esta avalada por el gobierno.

e (A cargo de quién esta la pagina web?
Esta a cargo de la DIR, Direccion de Informatica del Estado, nosotros lo Unico que
hacemos es subir los boletines con nuestro usuario.

e Sialguien quiere llevar un ejemplar de Boletin, ¢ Es gratis?
No, si quieren llevar tiene un costo, perteneciente al boletin del dia, anteriores tienen
otro precio y cada hoja fotocopia su costo. Las tarifas se encuentran en el Boletin.

¢ Me nombr6 al Departamento Imprenta, ¢ verdad?
Tenemos el departamento imprenta, ademas del departamento Boletin Oficial. El
mismo, esta ubicado en la manzana de turismo. Su funcién, es Unicamente imprimir
los ejemplares del boletin y materiales de otros organismos también, planillas,
chequeras, libros, cuadernos, folleteria, libretas sanitarias, etc.

e Al momento de disefar el Boletin, ¢ Qué software usan?
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Usamos PageMaker para el disefio y modelo del boletin, y Word y Excel para los
cuadros y resimenes de boletin. Los chicos de disefio usan Corel Draw y PageMaker
también.

¢ Existen otras publicaciones que se realizan, ademas del Boletin Oficial?

Si, existen los Suplementos y Fe de Erratas. Los suplementos, se utilizan en caso de
urgencia. Por ejemplo, si algo ya se publico, y se envia después de la publicacién, se
publica un suplemento correspondiente al mismo boletin, por ej., si se publicé el
boletin N°59, se hace suplemento de ese boletin para que salga en tiempo en forma,
0 sea en caso de necesidad y urgencia.

Suele pasar en casos de licitaciones, donde hay que seguir mucha burocracia ya
gue, ellos tienen un protocolo y a veces se les pasan los tiempos, y llegan tarde.
Tienen que entregar el decreto correspondiente avalando el mismo, después la
resolucion del ministerio, y por dltimo el aviso. A veces llega el decreto sin resolucién
y asi sucesivamente, entonces hay que estar esperando y no se puede. Por lo tanto,
lo gue se hace es publicar el Boletin Oficial, y luego publicar el suplemento

¢, Qué dias se publica el Boletin?
Todos los martes y viernes, feriados o no.

5 - Planilla de Relevamiento de Informacioén 2

Entrevistador: Eduardo Clerici y Enzo Pérez
Entrevistado: El sefior y Marcela Sosa
Cargo del Entrevistado: Director del Departamento de Recaudacién y Directora del

Departamento de Correctoras

¢ Qué actividades realiza el personal del Boletin con la documentacién, una vez que
los ciudadanos la entregan?

Se resguarda la documentacién original y el duplicado se lo pasa para ser luego
trabajado para su posterior publicacion.

¢ Cual es el flujo de actividades que realiza Mesa de Entrada?

Primero se determina si el contenido de la documentacién presentada se publicara
en forma sintetizada o no. Luego, Marcela Sosa, lo almacena en el armario en el
Departamento Correctoras, el documento original se envia desde aqui, el
departamento de Publicaciones.

¢En qué momento se les informa del precio de la publicacién?
Cuando se presenta la documentacion, se determina el precio, y se abona en el

instante.

¢ Qué actividades se realizan en el Archivo?
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En el archivo se sacan copias de boletines oficiales completos, o partes. Luego, se
abona el valor de las copias, si se desea se hace certificar por la directora del Boletin
Oficial para tener validez legal.

6 - Resultados

Fuimos al relevamiento en el Boletin Oficial, el dia 02/08/2016 a las 8am, nos presentamos
ante Carlos Guerrero Jefe del Dpto. Recaudaciones, y Marcela Sosa Jefa del Dpto. de
Publicaciones. La entrevista duro 40 minutos, desde las 8.05 am hasta las 8.45 am, se
hicieron varias preguntas respecto a la institucién y a sus procesos, haciendo hincapié en
estos ultimos. Finalizada la entrevista, nos hicieron entrega de un ejemplar de Boletin Oficial
de fecha 22/07/2016, de un documento sobre Intervencion Federal donde se aprueba la
estructura organica y el manual de misiones y funciones con fecha de 23/08/1991, ademas
del documento donde se plasma el organigrama, y del manual de misiones y funciones del
organismo.

Relevamiento Institucional

Resenfa Institucional, histérica y actualidad.

La Ley Nro. °916 de la Provincia de Catamarca trata sobre la creacion del Boletin Oficial de
la Provincia, esto se encuentra en el ejemplar N° 067/1920, el cual fue fundado en el afio
1933. En el mismo afo se crea el Boletin Judicial de la Provincia, y finalmente en 1943
mediante el Decreto 212/1943 se determina la fusion del Boletin Oficial y Judicial de la
Provincia de Catamarca.

El Boletin Oficial y Judicial tiene por finalidad principal publicar y dar a conocer actas, a
requerimiento de los usuarios, distintos tipos de avisos. Estos pueden ser de caracter
administrativo, judicial, comercial y general, a modo de ejemplo pueden citarse: licitaciones,
edictos, remates, sucesorio, quiebras, etc. Este servicio puede ser requerido por todos los
ciudadanos, a solicitud del propio interesado o de un tercero.

Las tarifas para la publicacion en el Boletin son de $1 por palabra y por publicacion. El
precio minimo de la publicacion sera de $100. Cuando se trate de publicaciones Judiciales
radicadas en Juzgados de Paz, o publicaciones Oficiales de la Administracion Publica
Provincial, Organismos Descentralizados, o Municipios, los mismos cuentan con una
bonificacion de un 50%. Y gratuitas en el caso de ciertos edictos judiciales, o ciertas
resoluciones técnico-registrales.

El Boletin de la Provincia, se publica bisemanalmente, todos los dias martes y viernes del
afio, sea feriado, o no. Hay veces que se lanzan suplementos anexos del Boletin Oficial, en
casos de urgencias o necesidades. Cuenta con una cantidad de paginas aproximadamente
entre 28 y 32 paginas, siempre multiplo de 4.
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La subscripciéon anual para los organismos del poder ejecutivo es de $1200 con franqueo y
cuentan con un 50% de descuento. En la Ultima pagina del Boletin Oficial, se encuentran las
tarifas actualizadas.

La Direccion de Boletin Oficial y Judicial e Imprenta de la Provincia de Catamarca se
encuentra ubicada en Sarmiento N° 1120, San Fernando del Valle de Catamarca. Su
nimero de teléfono es (0383) 4437530. ElI correo  electronico  es:
boletincatamarca@gmail.com. El Departamento de Imprenta del Estado, se encuentra
ubicado en Gral. Roca s/n (Manzana del Turismo), su teléfono es: 0383-437529.

Hoy, la directora es la Dra. Maria de los Angeles Regina, la cual se encuentra en el mandato
hace 3 afios. Se encargd de modernizar las areas, esto agilizo en cuestién de tiempo el
trabajo, también se procedié a encuadernar todos los boletines oficiales histéricos, esto lo
hizo mas higiénico, presentable, cébmodo y mejor al ambiente de trabajo diario, hoy en dia
cuentan con un local mas comodo, y funcional, la direccion anterior era Sarmiento 340. El
mismo funciona en horario administrativo.

Marco Legal que lo ampara

La Ley N° 916 determina la creacion del Boletin Oficial de la Provincia, la misma se
encuentra en el ejemplar 067/1920, y se reglamenta la Ley N°916 en el Decreto N°
787/1933, el mismo se encuentra en el ejemplar 067/1920.

La Ley N° 1086 determina la creacion del Boletin Judicial, y se reglamenta en el Decreto N°
785/1933. Por ultimo se determina la fusién del Boletin Oficial y Judicial de la Provincia de
Catamarca en el Decreto N° 212/1943, el mismo se encuentra en el ejemplar 99/1943.

Misiones y funciones
Extracto del manual de Misiones y Funciones del Boletin Oficial y Judicial

Mision:

» Atender la edicion del Boletin Oficial y Judicial de la Provincia, en forma bisemanal, para
lograr la difusiéon de los actos de gobierno, dandoles legalidad, autenticidad y publicidad ante
terceros.

Funciones:

* Implementar y coordinar las tareas referentes a las publicaciones de los instrumentos
legales.

 Analizar los diferentes instrumentos legales emitidos por el Poder Ejecutivo, para solicitar
al Departamento Imprenta publicaciones de los mismos.

» Determinar teniendo en cuenta la legislacion aplicable a la materia y relativo al interés
general de los instrumentos legales, su publicacion en forma integra o sintetizada.

¢, Como se compone el Boletin Oficial?

El Boletin Oficial estd compuesto por 2 partes, una Oficial, la cual corresponde al Poder
Ejecutivo, donde se publican las leyes, decretos, resoluciones y disposiciones hasta el nivel
de las Subsecretarias, de manera obligatoria. Ademas, también de manera Oficial, se
publican licitaciones, concursos, compras, entre otras, de la Municipalidad de la Capital, y de
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las Municipalidades del interior de la Provincia también. Otros organismos centralizados y
descentralizados de la Provincia, cuentan con un beneficio de un 50% de descuento. En lo
correspondiente al Poder Judicial, se publica lo relativo a la justicia provincial, como juicios
sucesorios, juicios de prescripcion, contratos, constitucion de sociedades, disolucion de
sociedades, quiebras, etc, sin goce de descuento alguno.

Organigrama

El Boletin Oficial cuenta con un organigrama aprobado por el Decreto Nro. 1159 con fecha
23 de Agosto de 1991, donde el Departamento del Boletin Oficial se encuentra bajo las
ordenes del Departamento de Coordinacion, y cuenta a su cargo a las Divisiones de
Recaudacién y Publicaciones.

Imprenta, Boletin Oficial,
Archivo y Microfilmacion

Direccion

Coordinacion

Departamento |

Asesoria Legal

e Imprenta Boletin Oficial Archivo Microfilmacion

| L

Recaudaciones Publicaciongs Personal Archivo Regist

Division

=~ Personal Grafico

Figura 0-1 - Organigrama donde se encuentra incluida la Oficina del Boletin Oficial

Se anexa el documento del Organigrama original.

7 - Relevamiento de Procesos

Proceso de Publicacién en el Boletin Oficial

El proceso de publicacién en el Boletin Oficial de la Provincia de Catamarca consta de una
Gnica manera, pero, con diferentes requisitos para cada uno de los poderes, tanto para el
Judicial, como para el Ejecutivo.

En el caso de que el organismo publico que desee publicar pertenezca al Poder Ejecutivo,
los pasos que debe realizar son, primero dirigirse a la Oficina del Boletin Oficial de manera
personal, ya sea, el representante del organismo publico, o el responsable apoderado con
firma oficial.

En el caso de que se desee dar a conocer una publicacién respecto al Poder Judicial, de la
misma manera, debe dirigirse personalmente a la Oficina del Boletin Oficial, ya sea, el
representante legal, o un autorizado por él mismo, con el respectivo documento firmado por
un Juez.
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Luego, la persona se presenta en la division Recaudacion con el documento original,
documento duplicado, y en formato digital para agilizar el proceso de publicacion. Aqui se
calcula el costo de la publicacion, teniendo en cuenta la cantidad de palabras, y la cantidad
de dias de duracién de la publicacion, por ejemplo, sucesorios tienen una duracién de 3
dias, edictos 2 dias, edictos de quiebra 5 dias. Una vez calculado el monto, el responsable
de la divisién de Recaudacion, cobra la cantidad mencionada y se hace entrega a la persona
de un Recibo Oficial. El dinero recaudado, se deposita en la cuenta de tesoreria general.

El documento original se resguarda en la Oficina del Boletin Oficial, y el duplicado se lo
envia a la Division Publicaciones, donde se lo trabaja al mismo de manera digital
cotejandolo con el documento fisico, y ademas se determina si el documento va a tener
impacto social o no, por ejemplo, decretos sobre temas econdémicos, toma de personal,
bajas de personal, licitaciones, etc, y dependiendo esto se decide si el documento va
completo o sintetizado. Una vez finalizado, se lo pasa a las correctoras, donde se verifica si
al documento le falta algun signo de puntuacion, acento o tuvo algun error de ortografia. Los
documentos fisicos se van almacenando en un armario, donde de manera mensual,
trimestral o semestral, se van encuadernando y guardando en Archivo. Digitalmente se
realiza el molde en formato digital del ejemplar del Boletin Oficial a publicar y se envia al
Departamento Imprenta los dias Lunes y Jueves luego de finalizado el horario de atencién al
publico, este sigue el curso para la impresién del ejemplar del Boletin Oficial, el cual sale a
la calle los dias Martes y Viernes de cada semana.

PUBLICACION EN BOLETIN OFICIAL Y JUDICIAL

IMPRENTA B.0. - DIVISION PUBLICACIONES B.O. - DIVISION RECAUDACIONES PERSONA

FORMATO
DIGITAL

PRESENTA
DOCUMENTACION RO

DUPLICADO ORIGINAL

VERIFICA
DOCUMENTACION

Figura 0-2a — Descripcion gréafica del Proceso de Publicacion en Boletin Oficia
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SE PIDE
AUTORIZACION

AUTORIZACION

L

i
1

SE PRESENTA

AUTORIZACION

h 4
CALCULA COSTO

PUBLICACION
.--1 ORIGINAL
! ¥

FORMATO
DIGITAL

[

ABOMNA

SE LE ENTREGA

RECIBO OFICIAL

r—'\

COTEJAY VERIFICA

DOC. DIG. CON DOC.
ORIG.

1,

1

SE GUARDA EL
ORIGINAL

g

SE TRABAJA SOBRE
EL DUPLICADO

H

ANADE AL MOLDE
DIG. DEL BOLETIN

R —
h A
Yy

ENVIA A IMPRENTA
EL MOLDE
COMPLETO

R —

IMPRIME ¥ ENTREGA

Figura 0-3b — Descripcion gréafica del Proceso de Publicacion en Boletin Oficial

Proceso para Solicitar un Boletin pasado

Cada persona tiene libre acceso a buscar el Boletin Oficial deseado, el proceso se lleva a
cabo con los siguientes pasos. Primero, el solicitante debe presentarse personalmente en la
Oficina del Boletin Oficial y solicitar en la Division de Recaudacion la necesidad de buscar
un Boletin Oficial ya emitido, puede presentar como referencia una fecha aproximada, o el
tipo de documento, luego el proceso continua en la Division de Archivo, donde, se procede a
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la busqueda de manera manual en los diferentes cuadernos archivados, y protegidos. Una
vez encontrado el ejemplar del Boletin Oficial deseado, en caso de necesitar una copia del
mismo, se realiza la copia, ya sea, del ejemplar completo o fragmento, se cobra el valor de
la fotocopia, luego la Directora del Boletin Oficial firma y sella la copia, y por ultimo, se hace
entrega a la persona solicitante.

Proceso Busqueds Boletin Oficial

Direccion

B.0. Div. Archivo

B.0. Div. Publicaciones

B.0. Div. Recaudaciones

Persona

Se procede a

la busqueda

Solicita un

Ejemplar de
B.O.

]

Solicita rango
.| defechao

Presenta

i tipo
documento

Datos

Figura 0-4a — Descripcion gréafica del Proceso de Busqueda de Boletin ya emitido.
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iSe
encontrd
B.0.?

Se calcula Monto
Copia

»
L

Abona Monto

Copia

-1 Se realiza copia [«
________ Firmaday

Fimay Sella ¢————— | | T Sellada

» Se entrega Copia

Figura 0-5b — Descripcién gréfica del Proceso de Busqueda de Boletin ya emitido.

8 - Decretos Provinciales
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El Poder Ejecutivo Provincial

SAN FERNANDO DEL VALLE DE CATAMARCA, 2 8 ABR 2016

VISTO:

El Expediente S-8385/2016, Decreto N° 2364/93, Decreto N° 50/99, Decreto N°
693/2012, Decreto N° 457/2014, Decreto N° 524/2014 y Decreto Nacional N° 434/2016; y

CONSIDERANDO:

Que el Decreto N° 2364 de fecha 6 de Diciembre de 1993, crea la Subsecretaria de

Recursos Humanos y Gestion Publica, encargada de lo inherente a la gerencia de los recursos

humanos de jurisdiccion provincial, la capacitacion y carrera de los agentes, el disefio de

acciones correctivas, su ejecuciéon y seguimiento, el planeamiento organizacional y el

funcionamiento de los drganos administrativos, el mejoramiento de su desempefio a traves de
) su examen critico, el disefio y ejecucion de acciones de reforma administrativa.

Que el Decreto N° 50 de fecha 20 de Diciembre de 1999, le asigna a la Subsecretaria
de Planificacion, la formulacion del Plan de Gobierno a través de la gestion de la planificacion,
aplicacion y evaluacion de estrategias de desarrollo en los aspectos economicos, sociales y
territoriales, la articulacion de las decisiones de los sectores publicos y privados, la obtencion
de informacién estadistica, la elaboracion de productos de informacion analitica para difusion

masiva y sectorial y la administraciéon técnica y operativa del Sistema de Inversion Publica
Provincial.

Que mediante Decreto N° 693 de fecha 14 de Mayo de 2012, se crea la Subsecretaria
de Tecnologias de la Informacion, teniendo por objetivo, implementar, coordinar, monitorear
y supervisar los procesos de desarrollo e innovacién de las tecnologias de informacion para la

modernizaciéon del estado provincial, promoviendo la integracion de nuevas tecnologias, su
compatibilidad e interoperatividad.

Que en ese marco el Poder Ejecutivo, a través de los organismos referenciados se
comenzaron a desarrollar acciones dirigidas a lograr los objetivos de los mismos, adhiriendo a

la normativa nacional vigente, celebrando convenios institucionales, participando activamente
en el Consejo Federal de la Funcién Publica, a los fines de poder mejorar la eficiencia y la
- celeridad en la gestion publica.
Que la Provincia de Catamarca, a través del Decreto N° 457 de fecha 16 de Abril de
2014, adhiri6 a la Ley Nacional N° 25.506 - de Firma Digital, con el proposito de acceder al
uso de esta herramienta tecnolégica en el ambito de la Administracion Publica para optimizar
los servicios que brinda el Estado Provincial. » .
J Que la Provincia de Catamarca, a través del Decreto N° 524 de fecha 29 de Abril de

2014, adhirié al Decreto Nacional N° 512 de fecha 7 de Mayo de 2009, por el cual se crea en el
ambito de 14 Jefatura de Gabinete de Ministros del Gobierno Nacional el Grupo de Trabajo
Multisectorial, que tiene como finalidad concertar e impulsar la “La Estrategia de Agenda
Digital de la Republica Argentina”. i

Que con fecha 6 de Junio de 2014, se firm6 convenio entre la Jefatura de Gabinete de
Ministros y la Provincia de Catamarca, a efectos de asistir a la provincia en el fortalecimiento,
innovacion y modernizacion de su gestion pablica. -
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spone oal para el empleo de la firma digital y de la firma electronica en todo el i

1 y se atribuye eficacia juridica en las condiciones. que la misma norma

Que el presente acto se dicta, en uso de las facultades conferidas por los Articulos
149°y 184° de la Constitucion de la Provincia.

Por ello,

LA GOBERNADORA DE LA PROVINCIA DE CATAMARCA
EN ACUERDO DE MINISTROS
DECRETA

ARTICULO 1°.- Adhiérase la Provincia de Catamarca a las disposiciones contenidas en la Ley {
\iacional N° 25.506, relativa al empleo de la firma digital y electronica. i

se a Municipalidades con Carta Orgénica de la Provincia de Catamarca
nte el dictado de rormas de promocion municipales andlogas.

a:

ARTICULO 2°.- Invit

herir al present

Jota de estilo: Remitase copias certificadas del presente Decreto a la
los efectos del Articulo 184° de la Constitucion de la Provincia.

ARTICULO 3°

. publiquese, dése al Registro Oficial y Archivese.

Ora. LUCIA 8. OSRPACC!
CORGTNADORA DE CADRAARCA

; O APARICIC
se;el\élos,mmﬁw”
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- 4 plfe Y
SAN FERNANDO DEL VALLE DE CATAMARCA, 10 Ak £

VISTO:

56/2014, por el cual la Secretaria Gencral. de la
o del acto administrativo, que
25.506 — De Firma

El Expediente “S”- N° 79. 6/ 201 '
aci6n. inicia actuaciones administrativas para el dictad; ¢ 2
adhesion de la Provincia de Catamarca a la Ley Nacional N

la

CONSIDERANDO:

Que resulta necesaria la implement
lematica de la burocracia en-la gestion ¢
zacién de la documentacion publica. |

|
ci6n de politicas activas ox:iemadas a fesolver \
e los tramites administrativos a través de la |

Que por Ley Nacional N° 25.506 dt fecha 14 de Noviembre de 2001 se reconoce, ! {
<ficacia juridica al empleo de la firma electréniczg y digital ‘

; .
Que el uso de la firma digital gn el dmbito de la Administracion Publica
Provincial, proporcionara ademés un medio de proteccion de la autenticidad e integridad de los
documentos electrénicos publicos. ‘ ‘

Que resulta un decisivo impulso para el Estado el uso de la documentacién en )
soporte electronico reemplazando la utilizacién del soporte papel, contribuyendo a mejorar la o
gestién de gobierno, facilitar el acceso de la comunidad a la informacion piblica y posibilitar la
realizacién de tramites por Internet en forma segura.

Que las nuevas tecnologias de la informacién y de las comunicaciones deben ser
parte esencial del nuevo modelo de pais que necesitamos estructurar, para superar la burocracia
administrativa que adolece y violenta el principio de celeridad que debe tener un procedimiento
administrativo respetando los derechos y garantias del administrado. 1

Que la mencionada Ley en su art. 50° invita a las jurisdicciones provinciales a
dictar instrumentos legales pertinentes para adherir a la presente ley

Que el Poder Ejecutivo cuenta con facultades otorgadas por Art. 184° de la
Constitucién de Catamarca, para dictar decretos durante el receso legislativo, conservando su
vigencia si no fueran derogados, total o parcialmente, por la legislatura en el primer periodo
ordinario subsiguiente.

Que a fs. 30/34, toma intervencion que le compete Asesoria General de Gobierno,

mediante Dictamen A.G.G. N° 0339/14, manifestando que a priori en el desarrollo de la
materia, el Poder Legislativo ha sometido en tratamiento la Adhesion planteada en autos a i
través del proyecto de Ley “SP 0366 de fecha 10 de Noviembre de 2008; aprobado en comision L

legislativa general el dia 03de Mayo de 2009 y por el cuerpo legislativo el 12 de Agosto de

2009; se eleva el misma dia a la Camara de Senadlores y sin tratarse en el tiempo estipulado por

la Constitucion Provincial Articulo 122°, se procede a su archivo en fecha 14 de Noviembre de
2011 y a los efectos de lograr la adhesion a la Ley Nacional que se plantea y por la importancia |
de su contenido, planteo que; por Ley Nacional N? 25506 de fecha 14 de Noviembre de 2001 se |
reconoce eficacia juridica al empleo de la firma ¢lectronica y digital definida la digital por ley
/ en su Articulo 2° y considerada la firma elegtré,hica en su Articulo 5°. La Ley Nacional N°
25.506 representa un avance significativo para Iy insercion de nuestro pais en la sociedad de
informaci6n y brinda la oportunidad para el desarrollo de todos los sectores vinculados con las
tecnologias de la informacion y la comunic cifn;! jue mediante la mencionada Ley Nacional, se

|
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SAN FERNANDO DEL VALLE DE CATAMARCA, 2 8 ABR ?016

VISTO:

El Expediente S-8385/2016, Decreto N° 2364/93, Decreto N° 50/99, Decreto N°
693/2012, Decreto N° 457/2014, Decreto N° 524/2014 y Decreto Nacional N° 434/2016; y

CONSIDERANDO:

Que el Decreto N° 2364 de fecha 6 de Diciembre de 1993, crea la Subsecretaria de

Recursos Humanos y Gestién Publica, encargada de lo inherente a la gerencia de los recursos

humanos de, jurisdiccion provincial, la capacitacion y carrera de los agentes, el disefio de

acciones correctivas, su ejecuciéon y seguimiento, el planeamiento organizacional y el

funcionamiento de los drganos administrativos, el mejoramiento de su desempefio a traves de
) su examen critico, el disefio y ejecucion de acciones de reforma administrativa.

Que el Decreto N° 50 de fecha 20 de Diciembre de 1999, le asigna a la Subsecretaria
de Planificacion, la formulacion del Plan de Gobierno a través de la gestion de la planificacion,
aplicacion y evaluacion de estrategias de desarrollo en los aspectos economicos, sociales y
territoriales, la articulacion de las decisiones de los sectores publicos y privados, la obtencion
de informacién estadistica, la elaboracion de productos de informacioén analitica para difusion

masiva y sectorial y la administracién técnica y operativa del Sistema de Inversion Publica
Provincial.

Que mediante Decreto N° 693 de fecha 14 de Mayo de 2012, se crea la Subsecretaria
de Tecnologias de la Informacion, teniendo por objetivo, implementar, coordinar, monitorear
y supervisar los procesos de desarrollo e innovacién de las tecnologias de informacion para la

modernizacién del estado provincial, promoviendo la integracion de nuevas tecnologias, su
compatibilidad e interoperatividad.

Que en ese marco el Poder Ejecutivo, a través de los organismos referenciados se
comenzaron a desarrollar acciones dirigidas a lograr los objetivos de los mismos, adhiriendo a

la normativa nacional vigente, celebrando convenios institucionales, participando activamente
en el Consejo Federal de la Funcién Publica, a los fines de poder mejorar la eficiencia y la
- celeridad en la gestion publica.
Que la Provincia de Catamarca, a través del Decreto N° 457 de fecha 16 de Abril de
2014, adhiri6 a la Ley Nacional N° 25.506 - de Firma Digital, con el proposito de acceder al
uso de esta herramienta tecnolégica en el ambito de la Administracion Publica para optimizar
los servicios que brinda el Estado Provincial. - .
J Que la Provincia de Catamarca, a través del Decreto N° 524 de fecha 29 de Abril de

2014, adhirié al Decreto Nacional N° 512 de fecha 7 de Mayo de 2009, por el cual se crea en el
Ambito de 14 Jefatura de Gabinete de Ministros del Gobierno Nacional el Grupo de Trabajo
Multisectorial, que tiene como finalidad concertar e impulsar la “La Estrategia de Agenda
Digital de la Reptblica Argentina”. 3

Que con fecha 6 de Junio de 2014, se firmé convenio entre la Jefatura de Gabinete de
Ministros y la Provincia de Catamarca, a efectos de asistir a la provincia en el fortalecimiento,
innovacion y modernizacion de su gestion publica. -
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Que con fecha 30 de Junio de 2014, se celebré Acta Acuerdo entre la Unidad
Coordinadora y Ejecutora Nacional (UCEN) en la érbita de la Secretaria de Hacienda del
Ministerio de Economia y Finanzas Publicas de la Nacion, y la Subsecretaria de Tecnologias de
la Informacién de la Provincia de Catamarca, para ejecutar el “Programa de Fortalecimiento
Institucional y de Gestién Financiera” Préstamo B.ID N° 2754/0C — AR) financiando a través *
del mismo equipamiento y desarrollos informaticos.

Que es decision del Poder Ejecutivo, promover la jerarquizacién de la carrera
administrativa de los empleados publicos a través de procedimientos transparentes de seleccion
y concursos en orden al mérito y las capacidades adquiridas.

Que la misma es un imperativo del Poder Ejecutivo, quien ha resuelto incluirla como

tema del Proyecto de Reforma de la Constitucién de la Provincia, que se encuentra a
consideracién de las Cdmaras Legislativas.

Que la capacitacién y formacién de los recursos humanos de la administracion pablica
©s una farea constante a través del Instituto Provincial de Administracién: Pablica I.P.AP)
mediante cursos orientados a brindar capacidades en técnica, y procedimientos en los procesos
de trabajos conforme a las necesidades y exigencias especificas para desempefiar su funcién.

Que se va a elaborar la normativa necesaria, para implementar un nuevo sistema de
compras y contrataciones, que mediante el uso de las nuevas tecnologias permita incorporar las
contrataciones electronicas para asegurar mayor celeridad, seguridad y transparencia de las
mismas.

Que la conectividad es un recurso esencial para la implementacién del Pl
Modernizacion del Estado, para lo cual resulta necesario c

Provincial de Fibra Optica en el marco del Plan Argentina Co
ha cumplimentado todos los requisitos previos exigidos para

an de
oncretar la ejecucion de la Red
nectada, a cuyos fines la provincia
su realizacion.

Que si bien existen esfuerzos e iniciativas en los diferentes organismos tendientes a

la mejora de la gestion publica v a la implementacién de dichas tecnologias, resulta necesario
coordinar y direccionar las mismas en forma integral.

Que se debe aprobar el Plan Provincial de Modernizacion del Estado ol cual es el
marco integral de trabajo que se sustenta en tres ejes de trabajo definidos, para lograr un Estado
Provincial sélido, moderno y eficiente, con cuerpos técnicos profesionalizados, orientados a
una gestién por resultados, en un marco de una plena transparencia de sus acciones y sujetos a
rendicion de cuentas de lo actuado, permitiendo asi afianzar la confianza en la relacion con la

ciudadania, proveyendo bienes y servicios de calidad y promoviendo la participacion
ciudadana.

Que el Decreto Nacional N° 434 de fecha 1 de Marzo de 2016, aprueba el Plan
Nacional de Modernizacién del Estado cuyo ambito de aplicacion es la administracion central,
organismos descentralizados, entidades autérquicas, empresas y sociedades del estado.

Que en Articulo 10° del mencionado decreto se invita a las provincias, municipios y

a la Ciudad Auténoma de Buenos Aires a implementar en sus respectivas jurisdicciones el Plan
de Modernizacién del Estado.

Que en el Articulo 3° del Decreto N° 434/2016, se encomienda a la Jefatura de
Gabinete de Ministros la coordinacién de las acciones que deriven del Plan Nacional de

Modernizacion, fomentando su adhesion por parte de 195 gobiernos provinciales, municipales v
de Ia Ciudad Auténoma de Buenos Aires. :

Que a f5. 03/04, toma intervencién que lc’jcompete a Asesoria General de Gobierno
mediante Dictamen A.G.G N° 493/2016, manifestando que analizado el instrumento, no ofrece

P Yy
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objeciones el mismo, cumple con los recaudos del art. 27 del C.P.A:; tanto en la aprobacion del
plan, ambito de aplicacion, la delegacion de facultades en la Secretaria General de Gobierno, y
la adhesion de la Provincia, al Decreto Nacional N° 434/16, en los términos de los arts. 3° y 10
del citado instrumento.

Que el presente acto se dicta en uso de las facultades conferidas en el Articulo 149°*
de la Constitucion de la Provincia.

Por ello,

LA GOBERNADORA DE LA PROVINCIA DE CATAMARCA
EN ACUERDO DE MINISTROS
DECRETA

ARTICULO 1°.- Apruébese el PLAN DE MODERNIZACION DEL ESTADO
PROVINCIAL, el que como Anexo, forma parte integrante del presente instrumento legal.

ARTICULO 2°.- Bl ambito de aplicacion del Plan de Modernizacién del Estado Provincial
incluye.

a) La Administracion Piblica Central, los Organismos Descentralizados y
las Entidades Autarquicas. .
b) Las empresas y sociedades del estado.

ARTICULO 3°.- Asignase a la Secretaria General de la Gobernacion la coordinacion de la
¢jecucion de las acciones del mencionado plan teniendo entre otras las siguientes funciones:

a) Coordinar la implementacion de las actividades que correspondan para la
ejecucion del plan.

b) Elaborar los documentos de detalle y manuales necesarios para la efectiva
implementacion del Plan, incorporando nuevos instrumentos y cronogramas de ejecucion, por si
mismo o a propuesta de las unidades ejecutoras

¢) Asistir técnicamente y dar asesoramiento a las unidades responsables de
la ejecucion del Plan de Modernizacion.

d) Convocar a las organizaciones que considere necesarias a efectos de
analisis de las medidas a instrumentarse para la implementacion y puesta en ejecucion del Plai
de Modernizacion del Estado.

e) Realizar acciones de difusién y capacitacién vinculadas a L
implementacion del Plan de Modernizacién del Estado y de sus resultados.

f) Supervisar la implementacion del Plan, pudiendo requerir la informacid

\/

que estime necesaria.

ARTICULO 4°.- Adhiérase la Provincia de Catamarca, al Decreto Nacional N° 434 de fech
01 de Marzo de 2016, por el que se prueba el Plan Nacional de Modernizacion del Estado.

ARTICULO 5°.- Invitase a los Municipios de la Provincia de Catamarca, a adherir al presen
instrumento legal, debiéndose dictar la normativa necesaria para su cumplimiento.

-«
ARTICULO 6°- Tomen conocimiento a sus efectos: Ministerio de Gobierno y J ustici
Ministerio de Hacienda y Finanzas, Ministerio. de Produccién y Desarrollo, Ministerio «
Educacion, Ciencia y Tecnologia, Ministerio de Salud, Ministerio de Obras Publicas, Minister

/4/ B’/ | PR— ﬂ %&Q

/
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de Servicios Publicos, Ministerio de Desarrollo Social, Secretaria General de la Gobernacion,
Secretaria Privada de la Gobernacion, Asesoria General de Gobierno, Fiscalia de Estado,
Secretaria Técnica de Gabinete, Secretaria de Estado de Turismo, Secretaria de Estado de
Cultura, Secretaria de Estado de la Vivienda y Desarrollo Urbano, Secretaria de Estado de .
Deportes y Recreacion, Secretaria de Estado de Mineria, Secretaria del Ambiente y Desarrollo ‘
Sustentable, Secretaria de Estado de Coordinacion Regional e Integracion, Secretaria de Estado
de Seguridad, Administracion General de Rentas, Administracién General de Catastro, Instituto
Provineial de la Vivienda, Administracién General de Vialidad Provincial, Caja de Prestaciones
Sociales de Catamarca, Subsecretaria de Recursos Humanos y Gestién Publica, Subsecretaria
de Presupuesto, Subsecretaria de Coordinacion y Despacho, Subsecretaria de Planificacion,
Obra Social de los Empleados Ptblicos (O.S.E.P.), Energia de Catamarca Sociedad Anonima
con Participacion Estatal Mayoritaria (S.A.P.E.M.), Aguas de Catamarca Sociedad Anénima
con Participacién Estatal Mayoritaria (S.A.P.E.M.), Sociedad Anénima con Participacion
Mayoritaria (PRODUCAT S.A.P.EM.), Agroindustria Catamarca Sociedad del Estado
(ALCat. S.E.), Catamarca Radio y Television Sociedad del Estado y Catamarca Minera y
Energética Sociedad del Estado (CAMYEN S.E.).

ARTICULO 7°.- Comuniquese, publiquese, dése al Registro Oficial y Archivese.

DECRETO ACUERDO N° g % &

5 /O ARTURC SAAD!
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ANEXO :

PLAN DE MODERNIZACION DEL ESTADO

Introduccion:

Las Tecnologias de la Informacion y las Comunicaciones son un conjunto de servicios,

redes, software 'y dispositivos que se integran en sistemas interconectados ¥y
complementarios, con el objetivo de gestionar las comunicaciones, los datos y la
informacion de manera efectiva y eficiente, mejorando la productividad de los gobiernos y
empresas, y mejorando la calidad de vida de los ciudadanos.

Las Tecnologias de la Informacion y las Comunicaciones se encuentran hoy ligadas con la

vida cotidiana de un porcentaje significativo de los ciudadanos, siendo hoy uno de los
medios de mayor utilizacion, interaccién y desarrollo. Pero este cambio no se agota alli, ya
que hoy en dia estos ciudadanos, acostumbrados a un uso cotidiano de las TICs, demandan
mayor eficiehcia y velocidad en los servicios publicos; una nueva forma de interrelacionarse
con el Estado. La modernizacion del Estado ya no es una opcion, €s un imperativo para todo

aquel gobierno que desee responder a las demandas y las necesidades del mundo actual.

En este sentido, el Plan de Modernizaci

4n del Estado define los ejes centrales, las
prioridades 'y los fundamentos para pro

mover las acciones necesarias orientadas a
transformar el estado para que este pueda brindar servicios de calidad. La Modernizacién del
Estado Provincial serd abordada mediante la instrumentacion de tres ejes de trabajo, que
forman un conjunto integral, metédico y sistematico de acciones concretas.

Este Plan tiene como finalidad acercar al ciudadano a un Estado Provincial sélido, moderno
y ecficiente, articulando la accion del sector publico con el sector privado y las
organizaciones no gubernamentales y promoviendo eficazmente la iniciativa de las personas.

El presente Plan de Modernizacion del Estado pretende, en un cambio de paradigma, la
Modernizacion del Estado a {ravés de la implementacion de las nuevas tecnologfas de la
informacion y las comunicaciones, ¥ mejorando continuamente mediante la reingenieria de
SUS Procesos.

para ello, el plan esta estructurado en tres ejes rectores:

1. Gobierno Digital y Gobierno Abierto: Se busca avanzar hacia una administracién sin
papeles, donde los sistemas de diferentes organismos interactiien auténomamente bajo altos
estandares de seguridad. Asi mismo se propone fortalecer la infraestructura tecnologica con

/el fin de facilitar la interaccion entre el ciudadano y los diferentes organismos publicos bajo
Jos principios de transparencia, participacion y colaboracion.
7. Gestion Integral de los Recursos Humanos y Gestion de Calidad: Es imperativo
3 implementar una correcta gestion del capital humano, acompafiada por un proceso continuo
& de reingenieria organizacional que permita su jerarquizacion y capacitacion, facilitando el

marco necesario para la adopcion de las nuevas tecnologias, herramientas y procesos

necesarios para la profesionalizacion de los trabajadores de la administracion pablica
provincial. :
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3. Gestion por Resultados y Planificacion Estratégica: Es necesario promover la cultura
de la eficiencia publica, a través de un modelo de gestién que haga énfasis en los resultados
y en la calidad de los servicios, basados en sistemas de rendicion de cuentas que aumentan la
) transparencia de la gestion. Mediante su implementacion se busca una mayor
responsabilidad de los funcionarios por los resultados de su gestion. Para ello se tiende a
dotar a la administracién publica de un modelo y un conjunto de metodologias y técnicas
disefiadas para lograr la consistencia y coherencia buscadas entre los objetivos estratégicos
del gobierno y los planes de cada uno de los organismos.

Cabe mencionar que estos ejes conforman un sistema ordenador, no obstante el presente
Plan debe entenderse desde una vision integral y sistémica.

Objetivos:

El objetivo general del presente Plan de Modernizacion del Estado es lograr un Estado
Provincial solido, moderno y eficiente que provea bienes y servicios de calidad y promueva

la participacién de los ciudadanos activamente. Para ello se plantean como objetivos
especificos:

a) Contar con cuerpos técnicos profesionalizados orientados a la gestion por resultados.

b) Afianzar la confianza en la relacién ciudadano-estado, generando un marco de plena
transparencia y rendicién de cuentas, y orientando la administracion al servicio del
ciudadano.

¢) Impulsar el uso de las nuevas Tecnologias de Informacion y de las Comunicaciones para
responder veloz y eficientemente a las demandas de los ciudadanos.

d) Profesionalizar y jerarquizar a los empleados del Estado a través del reconocimiento de la
catrera publica, del mérito y a partir del fortalecimiento de los sistemas de administracion y
gestién de personal y de planes de capacitacién necesarios y especificos a sus funciones.

Ejes e instrumentos
Eje 1: Gobierno Digital y Gobierno Abierto
1.1. Gobierno Abierto

Objetivos:
Articular esfuerzos para mejorar las capacidades de gobierno y modernizar la

Administracion Publica Provincial bajo los principios de transparencia, participacién y
colaboracion.

Actividades:

1 Implementar el marco normativo necesario para garantizar el acceso a la informacion
publica de los distintos organismos a través de la publicacion de conjuntos de datos en
formato abierto (denominados Datos Abiertos).

P . b, . .
2. Desarrollar las plataformas tecnologicas necesarias que permitan gestionar los datos e
/ informacion de la Administracion Publica Provincial. .
g 3. Innovar el sistema de compras y coitrataciones de la provincia mediante la

incorporacién de las contrataciones electronicas que aseguran mayor celeridad, seguridad y
transparencia a través del acceso a la informaci6n por parte de los ciudadanos.

e .\ /4 —~H— / &
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4. Fortalecer las politicas y mecanismos de acceso a la informacién publica,

incorporando canales y procesos digitales que contribuyan a acelerar los tiempos y mejorar
la calidad de las respuestas.

5k Fomentar la participacion ciudadana en los actos de gobierno a través de
herramientas accesibles a través de Internet.

1.2. Gestién Documental y Expediente Electronico

Objetivos:

Adoptar las medidas pertinentes para la implementacién de una plataforma horizontal
informatica que permita la generacion y gestién de documentos y expedientes electronicos,
registros y otros contenedores que sea utilizada por toda la administracion publica provincial
a los fines de facilitar la gestién documental, el acceso y la perdurabilidad de la informacion,
la reduccion de los plazos en las tramitaciones y el seguimiento publico de cada expediente.

Actividades:
1. Implementar una plataforma de gestiéon documental de expedientes y documentos
electrénicos, y otros contenedores en todo el sector publico.

2 Implementar una plataforma de tramitacion a distancia con el ciudadano sobre los
sistemas de gestion documental y expediente electronico.

; 3 Analizar la informacion estadistica de trémites y expedientes para mejorar los
By procesos de servicios al ciudadano.

1.3. Tramites Digitales

Objetivos:
Desarrollar una plataforma digital con informacion de planes y programas, que permita

gestionar tramites y servicios administrativos, ampliando los medios de vinculacién
existentes y facilitando la gestion de trdmites a distancia.

Actividades:

Ls Coordinar la administracion y creacion de canales digitales, a través de redes de
telecomunicaciones, para facilitar la informacién, como aplicaciones moviles, redes sociales

y otros tipos de canales innovadores.

2 Desarrollar servicios en linea para los usuarios, mds personalizados, flexibles y

trazables, apoyados en criterios de accesibilidad y usabilidad.

3. Actualizar y ampliar la informacién del Portal Web Unico de la Provincia, a través de

la cual los organismos de la Administracién Publica Provincial informan a los ciudadanos
. sobre las gestiones vinculadas a los servicios que tienen encomendados y los derechos que
\/ les asisten en relacion con aquellos.

4. Publicar toda aquella informacién relevante para los ciudadanos acerca de los
servicios que se proveen.

5: Implementar iniciativas tendientes a alcanzar la consolidacién de los sistemas de

identificacion electronica de personas pemiitiendo la firma a distancia de las personas

humanas y juridicas. . =

6. Crear los estandares de calidad y servicio que resulten necesarios, con el objetivo de
g medir y mejorar la atencién al ciudadano y al usuario.

7 Impulsar la reingenieria de procesos administrativos, en funcién de los recursos

tecnologicos utilizados, con el fin de simplificar los tramites.

PRV R T B
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8. Proponer mejoras de procesos y sistemas a la Administracién Publica Provincial pera
modernizar sus procesos verticales.

1.4. Infraestructura Tecnoldégica

Objetivos:
Optimizar la infraestructura tecnologica de los distintos organismos del Estado y aumentar
los niveles de seguridad informatica a partir de la construccion de la infraestructura necesaria

para dar el tratamiento adecuado y proteger las infraestructuras criticas de la informacion de
la Provincia.

Actividades:

= i Definir estandares para la adquisicion de nueva infraestructura tecnolégica Provincial
y proponer planes de adecuacion tecnologica para la infraestructura existente.
2 Fortalecer la infraestructura tecnoldgica, legal y procedimental de firma electronica y
digital y realizar actividades de capacitacion al personal y a los ciudadanos para su uso.
3 Fortalecer las redes de datos y los servicios asociados a estas de la totalidad de la
Administracion Publica Provincial en especial a aquellos que brinden servicios criticos a la

poblacion.
4. Desarrollar una base de datos unificada de la Administracion Publica provincial.
s

Establecer los marcos normativos y operativos necesarios para aumentar el nivel de
seguridad informatica.

6. Fortalecer las capacidades de prevencion, monitoreo, anélisis, deteccion y atencion
de incidentes informéticos que pudieran afectar los sistemas criticos de la Administracion
Puablica Provincial.

7 Elaborar la Bstrategia Provincial de Proteccion de Infraestructuras Criticas de
Informacion y Ciberseguridad.

1.5. Normas y Estandares Tecnolgicos

Objetivos:

Mejorar la gestion de los recursos tecnologicos mediantes la implementacion de normas,
estandares y especificaciones técnicas.

Actividades:

1 Elaborar, aplicar y mejorar las normas que s¢ aplican a los procesos de adquisicion y
contratacion informatica.

2. Fortalecer las herramientas que posibiliten avanzar en los procesos de
estandarizacion y homogeneizacion de las contrataciones de las diversas tecnologias
informéticas.

3. Establecer las normas y estdndares para mejorar el desarrollo, la adquisicion y la
implementacion de software para ]a Administracién Publica Provincial.

4. Definir los estandares tecnologicos ‘para la interoperabilidad entre sistemas de
informacién, para la interaccién entre organismos de Ja Administracion Publica Provincial y
entre éstos y los ciudadanos en la presentacion electronica de documentos.

¥ 5. Elaborar normas y estandares referidos a la seguridad de la informacion del Sector
Publico Provincial.
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Eje 2: Gestion Integral de los Recursos Humanos y Gestién de Calidad

2.1. Jerarquizacion de la carrera administrativa

Objetivos:

Elaborar la normativa, directivas, metodologias y herramientas que expresen una vision integral
de los recursos humanos y que posibilite el desarrollo profesional de los empleados.

Impulsar la gestion estratégica de los recursos humanos, haciendo hincapié en su formacién y

profesionalizacién, para aumentar la productividad, la calidad y la eficiencia, con foco en el
ciudadano.

Actividades:

1 Revalorizar el rol del empleado publico

2. Sostener los principios de transparencia, publicidad y mérito en los procedimientos de
seleccion para determinar la idoneidad para la funcion.

3. Promover mecanismos de promocion o ascenso en la carrera basados en la evaluacién de

la eficiencia, eficacia, rendimiento laboral y de exigencias de capacitacién de acuerdo con las
necesidades de las tareas a cumplir.

2.2. Capacitacion Continua
Objetivos:
Fortalecer el Instituto Provincial de Administracién Publica y el desarrollo de competencias de

gestion, orientados a los objetivos del Plan de Modernizacion y a las demandas presentadas por
cada organismo.

Actividades:
1. Organizar y coordinar el programa de capacitacion anual.
2.

Desarrollar e implementar programas de capacitacion a distancia para la formacion de
los empleados publicos.

3. Planificar conjuntamente con los organismos las capacitaciones necesarias para obtener
los conocimicntos legales, técnicos, y operativos especificos a ellos y cuyo manejo resulta
necesario para un optimo funcionamiento institucional.

2.3. Sistema de Recursos Humanos Web
Objetivos:

. Permite descentralizar la carga de novedades laborales (inasistencias, licencias) a los distintos
organismos del Estado, reduciendo costos, tiempo de organizacién y poniendo fin asi a un
sistema burocrético y obsoleto de carga centralizado que impactaba directamente en el sitema
econdémico provincial.

2.4. Registro Unico de Personal y Prestadores Informatizado

Objetivo:

Crear un registro de administracion de datos de personal informatizado que incluya la
informacion y guarda de documentacién correspondiente al personal de la administracion
publica, asi como la normativa vigente que debe observgrse durante la relacion laboral.

-

Actividades:
/ L. Crear el régimen de Administracion Integral del Legajo Unico Personal informatizado
para toda persona que tenga vinculacion en la prestacion de servicios personales.

2, Promover digitalizar y validar mediante firma digital la documentacion requerida por
exigencias legales o de auditoria.
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Eje 3: Gestion por Resultados y Planificacién Estratégica
&
s 3.1. Planificacion:

Objetivos:

Conducir, gestionar y evaluar la accién de las organizaciones del estado, atn en la coyuntura,

manteniendo su alineacién con las politicas publicas definidas para atender las demandas de la
sociedad.

Actividades:

L. Utilizar la Planificacion Estratégica para brindar direccionalidad a la gestion en el corto,
mediano y largo plazo.

2., Asegurar que los objetivos individuales y de cada equipo de trabajo estén alineados a la
definicion de sus roles y a los planes de las 4reas a las que pertenecen.

3. Supervisar que cada rea u organismo especifique las actividades que se derivan de su
Plan Estratégico, estableciendo los programas y recursos presupuestarios para llevar a cabo las
acciones junto con indicadores de avance y cumplimiento.

4. Impulsar la confecciéon de los Planes Operatlvos Anual y Planes Estratégicos de los
organismos publicos.

“ 5. Adaptar las estructuras organizativas, el disefio de dotacion y los recursos y tecnologias
utilizados en funcion de los objetivos de los organismos.

6. Redefinir prioridades, reasignar recursos y responsabilidades manteniendo la alineacion
con las politicas ptblicas definidas.

3.2. Seguimiento y Control de la Planificacién

Actividades:

1L Transparentar y mejorar la correspondencia entre los recursos invertidos y los resultados
alcanzados.

2. Definir indicadores que permitan el seguimiento y la evaluacion de los objetivos de los
organismos

3. Promocionar y crear sistemas y programas y otras modalidades de participacion y
control ciudadano del desempefio institucional.

4. Fomentar la instrumentacion de compromisos de mejora en el servicio que prestan los

organismos publicos, mediante la firma de un documento de cardcter publico, en el que la
entidad explicita ante los ciudadanos las condiciones y modalidades de las prestaciones, y/o
" ) Compromisos de Desempefio entre los responsables de cada sujeto alcanzado por el Plan, ante
el Gobernador, o Secretario General, segun corresponda, de cumplir con las metas y objetivos

\ incluidos en 16s planes estratégicos y operativos y en la Ley de Presupuesto sancionada.
] M 5, Celebrar y Difundir Compromisos de Desempefio a partir de los lineamientos
&

establecidos en cada Plan Estratégico y los objetivos yJnetas anuales de gestion establecidos en
el Plan Operativo Anual. .

3.3. Incorporacion de Tecnologias a la Gestion por Resultados

Actividades:
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1 Promocionar el uso de las nuevas tecnologias de gestion y del cambio de la cultura
institucional de los organismos, para elevar la economia, eficiencia, la eficacia, y la
productividad de sus servicios.

2 Incrementar la comunicacién e informacién a partir del cual los organismos informen a
los ciudadanos sobre el estado de los compromisos asumidos. .
3. Fortalecer el sistema de indicadores y del tablero de control del avance y cumplimiento

de los compromisos y metas asumidas por los organismos, conforme a los lineamientos

L — [ %

<
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SAN FERNANDO DEL VALLE DE CATAMARCA, 2 8 ABR ?016

VISTO:

El Expediente S-8385/2016, Decreto N° 2364/93, Decreto N° 50/99, Decreto N°
693/2012, Decreto N° 457/2014, Decreto N° 524/2014 y Decreto Nacional N° 434/2016; y

CONSIDERANDO:

Que el Decreto N° 2364 de fecha 6 de Diciembre de 1993, crea la Subsecretaria de

Recursos Humanos y Gestién Publica, encargada de lo inherente a la gerencia de los recursos

humanos de, jurisdiccion provincial, la capacitacion y carrera de los agentes, el disefio de

acciones correctivas, su ejecuciéon y seguimiento, el planeamiento organizacional y el

funcionamiento de los drganos administrativos, el mejoramiento de su desempefio a traves de
) su examen critico, el disefio y ejecucion de acciones de reforma administrativa.

Que el Decreto N° 50 de fecha 20 de Diciembre de 1999, le asigna a la Subsecretaria
de Planificacion, la formulacion del Plan de Gobierno a través de la gestion de la planificacion,
aplicacion y evaluacion de estrategias de desarrollo en los aspectos economicos, sociales y
territoriales, la articulacion de las decisiones de los sectores publicos y privados, la obtencion
de informacién estadistica, la elaboracion de productos de informacioén analitica para difusion

masiva y sectorial y la administracién técnica y operativa del Sistema de Inversion Publica
Provincial.

Que mediante Decreto N° 693 de fecha 14 de Mayo de 2012, se crea la Subsecretaria
de Tecnologias de la Informacién, teniendo por objetivo, implementar, coordinar, monitorear
y supervisar los procesos de desarrollo e innovacién de las tecnologias de informacion para la

modernizacién del estado provincial, promoviendo la integracion de nuevas tecnologias, su
compatibilidad e interoperatividad.

Que en ese marco el Poder Ejecutivo, a través de los organismos referenciados se
comenzaron a desarrollar acciones dirigidas a lograr los objetivos de los mismos. adhiriendo a

la normativa nacional vigente, celebrando convenios institucionales, participando activamente
en el Consejo Federal de la Funcién Publica, a los fines de poder mejorar la eficiencia y la
- celeridad en la gestion publica.
Que la Provincia de Catamarca, a través del Decreto N° 457 de fecha 16 de Abril de
2014, adhiri6 a la Ley Nacional N° 25.506 - de Firma Digital, con el proposito de acceder al
uso de esta herramienta tecnoldgica en el ambito de la Administracion Publica para optimizar
los servicios que brinda el Estado Provincial. - -
J Que la Provincia de Catamarca, a través del Decreto N° 524 de fecha 29 de Abril de

2014, adhirié al Decreto Nacional N° 512 de fecha 7 de Mayo de 2009, por el cual se crea en el
Ambito de 14 Jefatura de Gabinete de Ministros del Gobierno Nacional el Grupo de Trabajo
Multisectorial, que tiene como finalidad concertar e impulsar la “La Estrategia de Agenda
Digital de la Reptblica Argentina”. 3

Que con fecha 6 de Junio de 2014, se firmé convenio entre la Jefatura de Gabinete de
Ministros y la Provincia de Catamarca, a efectos de asistir a la provincia en el fortalecimiento,
innovacion y modernizacion de su gestion publica. -
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O - Instructivos

INSTRUCTIVO PARA FIRMAR DIGITALMENTE
UN BOLETIN OFICIAL

Fecha: 28/03/2017

Instructivo Firma Digital

1. Ingresar a la pagina web perteneciente al portal de la provincia de Catamarca
(www.portal.catamarca.gob.ar/administracion), y completar el formulario de ingreso con los
datos solicitados, nombre de usuario y contrasefia. Una vez completados, presionar
el botén “Entrar”.

Portal Web

Nombre de usuario

Hel e tu contrasefia?
Entrar

2. Una vez logueado, en el dashboard de bienvenida al portal, hacer click en la
opcién “Boletin”, situada en el Menu ubicado en la barra lateral izquierda de la
pantalla.
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Copyright © SubSecretaria de Tecnologia de la Informacién - Gobierno de Catamarca

3. Se desplegaran 4 opciones: “Nuevo”, “Lista”, “Instrumento” y “Tarifa”. Hacer click
en “Nuevo”.

£ Blenvenido/a, educlerici

Copyright © SubSecretaria de Tecnologia de la Informacién - Gobierno de Catamarca

4. Completar el formulario con los datos del documento a firmar digitalmente. Se
debe seleccionar el “tipo de Instrumento”, el “Numero”, y la “Fecha”, datos que seran
publicados como informacién adjunta e identificatoria del documento. A continuacion,
debemos definir si el documento se encontrara en estado “Publicado” o “No
Publicado”. Luego se debe adjuntar el documento, en un archivo PDF.
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Portalweb

(=] Bienvenido/a, edu
Boletin > Nuevo Boletin Dashboard - Boletines - Nuevo - Atrds
# Inicio

et = Instrumento Ayuda

Nuevo Los campos marcados con (*) son obligatorios.

Numero*

Fecha*

2017-04-17

Archivo*

Choose File | No file chosen

NoPublicado

Certificado*
Choose File | No file chosen

Clave privada*

5. Seguidamente, debemos conectar a la PC el token criptografico, seleccionar el
certificado digital en formato (.PKS o .P12), ingresar nuestra clave privada en el
campo “Clave Privada”. Y por ultimo, presionar el boton “Firmar”.

PortalWeb B Bienvenido/a,edu

Boletin > Nuevo Boletin Dashboard - Boletines - Nuevo - Atrds
# Inicio

et o Instrumento Ayuda

Boletin Oficial v
+ Nuevo Los campos marcados con (*) son obligatorios.

Fecha*

2017-04-17

Archive*

Choose File |Boletin.pdf

Publicado

Certificado*
Choose File | CertificadoEdu.pfx

Clave privada*

6. jListo!, el documento se guardd y firmo satisfactoriamente.

163
Enzo, Perez Maidana M.U. 01070 — Eduardo, Clerici M.U. 01051



U.N.Ca s N ., , .
Facultad de Tecnologia Firma Digital: Implementacion en el Boletin Oficial

Y Cs. Aplicadas de la Provincia de Catamarca.

PortalWeb

=8 Bienvenido/a, edu

Boletin > Nuevo Boletin

Dashboard ~ Boletines ~ Nuevo ~ Atrds

Inicio
El documento ha sido generado y firmado correctamentel
Boletin v

Instrumento

+ Nuevo AyUda
Boletin Oficial

= Los campos marcados con (*) son obligatorios.
[ ] - Numero*

n fa w 59

Fecha*

2017-04-17

E

Archivo*

| Choose File | Boletin.pdf

Certificado*
| Choose File | Certificado ... oficial.pfx

Clave privada*

Observaciones

e Se puede firmar digitalmente el documento PDF desde cualquier PC-
Notebook que tenga conexion segura a Internet.

A tener en Cuenta:

o La clave privada debe ser generada, almacenada y utilizada solo por el titular

e Se la debe proteger usando contrasefias, dispositivos criptograficos u otros
mecanismos de seguridad

« No es necesario un certificado por cada documento a firmar digitalmente

o La firma digital no se puede imprimir

o El certificador no posee copia de la clave privada, por lo tanto no puede
restaurarla si se pierde

« El certificador no interviene al momento de la firma de un documento
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VERIFICACION DE DOCUMENTOS FIRMADOS
DIGITALMENTE

Fecha: 28/03/2017

Instructivo Verificacion Firma Digital

1. Ingresar a la pagina web perteneciente al portal de la provincia de Catamarca en
su seccion referida al Boletin Oficial y Judicial (www.portal.catamarca.gob.ar/boletin).

atamarca 26 Marzo 2017 20:38 L8 @ ¥ f Gleduceril
- Y
DONDE CRECEN
Q CATAMARCA TUS SUENOS
Inicio Institucional ~  Gestién ~  Provincia ~  Noticias ~ Q

Lucia recorrid |a localidad de Hualfin
olet Inicio

Inicio Informacion General Requisitos sobre la publicacion Contact
Filt
- - - - Seleccionar Afo Seleccionar Mes
I I l l Seleccionar Instrumen t
N°24 N°23 Ne 22 Ne21 Niimera de boletin
OOOOOOOOOOOOOOOOOOOOOOOOOOOOOO BOLETIN OFICIAL Y BOLETIN OFICIALY
\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\ B Ver tod
Jusca
Fecha: 24 Marzo 2017 Fecha: 21 Marzo 2017 Fecha: 17 Marzo 2017 Fecha: 14 Marzo 2017 Heea ertodes
e - v - . - U e -

2. En esta pantalla, se puede seleccionar un Boletin y comenzara automaticamente
la descarga del mismo.

3. Una vez que la descarga finalice, abrir el archivo PDF utilizando un software lector
de PDF, por ejemplo: Adobe PDF Reader.
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a = % ‘ £ 2 /16‘ =) (o) | 139% |~ ‘ EB ‘ 2 | [7 Herramientas | Comentario

h Firmado y todas las firmas son validas. [ Panel defirma

BOLETIN OFICIAL
Y JUDICIAL

4. Una vez abierto, dirigirse a “Panel de Firmas” para poder visualizar todas las

firmas.

P Bol._30-.pdf - Adobe Reads
Archivo Edicién Ver Ventana Ayuda *

@ E} =] @ ‘ ¥ /16 ‘ =) (e | ‘ 0z .’ Herramientas | Comentario

5 La validez de Ia certificacion del documento es DESCONOCIDA. No se puede verificar el autor.

[’Q Firmas @ 3
B Validar todas
iy Certificado por [TEST] Maria de los Angeles Reggina ici

No se admiten cambios

La validez de la firma es desconocida:
Documento no se ha medificado desde que fue certificado

La identidad del firmante no es valida porque ha caducado o tol
La hora de la firma procede del reloj del equipo del firmante.

[# Detalles de la firma

T e BOLETIN OFICIAL
Y JUDICIAL

Provincia de Catamarca

RO & &

Republica Argentina

e “°“w"m| N° 30 Viernes 14 de Abril de 2017
, GOBERNADORA: Directora
AL G Dra. Lucia B. Corpacci Dra. Maria de los Angeles Regina 3

W P ﬂ & 09
5. Esto le mostrara las firmas que posee el documento.

6. Si hace click en el boton “+”, se desplegara una lista con datos referidos a la firma
digital del documento.
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@f&u%\ ® [ =

% La validez de la certificacién del documento es DESCONO | =

la entrada

Firmas

Visor de certi
Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles

[T] Mostrar todas las rutas de certificacién encontradas

= @ ACRaiz

Maria de los Angeles Re

& iy, Certificado por Maria de los Angeles Reggina

No se admiten cambios

La validez de la firma es desconocida:
Documento no se ha modificado desde que
La identidad del firmante no es valida porqui
La hora de la firma procede del reloj del equi

£ Detalles de la firma

Razén: Ejemplar firmado digitalmente
Ubicacién: San Fernando del Valle de Catam
Detalles de certificado...

Ultima comprobacién: 2017.04.21 21:23:37 -03'0

Campo: Signaturel. (firma invisible)

<[ »

Resumen | Detalles | Revocacién | Confianza | Normativas [ Aviso legal

2

Emitido por:

Valido desde:
Valido hasta:

Uso deseado:

Maria de los Angeles Reggina
Boletin Oficial de la Provincia
AC Raiz

Boletin Oficial de la Provincia
2017/04/21 20:56:55 -03'00"
2017/05/21 20:56:55 -0300°

Firmar transaccién, Firmar documento, Codificar claves,
Codificar documento, Proteccién de correo electrénico,
Autenticacién de cliente, 13.6.1.4.1.31110312

0 La ruta del certificado seleccionado tiene errores: Hora no valida

Aceptar
— N T

Herramientas @ Comentario

Tl > |

nes 14 de Abril de 2017

Directora
de los Angeles Regina

Dra. Maria

7. Si hace click en “Validar Todas” procedera a validar las firmas del documento.

5 Bol._30-pdf - Ad

Archivo Edicién Ver Ventana Ayuda

R = Nl

O[] @ @[« [-] | B

Herramientas Comentario

Ly, Fimadoy todas tas fimas son validas.

©C N SO

& | ¥

Firmas E!I
B- Validar todas
14y Certificado por Maria de los Angeles Reggina <boletinoficial@catamarca.gob.ar>

La firma es valida:

No ha habido firmo

: o e
Firmado por el usuario actual

La hora de la firma procede del reloj del equipo del firmante.

La firma esta activada para LTV
Detalles de la firma
Ultima comprobacion: 2017.04.21 21:23:37 0300
Campo: Signature1 (firma invisible)

Observaciones

e Se puede firmar digitalmente el documento PDF desde cualquier PC-
Notebook que tenga conexion segura a Internet.

L »

BOLETIN OFICIAL
Y JUDICIAL

Provincia de Catamarca

Republica Argentina

[BOLETIN OFICIAL | BOLETIN JUDICIAL
xcn J XXX N° 30

Viernes 14 de Abril de 2017

GOBERNADORA:

Dra. Lucia B. Corpacci
Vicegobernador:

Sr. Victor Octavio Gutiérrez
Ministro de Gobierno y Justicia:
D gyvo dcturo Saadi
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A tener en Cuenta:

o La clave privada debe ser generada, almacenada vy utilizada solo por el titular

e Se la debe proteger usando contrasefias, dispositivos criptograficos u otros

mecanismos de seguridad

« No es necesario un certificado por cada documento a firmar digitalmente

o Lafirma digital no se puede imprimir

« El certificador no posee copia de la clave privada, por lo tanto no puede

restaurarla si se pierde

o El certificador no interviene al momento de la firma de un documento

INSTALACION DE CERTIFICADOS DIGITALES

Fecha: 28/03/2017

Instructivo Instalacion Certificados AC-

Raiz Firma Digital y Autoridad Certificante

Firma Digital

Instalacion del Certificado AC-Raiz de Firma Digital y Certificado

Autoridad certificante

1.- Abrir su navegador (Explorer, Chrome, Firefox) e ingresar al siguiente enlace:
https://pki.jgm.gov.ar/app/ , luego seleccionar el Boton “Descargue AC-Raiz”

' [ Firma Digital Arger x

C | [ pkijgm.gov.ar/z

firmadigital

ARGENTINA

INICIO TRAMITES ~ CERTIFICADOS  OFICIAL DE REGISTRO

AUTORIDAD CERTIFICANTE DE LA ADMINISTRACION
PUBLICA

Esta aplicacion le permite solicitar, revocar y consultar certificados para firmar
digitalmente, de acuerdo a la normativa legal vigente.

Las condiciones de emision de certificados digitales se encuentran establecidas
en la Politica Unica de Certificacion de la ONTI, a la cual podré acceder a través
del enlace que aparece bajo el titulo "Documentos”.

Dichos certificados podrén ser utilizados para firmar digitalmente cualquier
documento o transaccion y para la autenticacion y cifrado.

Jefatura de
Gabinete de Ministros
Presidencia de la Nacion |

Antes de iniciar algin tramite debe:
Instalar CryptoActiveX
Manual del usuario

Debe instalar el certificado Raiz

l besca:gueAC-RAlZ ]

el organismo para la instalacion de
este componente

0 IMPORTANTE
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2.- En la pagina “Obtener el certificado raiz de la Autoridad Certificante” debera seleccionar
si desea “Instalar Certificado Raiz” o “Instalar certificado Autoridad certificante”. De aqui en
adelante, cualquiera sea su eleccion, los pasos son similares para ambos casos.

[ https://pkijgm.go: x
< C | O pkijgm.gov.ar,

Gabinete de Ministros
Presidencia de a Nacion |

firmadigital

ARGENTINA

‘ Jefatura de

INICIO TRAMITES CERTIFICADOS OFICIAL DE REGISTRO

0 IMPORTANTE

ebe:

Antes de iniciar algan trami
Requerimientos techolégicos:

» Sistema operativo: Windows Vista, Windows 7, Windows 8 y 8.1

Manual del usuario
» Navegador: Internet Explorer 8 o Superior - Mozilla Firefox desde versién 12.0
hasta 32 Debe instalar el certificado Raiz
» Debe tener instalado el Certificado Raiz y el de la AC-ONTI B )
» Tener acceso a una impresora instalada Descargue AC-RAIZ

Descarga del certificado raiz

Para realizar cualquier procedimiento (solicitud, renovacion o revocacion) debe tener instalado el siguiente certificado raiz.

A Tutorial de instalacion de certificados (AC RAIZ) (AC GNTV \

&nstalar certificado Autoridad Certif\cante) &nstalar certificado Raiz \_Fmalizar

3. Una vez descargado el archivo, dirigirse a la carpeta de descarga, seleccionar el archivo
del Certificado

Falta imagen con Windows
4. Presionar Boton Derecho y seleccionar la opcién Instalar Certificado
Falta imagen con Windows
5. Presionar el Boton Abrir

r T b
Advertencia de seguridad de Abrir archivo ‘ E
¢Desea abrir este archivo?
Nombre: C\Users\Florencia\Downloads\ca.crt
\ a Edior: Editor desconocido “L
Tipo: Certificado de seguridad
De: C\Users\Florencia\Downloads\ca.crt
-J-Ereguntarsterrore antes de abrr este
~ archivo
' i | Aunque los archivos procedentes de intemet pueden ser (tiles, este
' tipo de archivo puede llegar a dafiar el equipo. Sino confia en el
. origen, no abra este software. (Cudl es el desgo?
| - y
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6. Presionar el Boton Siguiente

Este es el Asistente para importacién
de certificados
Este asistente le ayuda a coplar certificados, listas de

certificados de confianza y istas de revocaddn de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
c!rhﬁcadm esunmflmaomdemidmuady

que se usa para proteger datos o
paaswewmmdemdmmm
de certificados es el rea del sstema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

7. Seleccionar la opcién “Colocar todos los certificados en el siguiente almacén ...” y
Presionar el Boton Siguiente

Los almacenes de certificados son las areas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacidn para el certificado.

o Selecdonar automaticamente e almacén de certificados segun el tipo de

-~ certificado

© Colocar todos los certificados en el siguients almacén
Almacén de certificados:
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8. Presionar el Boton Examinar para seleccionar un almacén de certificados

-~

Entidades de certificacion raiz de confia I_;_l
=

. Confianza empresarial

| Entidades de certificacidn intermedias
.| Editores de confianza

| Cartificadne an lne miie na es ranfia
< g , "

[~ Mostrar almacenes fisicos
[ Aceptar | | Cancelar |

9. Seleccionar la opcion Entidades de certificacion raiz de confianza y presionar el Botén
Aceptar

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

( . Selecdonar automaticamente el almacén de certificados segln el tipo de
" certificado

@ Colocar todos los certificados en el siguiente almacén
Almacén de certificados:
Entidades de certificacion raiz de confianza iNar ...

i
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10. Seleccionar el Botén Siguiente

[/
Finalizacién del Asistente para l
importacién de certificados

Se importara el certificado después de hacer clic en
Finalizar,

Espedificd la siguiente configuracién:

Almacén de certificados selecoonado por el usuario JiSgle
Contenido

« | m »

11. Seleccionar Botén Finalizar

@ La importacion se completo correctamente.

Aceptar

”

12. Mostrara el Mensaje “La importacion se completé correctamente”.

13. Presionar el Botén Aceptar
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