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Un poco de historia..

Acuiado en 1993 por el criptégrafo estadounidense
Nick Szabo.

Llevar las practicas de la ley de contratos y las practicas
comerciales relacionadas hacia el disefio de protocolos
de comercio electronico entre extrafios en internet.

Creia que la especificacion através
de una logica clara, y una
verificacion o ejecucion atravésde
protocolos podria constituir una
mejora importante sobre los
contratos legales tradicionales.

No tuvo éxito debido alas
limitaciones tecnoldgicas de ese

momento. L y—== \ '

@chaumdotcom

3 Il Simposio de Informética INDUSTRIA 4.0



» En 2008 se cred Bitcoin y cambio la
situacion. A pesar de que el Bitcoin solo
estaba pensado para ser una
herramienta financiera, su tecnologia
era util.

 Laprimera generacion de blockchains
estaba enfocada en la transferencia de

valor: Litecoin, Bitcoin Cash, Ripple

:\\Ir: )\S r: : )TO

* En2013un desarrollador de Bitcoin, Vitalik
Buterin, propuso aprovechar la red para
ejecutar aplicaciones distribuidas. Su

propuesta no fueaceptada. unch

» En2015junto aun grupo de desarrolladores
puso en marcha Ethereum: la primera ’ e
blockchain que implementaba con éxito los o _
contratos inteligentes @VitalikButerin
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SMART

CONTRACT
ASSETS ——> < ASSETS
DATA —>» <—— DATA
ASSETS/DATA <€+ ——» ASSETS/DATA

Son programas informaticos que facilitan, verifican y hacen
cumplir la negociacion y ejecucion de contratoslegales.
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* Entidad autbnoma que automaticamente lleva a cabo acciones
especificas cuando se cumplen ciertas condiciones.

* Brinda un medio para interactuar con la cadena de bloques
programaticamente, dando lugar al desarrollo de aplicaciones,
juegos y plataformas usando la blockchain como base de datos.
A estas aplicaciones se les conoce como Dapps.
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Money Legos

* Monedas (Token ERC20: Stablecoins)

* Fnanzas decentralizadas (DeFi: ahorros, prestamos, poolesde
liquidez, DEXS)

* Derivados financieros (trading, sintéticos, leverage, futuros)
* NFT (Token ERC721: Coleccionables)
* Organizaciones descentralizadas (DAO)
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BLOCKCHAIN

FEDERAL ARGENTINA

* Fuentes de datos (Oraculos)

e Sistemas de votacion

* Registros publicos y de titulos (Academico,
Contribuyentes)

* Juegos (Decentraland, GodsUnchained)

* ymiles de otras aplicaciones. Decentraland
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» Esuna plataforma de computacion distribuida basada en una
blockchain de codigo abierto.

 Se utiliza para crear e implementar la funcionalidad de
contratos inteligentes.

» Sutoken se llama ether (modelo inflacionario)

 Los desarrolladores pueden crear aplicaciones usando
lenguajes de programacion amigables (Turingcompleto).

« Elcodigo fuente de alto nivel se compila a bytecode.
 Elbytecode se ejecuta en una maquina virtual descentralizada.
« Ano 2016: incidente de seguridad ETC->ETH 1.0

 Encurso: PoW -> PoS (ETH2.0)
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Transacciones

* Una solicitud para modificar el estado de |la cadena

de blogques —
* Puede ejecutar codigo (contratos) que cambian el e
estado global | e —ll.
Transaction receiptsRoot <& }H -
* Firmada por la cuenta de origen i
gasPrice 905EI00m
i gasLimit difictlty
* Tipos E v
value gasUsed
* Enviar valor de una cuenta a otra — oSy
init mixHash
* Crear un contratointeligente
Body
* Ejecutar el codigo de un contrato inteligente List of Transactions
List of Ommers
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Uso de Gas

* Elgas esel combustible que
permitefuncionar ala red

e
* Launidad de medida =
utilizada para representarel _wroen @ e A
costo de correr operaciones NS
en Ethereum

* Conceptos:

* Elcosto de gas son las unidades de gas necesarias para correr cada
operacion

* Elprecio del gas es el valor de una unidad de gas expresado en ether.

* Ellimite de gas es la maxima cantidad de gas que uno esta dispuesto
apagar en unatransaccion especifica
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Stats
* 100 millones de direcciones Ethereum.

* 40 millones de direcciones con saldo ETH
(creciendo a 100k / dia). 60 millones de
cuentas del Bank of America.

* 400 mil direcciones diariasactivas.

« Han superado el total de los primeros
usuarios de Internet: 16 millones en 1995.

12 Il Simposio de InforméticaINDUSTRIA 4.0



Caracteristicas

 Codigo ejecutable
* Ejecucion determinista

* Turing Complete

* Funciona como una cuentaexterna

* Mantiene fondos

* Puede intereractuar con otras cuentas y contratos

* Almacena datos

* Sepuede invocar através detransacciones

* Laejecucion de una instruccion tiene un costo (gas)

 [Inmutable
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Desafios

* Entorno de ejecucion desconocido.

Los desarrolladores no estan acostumbrados a que su codigo sea
ejecutado por una red global de nodos anonimos, sin una relacion
de confianzay con animo de lucro.

* Nueva pila de software.
Compilador Solidity, EVMy la capa de consenso estan en
desarrollo, y aun se descubren vulnerabilidades de seguridad.

* Habilidad muy limitada para arreglar contratos.
Contrasta con el proceso de desarrollo de software tradicional que
promueve las técnicasiterativas.

* Rapido ritmo dedesarrollo.

Las companiias blockchain se esfuerzan por lanzar sus productos
rapidamente, amenudo a expensas de la seguridad.
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Desafios

* Atacantes andnimos financieramente motivados.
En comparacion con muchos delitos cibernéticos, explotar
contratos inteligentes ofrece:

® mayores ganancias :los precios de las criptomonedas han aumentado
rapidamente

® facilidad para el cobro : el ether y los tokens se pueden comercializar
instantaneamente

® menor riesgo de castigo debido al anonimato y ala falta de legislacion en la
materia

* Lenguaje de alto nivel suboptimo.
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Solidity code EVM bytecode

function withdraw(address account) { Solidity SSTORE
uint balance = getBalance(account); compiler CALLER
account.send(balance); | PUSH2 exesfc
Contract } CALL
developer
4 Send transaction /

to deploy contract

Deployed| contract Other contract

F

Call other contract
Address (no transaction) Address

©x0001 | 9x0002

Q ‘ Ethereum
/ W Blockchain
Call contract by
)\ sending transaction
Contract
user
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Aplicaciones
Descentralizadas

=
Eg CSS, HTML, JS
o
L
< Web3.js
‘ JSON RPC
]
'g v XX
w 25 Smart
~ 8 3 Contracts
] )
o § s BlockChain
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Front-End

Back-End

Aplicaciones
Tradicionales

CSS, HTML, JS

Cddigo Python,
Django, etc.

Bases de datos




Ciclode Desarrollo

Interact &

Create Develop Test

Account
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Ethereum

Wallet \‘ Y\
\ \ I\ v

— V\KO\L \ A
4 48 $ 9
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Lenguajes de Programacion
Solidity

* Lenguaje de alto nivel orientado a contratos

* Lo propuso GavinWood en 2014

* Similar aJavascripty C @solidity_lang

* Soporta herencia, tipado estatico y sobrecarga
de métodos

* Tiene construcciones para interactuar con la
plataforma Ethereum

e Actualmente version0.6.9
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Lenguajes de Programacion
Vyper

* Prototipo basado enPython

* Orientado a mejorar aspectos de seguridad

Otros lenguajes

* Mutan (deprecated)
* Serpent (python)

* LLL (lisp)

* Bamboo

* Flint
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Herramientas

* Remix IDE: Esun IDE para Solidity y Vyper
basado en web, donde es posible escribir
contratos, compilar, distribuir y ejecutar
métodos de contratos en un navegador web.
https://remix.ethereum.org

* Metamask: Esuna extension de Chrome que
nos integra un nodo Ethereum en el
navegador. Permite ejecutar e interactuar con
la Blockchain de Ethereum con Javascript

* Web3,js: eslaAPI gue nos permite interactuar
con la Blockchain desde elnavegador
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https://remix.ethereum.org/

Setup: VS Code + Buidler

* \VSCode

e Buidler (https://buidler.dev/)

* Desarrollado por NomicLabs
(Patricio Paladino, Franco Zeoli)

* Uso de plugins para unit testing,
linting, gasreporter ‘
\4

* Debug de codigo (EVM Buidler)
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https://buidler.dev/

OpenBalthazar

* Esuna herramienta web guerealiza
analisis Iéxicos y sintacticos para ——
contratos implementados en la
plataforma Ethereum.

0x27e0523c087abboelfetdben5230a59e3559142

* Lenguajes soportados: Solidity y Vyper.

 Método de andlisis estatico.

Percentage of Smart Contracts with Vulnerabilities

» Blisquedas de Bugs. i o
e Extensible
° VenﬂcaC'én autom atl 7 ad a. Ranking of Vulnerabilities Found

* Integracion con Etherscan.io - [
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Comunidad

* EthereumBA.
* CryptoDevs ARG (Telegram).

* Dai & DeFi Latin America (Telegram)

* Ethereum Bogota ler Meetup (06/06)

* EthereumBogota (Telegram)

* Fundacién Ethereum: Devcon 6 se
realizara en Bogota en2021
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Caso de Exito

e https://compose.fi/

« Hackathon HackMoney

* Bruno Balzani (@brunitob) y Daniel Fernandez

« Una herramienta didactica para conectar visualmente
Instrumentos DeFi y aprender sobre la composicion.

* Un grafo se despliega y ejecuta como un contrato
inteligente. No hay una base de datos central
Involucrada, solo escritura y lectura de datos de la
blockchalin.
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https://compose.fi/
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