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Abstract— En este trabajo se presenta una metodologia
sistematizada en siete pasos para determinar el nivel de
integridad de la seguridad de un sistema. Ademas se presenta
una planilla de cédlculo que puede ser usada como guia y
soporte para la aplicacién del método propuesto.
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1. INTRODUCCION

Una funcién de seguridad es una funcion implementada
mediante algun dispositivo que actia sobre un sistema
electronico, eléctrico o electronico programable (E/E/PE) a
los fines de reducir las probabilidades de que tenga lugar un
evento indeseado y haya una exposicion al riesgo [1].

Una funcion instrumentada de seguridad funcional (SIF)
es un lazo de control que debe llevar o mantener en un
estado seguro a un sistema. El conjunto de funciones de
seguridad constituye parte del sistema instrumentado de
seguridad (SIS). Un SIS comprende normalmente mas de un
SIF, y un SIF puede incluir uno o mas sensores y uno o mas
actuadores, como se ilustra en la Fig. 1. Las propiedades
basicas de las SIF definidas por Varela en [2] son:

* Medicién de variables de proceso o ambientales.

* Determinacion de variables que superan los limites
establecidos.

* Actuacion del elemento final de control (actuador).

* Tiempo de respuesta.

* Nivel de integridad de la seguridad.

Durante el proceso de definicion de requerimientos se
analiza para cada funcion de seguridad los aspectos
relacionados con la operacion y los objetivos de la SIF. En
la Fig. 2 se presenta un resumen de las preguntas mas
importantes a responder antes de comenzar el desarrollo de
una funcioén de seguridad.
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Fig. 1: Ejemplo de un sistema instrumentado de seguridad (SIS)
compuesto por tres funciones instrumentadas de seguridad (SIF).

II. DESARROLLO

En este trabajo se propone una metodologia de trabajo
de siete pasos para el disefio de funciones de seguridad y
verificacion del SIL obtenido. Estos pasos se ilustran en la
Fig. 3 y son los siguientes:

Paso 1: Diseflo conceptual del sistema. Definicion de los
limites (espaciales, temporales, de uso, ambientales, etc.)

Paso 2: Gestion de los riesgos. Analisis, cuantificacion,
evaluacion y documentacion de los riesgos asociados al
sistema.
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Fig. 2: Aspectos a considerar en la definicion de una funcién
instrumentada de seguridad funcional (SIF).



A
Disefio conceptual
= del sistema
2 T
= | 123 5 .
- Definicion de los limites del sistema
| (Espaciales, temporales, de uso, medicambientales)
T
1
W
Identificacién de los riesgos y tareas para
todas las fases del ciclo de vida
Para cada riesgo por
separado
@
o
4 Cuantificacion de riesgos
B (Gravedad, frecuencia, duracion, evitabilidad)
AT,
‘I' la )
Ewvaluacion de riesgos b=
A
# TR
-~ ey
"/Z’ES posible reducir
el riesgo?
NO
|
¥
3 PE Pt reduar\‘ﬂ Redu_ccién del riesgo /,-'E‘,Sp ha redlucido"\\l sl
2 5 Al 5 —= mediante estructura — _ el riesgo a niveles > —
o peligro intrinsecamente segura . tolerables? /_
P i -
P S =t
NOY” NO ™~
{ 7 o
~_ |\b/| (¢ |
3 AR Sl ik Desarrollar las SIF - £
2 ."t epend e tunl || Definir el nivel SIL i v e
= ,S'$ n;ma z.wt” ;D e deseado Verificar el nivel SIL E
25 ~.independiente? .- T
NO J(—‘
.
,// \\
NO . (1=
Ensi el Sl =+
¢oealcanzoel ™ ) yoidaria SIF |Q
~._ nivel SIL? =
o
\\
i
[
N
el -“'\\ i
- N =
Sl i ~ NO . : =
,.f/;;F'ueden definirse ™._ Rekwiain de s o
o _»—=mediante informacidn ———= Documentar o
nuevos limites? . : =
. - para el usuario o
ey _,/
f'b',\'
()
R
Fig. 3: Metodologia propuesta para de desarrollo de una SIF
Paso 3: Seguridad intrinseca. Crear estructuras Paso 4: Definir un sistema de control independiente de
intrinsecamente seguras para reducir la probabilidad de la aplicacion, para eliminar el riesgo o reducirlo hasta un
ocurrencia de un peligro, o lo que es lo mismo reducir los nivel tolerable. Incluye la determinacion del nivel de

riesgos en todos los casos que sea posible hacerlo. integridad de la seguridad deseado (SIL)



Paso 5: Diseiiar las funciones de seguridad. Definir las
arquitecturas de las protecciones técnicas para aquellos
riesgos residuales. Verificar el sistema de seguridad
funcional para garantizar que el sistema de seguridad
cumple los requisitos SIL definidos en el paso 4.

Paso 6: Validar el sistema de seguridad funcional para
asegurarse de que el sistema de seguridad cumple con su
cometido de reducir los riesgos.

Paso 7: Documentar el sistema de seguridad funcional.

III. PRrOCEDIMIENTO PROPUESTO

Para facilitar los calculos en los sicte pasos propuestos
se propone una planilla de calculo que permite analizar el
desemperfio de las SIF, a la que se puede acceder en [3].

Las caracteristicas principales de la planilla son:

e Permite el calculo del SIL para sistema de bajo
demanda y operacion continua.

e C(alcula las probabilidades medias de fallo en demanda
(PFDavg) de cada uno de los subsistemas y de la SIF
completa.

e (alcula el nivel integrado de seguridad de la SIF.

e Permite la comparacion de resultados para diferentes
arquitecturas para cada uno de los subsistemas de la
SIF (lool, 1002, 1003, 2002, 2003 y 2004).

e Compara el resultado de los célculos SIL obtenidos
con la arquitecturas utilizada y el SIL objetivo de la
SIF.

Los datos a ingresar en la planilla son:

e Caracteristicas del riesgo (consecuencia y duracion;
probabilidad de ocurrencia; posibilidad de prevencion
y gravedad)

e Cantidad de elementos de entrada (entre 1 y 3 en este
trabajo)

e Tipo del elemento de entrada.

e Cantidad de elementos de salida (entre 1 y 3 en este
trabajo)

e Tipo del elemento de salida.

e Tasa de falla de cada elemento de entrada y salida.

Los datos que se obtienen como salida de la planilla

e Nivel SIL de la entrada para diferentes
configuraciones de la arquitectura de votacion.

e Nivel SIL de la salida para diferentes configuraciones
de la arquitectura de votacion.

e Nivel SIL general de la funcién de seguridad para
diferentes arquitecturas de votacion.

e Conclusion sobre si se cumple o no con el SIL

objetivo.

A. Diserio conceptual del proceso

La gestion de la seguridad se realiza desde la primera
fase del ciclo de vida del sistema [4]. En cada fase se debe
garantizar el cumplimiento de las normas de seguridad y
las normas de gestion de calidad de la serie ISO 9001.

De acuerdo con normas internacionales tales como la
IEC 61508 la definicion conceptual del proyecto se
realiza en la fase 1 del desarrollo e incluye aspectos tales
como: finalidad del proyecto, restricciones y supuestos,
contexto del proyecto, alcance del proyecto, entorno del
sistema, descripcion preliminar del sistema, definicion
preliminar de hitos y plazos, politica y objetivos de
seguridad.

B. Gestion de los riesgos

En este paso se deben identificar las situaciones fisicas
que encierran posibilidades de dafio (los peligros) y las
causas que lo originan. Las normas (IEC 61508, EN
50126, etc.) orientan respecto a los métodos de analisis a
utilizar.

Las tareas a documentar en relacion a los riesgos son:
evaluacion de frecuencia y gravedad de cada peligro,
valuacion y aceptacion del riesgo, revision de la
tolerabilidad de riesgo, adopcion de medidas para reducir
los riesgos a un nivel tolerable, revision de la efectividad
de las medidas de reduccion de riesgos, registros de
peligros. Todo esto debe quedar documentado en el
Registro de Peligros como base para la gestion de riesgos

[4].

Algunas de las preguntas que deben formularse en la
instancia de evaluacion son por ejemplo las siguientes [4]:

e /Cuales son las tareas peligrosas durante la operacion
del sistema?

e ,Cudles son las consecuencias si ocurriese una
situacion de falla?

e ;Deben las fallas en el sistema de seguridad producir
paradas de proceso?

e ;Puede el sistema de seguridad tener fallas que aun no
hayan sido detectadas?

e FEl personal esta debidamente entrenado?

e ,La gerencia apoya y promociona una cultura de la
seguridad?

Los métodos de evaluacion de riesgos podran ser
cualitativos o cuantitativos. En el primer caso la
evaluacion es realizada por un experto o panel de expertos
que juzgan la frecuencia y las consecuencias de cada
riesgo. En el segundo caso la evaluacion es realizada
utilizando datos de frecuencia de fallas para calcular la
probabilidad de falla ante una demanda.

El riesgo es funcion de la consecuencia o gravedad del
dafio y la frecuencia de ocurrencia, es decir:

Riesgo = f(Gravedad + Probabilidad de ocurrencia) (1)

La frecuencia de ocurrencia (F) esta relacionada con el
tiempo de exposicion al peligro, la probabilidad (P) de
poder evitar el evento peligroso y la probabilidad (W) de
que sin la adicion de un SIS ocurra el evento peligroso.

La planilla de calculo [3] presenta un sistema de cuatro
tablas que facilitan la seleccion de F, W, P y la severidad
de las consecuencias, (S), como se muestra en la Tabla 1.



TABLA 1. SELECCION DE LOS PARAMETROS F,W,P,S

Frecuencia y tiempo de exposicion al Probabilidad de ocurrencia
peligro (F) del evento peligroso (W)
Frecuencia / F> F< Probabilidad de
Tiempo de 10 10 evento peligroso
exposicion min min
<lh 5 5 Muy Alta
>1h<1dia 5 4 Probable 4
>1dia<2sem 4 3 Posible 3
>2sem < 1 afo 3 2 Raro 2
> 1 afio 2 1 Insignificante 1
Posibilidad de que el evento Severidad de las consecuencias
sea prevenido (P)
Prevencion P Consecuencia y gravedad S
Imposible 5
Posible 3 Intolerable (Muerte) 4
Probable 2 No deseable (Perdida de bienes) 3
Tolerable (Reversible mediante 2
cambio o reparacion)

C. Seguridad intrinseca

Una vez identificados los peligros estos se intentaran
eliminar o reducir en la fase de disefio del sistema
mediante la supervision de las tareas de disefio e
implementacion, la certificacion de procesos de disefio
bajo normas de calidad y el uso de arquitecturas y
métodos aceptados por normas. Para aquellos peligros que
no puedan minimizarse mediante estas técnicas, se debera
seguir el paso 4 del procedimiento propuesto en la Fig. 3.

Esto permitird que los componentes o sistemas posean
un modo de falla bien establecido, de tal manera que un
sistema asi construido no pueda permitir una condicién
mas permisiva que la que existe en ausencia de fallo [5].

El crecimiento exponencial del numero de
combinaciones de fallas resulta en que un enfoque
determinista no es viable para lograr la seguridad
intrinseca. Con sistemas complejos podra utilizarse
métodos probabilisticos [5].

Es importante destacar que los sistemas de seguridad
incorporados en el sistema de control de procesos, no
forman parte del SIS. En las fig. 4 y 5 se muestran
estrategias de separacion de las funciones de seguridad y
de control.

D. Definir un sistema de control

Si el peligro no se ha reducido lo suficiente mediante
técnicas de seguridad intrinseca y el nivel de riesgo no
estda en valores aceptables, pero es posible crear un
sistema de control mediante una SIF, se debe entonces
definir el nivel de integridad de la seguridad. Para ello en
primer lugar se debe establecer cudl sera el modo de
operacion: (a) bajo demanda v (b) operacion continua
(también denominado en ocasiones “alta demanda”).

Funcion de
seguridad
Funcion
de control
Sensores Actuadores

Fig. 4: Funciones de control y seguridad separadas

Funciones de
seguridad
Funciones
de control
Sensores Actuadores

Fig. 5: Funciones de control y seguridad separadas logicamente pero
integradas en una unidad de procesamiento

a) Modo de operacion bajo demanda

En este caso se debe calcular la probabilidad de falla
en demanda promedio (PFDavg) que permita reducir el
riesgo hasta un nivel aceptable.

PFDan _ Riesgo Z}egtable (2)

Donde Riesgo aceptable estda dado por el cociente
ocurrencias/aio, Rf es la frecuencia de ocurrencia del
riesgo v PFDavg es la probabilidad de falla en demanda
promedio.

Con el resultado obtenido de la Eq. (2) se determina el
nivel SIL objetivo para llevar el riesgo a niveles
aceptables. La correspondencia entre SIL y PFDavg se
muestra en la norma IEC 61508. Tabla 2 “Safety Integrity
Level — Target failure measures for a safety funtion
operating in low demand mode of operation”.

La planilla de calculo propuesta en [3] presenta una
tabla de doble entrada que permite determinar el SIL
objeto en forma simple. Esa tabla se ilustra en la Tabla II.
El método aplicado se denomina método general de
graficas de riesgo [8] y se basa en las tablas mostradas en
la Tabla I donde se definieron F, P, Cy W.

TABLA II. MATRIZ DE ASIGNACION DEL SIL
Consecuencia y S Clase K = F+W+P
gravedad 3-4 [5-7 [8-10] 11- | 14-15
13
Intolerable (Muerte) 4 | SIL2 | SIL2 | SIL2 SIL3 SIL3
No deseable (Perdida 3 - - SIL1 SIL2 SIL3
de bienes)
Tolerable 2 - - - SIL1 SIL2
(Reversible)
Resultado obtenido - - - - SIL3




b) Modo de operacion continua

El método para calcular la probabilidad de falla de una
funcion de seguridad para un sistema relacionado con la
seguridad E/E/PE en modo continuo de operacion es
similar al calculado para un modo de operacion de baja
demanda, excepto que la probabilidad promedio de falla
bajo demanda (PFDgys) se reemplaza con la frecuencia
promedio de falla peligrosa (PFHgyy).

La probabilidad general de una falla peligrosa de una
funcion de seguridad para el sistema de seguridad E/E/PE,
PFHy, se determina calculando las tasas de falla
peligrosa para todos los subsistemas que en conjunto
proporcionan la funcion de seguridad y suman estos
valores individuales. Con probabilidades pequenas [5]
esto puede expresarse de la siguiente manera:

PFHgys = PFH, + PFH, + PFHy; 3)

PFHgyq: frecuencia promedio de falla peligrosa de una
funcion de seguridad;

PFHq: frecuencia promedio de falla peligrosa para el
subsistema de sensores;

PFH, : frecuencia promedio de falla peligrosa para el
subsistema 16gico;

PFH,;: frecuencia promedio de falla peligrosa para el
subsistema de elemento final.

Dada la tasa de fallas peligrosas (A) y la tasa de
riesgos tolerable (THR), se pueda calcular en forma
aproximada el valor del SIL a partir de [15]:

SIL=f(S,C,E,P) )

donde S es la severidad de las consecuencias, C es un
medida de la reduccion de las consecuencias, E depende
del tiempo de exposicion al peligro y P es la probabilidad
de poder evitar el evento peligroso.

En la Tabla III se muestran los rangos THR para cada
valor de SIL de acuerdo con lo indicado en la norma IEC
61508. En la ultima columna se indica el valor de SIL
obtenido de acuerdo con la ecuacion (4) (el ejemplo de la
Tabla III corresponde a haber obtenido SIL2).

Para los dos casos, baja demanda u operacion
continua, el calculo del SIL se puede realizar por métodos
cualitativos y cuantitativos. Los métodos cualitativos son
métodos con cierto rango de incertidumbre. Los métodos
cuantitativos proporcionan resultados mas objetivos y
auditables. El método de tablas propuesto requiere la
evaluacion cualitativa y cuantitativa de la efectividad de
las capas de proteccion previstas. El resultado serad el
valor SIL a lograr para un evento en particular.

TABLA III. MATRIZ DE ASIGNACION DEL SIL PARA SISTEMA DE ALTA
DEMANDA
THR inicial por hora (Rango) SIL | Resultado Eq. (4)
1,00E-09 1,00E-08 4
1,00E-08 1,00E-07 3 -
1,00E-07 1,00E-06 2 SIL2
1,00E-06 1,00E-05 1 -

E. Diseriar las funciones de seguridad

En esta etapa se desarrollan las SIF y se verifica el
nivel SIL logrado. Si no se alcanza el nivel calculado en
el paso 4, se debera modificar la arquitectura o los
componentes. Si no es posible crear una SIF adecuada se
deberan redefinir los limites o volver al paso de analisis
de riesgos, tal como se ilustra en la Fig. 3.

Cada riego se aborda por separado y se crea un lazo de
seguridad. Se define la arquitectura para su mitigacion y
se calcula su nivel de integridad de la seguridad. El
calculo del SIL se realiza para cada una de las funciones
de seguridad independientemente de las otras.

Simplificando la situacién general presentada en la
Fig. 1, se puede asumir que cada SIF se estructura como
se ilustra en la Fig. 6. En ella se observa que una SIF debe
disponer de elementos de entrada (sensor), elementos de
salida (actuador) y una unidad para el analisis la toma de
decisiones (controlador l6gico). Segun esta estructura la
PFDavg sera la sumatoria de las probabilidades de falla
de cada bloque mas la probabilidad de falla de causa
comun, como se observa en la siguiente expresion:

PFDavg = PFDs + PFDc + PFDa + PFDss 5)

Generalizando para diferentes arquitecturas o
diferentes formas de votacion, se tiene [9]:

PFDsis = Y PFDsensor + PFDcontrolador +
> PFDactuador + PFDss (6)

La tabla IV muestra el formato de la planilla de
calculo implementada [3] que realiza estos calculos para
cada una de las configuraciones posibles en la entrada y la
salida.

Ademas de definir la probabilidad de falla en
demanda, el sistema de seguridad deberd cumplir con
requerimientos que posteriormente en el paso 6 deben
poder ser verificados. Algunos de estos requerimientos se
enumeran a continuacion:

e Estado seguro del proceso, ;Cual es el estado seguro
al cual el sistema serd llevado por actuacion de la SIF?

e Seleccion del disparo. Limite maximo admisible en las
variables de entrada

e Parada manual. ;Se debe prever un pulsador de parada
segura?

LOGICA DE
SENSOR — CONTROL —= ACTUADOR

Fig. 6: Estructura simplificada de una funcion instrumentada de

seguridad (SIF)
TABLAIV. Carcuro piL NIVEL SIL DEL SISTEMA PARA DISTINTAS
ARQUITECTURAS DE IMPLEMENTACION
VOTACION | YPFDs | PFDc | YPFDa PFDss PFDsis | SIL
lool
1002




e Tiempo de respuesta. (Existe alglin requerimiento
especial de velocidad?

e Mantenimiento y prueba. ;Se implantard un sistema
de auto test?

e Separacion. (El SIS se implementa separado del
sistema de control de proceso?

e Redundancia. ;La arquitectura tiene un nivel de
redundancia adecuado?

e Secleccion de tecnologia. ;Los componentes a utilizar
tienen certificacion SIL adecuada?

En este paso se indican ademas los diferentes sensores
y actuadores (entradas y salidas), junto con sus
correspondientes tasas de fallas obtenidas del manual de
cada componente.

En la planilla [3] no se incluye el célculo del SIL del
sistema légico o controlador. Para ello se requiere el
calculo de la probabilidad de falla en demanda del
microcontrolador, memoria y otros componentes. En
cambio se toman valores tipicos para un controlador
loégico programable.

F. Validar el sistema de seguridad funcional

Una vez determinado el SIL objetivo y disefiado el
sistema para cumplir con este requisito, el objetivo de esta
etapa es el de validar el SIS a los efectos de determinar si
cumple con todos los requisitos de seguridad en términos
de funciones instrumentadas de seguridad y nivel de
integridad de la seguridad asociado.

Esta validacion se realiza contrastando el SIL obtenido
con el SIL objetivo. En la planilla de calculo propuesta
[3] se realiza mediante la tabla V.

G. Documentar el sistema de seguridad funcional

El ultimo paso, que en realidad se debe ir haciendo a
medida que se avanza con los distintos pasos, consiste en
documentar el proceso de seguridad. Los documentos
minimos a disponer finalizado el desarrollo de las SIF
seran:

e Detalle de la metodologia de analisis de riesgo.

e C(Criterios de tolerancia al riesgo adoptada.

e [os supuestos y limitaciones.

e [ os peligros identificados, inherentes al sistema.

e Detalle de los subsistemas de seguridad

e FElaborar un caso de seguridad en base al caso generico

e Manuales de mantenimiento y testeo de los
dispositivos del SIS

TABLA V. VALIDCION DEL NIVEL SIL OBTENIDOSEGUN LA
ARQUITECTURA DE VOTACION UTILIZADA

SIL = log10 PFD SIL = f(RRF)
VOTA- | PFDsis SIL RRF = SIL CONCLU-
CION 1/PFDsis SION

lool

loo2

I\A CONCLUSIONES

El presente trabajo se presenta una metodologia de
trabajo para la determinacion y verificacion del SIL de las
funciones de seguridad, de acuerdo con los estandares de
seguridad funcional (IEC 61508).

La metodologia utilizada es cuasi-cuantitativa, las
matrices de riesgo se basan en criterios de analisis de
riesgo claros y las formulas utilizadas se basan en
funciones simplificadas por lo que el sistema es
dependiente de la experiencia del disefiador.

La planilla de calculo desarrollada [3] es de simple
aplicacion y proporciona datos confiables por lo que
podra ser utilizada tanto en la ensefianza como en la
practica profesional. En este articulo no hay suficiente
espacio para publicar ejemplos de uso. Dichos ejemplos
seran publicados en [16].
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